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Zastrzezenie prawne

W PEELNYM ZAKRESIE DOZWOLONYM PRZEZ OBOWIAZUJACE PRAWO
OPISANY  PRODUKT ORAZ ZWIAZANE Z NIM WYPOSAZENIE,
OPROGRAMOWANIE APLIKACYJNE I OPROGRAMOWANIE UKLADOWE
SA UDOSTEPNIANE BEZ GWARANCIJI, ZE WSZYSTKIMI USTERKAMI
I BLEDAMI, A FIRMA HIKVISION NIE UDZIELA ZADNYCH GWARANCII,
WYRAZNYCH ANIDOROZUMIANYCH, TAKICH JAK GWARANCJA
PRZYDATNOSCI HANDLOWEJ, DOSTATECZNEJ JAKOSCI, PRZYDATNOSCI
DO OKRESLONEGO CELU IOCHRONY PRAW STRON TRZECICH.
NIEZALEZNIE OD OKOLICZNOSCI FIRMA HIKVISION, JEJ CZEONKOWIE
ZARZADU, KIEROWNICTWO, PRACOWNICY IAGENCI NIE PONOSZA
ODPOWIEDZIALNOSCI ZA STRATY SPECJALNE, WYNIKOWE,
PRZYPADKOWE LUB POSREDNIE, TAKIE JAK STRATA OCZEKIWANYCH
ZYSKOW Z DZIALALNOSCI BIZNESOWEJ, PRZERWY W DZIALALNOSCI
BIZNESOWEJ ALBO STRATA DANYCH LUB DOKUMENTACIJI, ZWIAZANE
Z UZYCIEM TEGO PRODUKTU, NAWET JEZELI FIRMA HIKVISION ZOSTALA
POINFORMOWANA O MOZLIWOSCI WYSTAPIENIA STRAT TEGO TYPU.

W PRZYPADKU PRODUKTU Z DOSTEPEM DO INTERNETU UZYTKOWNIK
KORZYSTA Z PRODUKTU NA WLASNE RYZYKO. FIRMA HIKVISION NIE
PONOSI ODPOWIEDZIALNOSCI ZA NIEPRAWIDEOWE FUNKCJONOWANIE
PRODUKTU, NIEAUTORYZOWANE UJAWNIENIE DANYCH OSOBOWYCH
ALBO INNE SZKODY WYNIKAJACE ZATAKU CYBERNETYCZNEGO
LUB HAKERSKIEGO, DZIALANIA ~ WIRUSOW  KOMPUTEROWYCH
LUBINNYCH ZAGROZEN WYSTEPUJACYCH W INTERNECIE. FIRMA
HIKVISION ZAPEWNI JEDNAK POMOC TECHNICZNA W ODPOWIEDNIM
CZASIE, JEZELI BEDZIE TO WYMAGANE.
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PRZEPISY DOTYCZACE MONITORINGU SA ZALEZNE OD JURYSDYKCII.
PRZED UZYCIEM TEGO PRODUKTU NALEZY ZAPOZNAC SIE
ZE WSZYSTKIMI ~ ODPOWIEDNIMI  PRZEPISAMI  WPROWADZONYMI
W DANEJ JURYSDYKCIJI, ABY UPEWNIC SIE, ZE PRODUKT JEST UZYWANY
ZGODNIE Z OBOWIAZUJACYM PRAWEM. FIRMA HIKVISION NIE PONOSI
ODPOWIEDZIALNOSCI ZAUZYCIE TEGO PRODUKTU DO CELOW
NIEZGODNYCH Z PRAWEM.

W PRZYPADKU NIEZGODNOSCI NINIEJSZEGO PODRECZNIKA
Z OBOWIAZUJACYM PRAWEM, WYZSZY PRIORYTET BEDZIE MIALO
OBOWIAZUJACE PRAWO.

Informacje dotyczace przepisow

Komisja FCC

Zgodnos¢ z przepisami komisji FCC: To urzadzenie bylo testowane i zostato
uznane zazgodne zlimitami dlaurzadzen cyfrowych, okreslonymi w czesci 15
przepisow komisji FCC. Te limity okreslono w celu zapewnienia uzasadnionej
ochrony przed szkodliwymi zakldceniami w §rodowisku komercyjnym. To urzadzenie
generuje, wykorzystuje imoze emitowal energi¢ o czgstotliwosciach radiowych
i powodowac zaklocenia tgcznosci radiowej, jezeli nie jest zainstalowane i uzytkowane
zgodnie z podrecznikiem uzytkownika. Uzycie tego urzadzenia w budynkach
mieszkalnych mozne powodowa¢ szkodliwe zakldcenia. W takich okoliczno$ciach
uzytkownik jest zobowigzany do eliminacji tych zakiocen na wiasny koszt.

Warunki komisji FCC

To urzadzenie jest zgodne z wymaganiami okreslonymi w czgsci 15 przepisow
komisji FCC. Korzystanie z tego urzadzenia jest uzaleznione od dwoch warunkow:

1. Urzadzenie nie moze powodowac szkodliwych zaktocen.

2. Urzadzenie musi by¢ odporne na zakldcenia zewnetrzne, tacznie z zaktdceniami

powodujacymi nieprawidtowe funkcjonowanie.
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Deklaracja zgodnosci z dyrektywami Unii Europejskiej

Produkt 1 jego akcesoria (jesli wystepuja) sg oznaczone znakiem ,,CE”

c € 1 zgodne z obowigzujacymi przepisami zharmonizowanych norm
europejskich wymienionych w Dyrektywie 2014/30/UE w sprawie
kompatybilnosci elektromagnetycznej oraz Dyrektywie 2011/65/UE w
sprawie  ograniczenia stosowania niektorych niebezpiecznych
substancji w sprzecie elektrycznym i elektronicznym.
Dyrektywa 2012/19/UE w sprawie zuzytego sprzetu elektrycznego
i elektronicznego (WEEE): Produktéw oznaczonych tym symbolem
nie wolno utylizowa¢ naobszarze Unii Europejskiej jako

e niesegregowane odpady komunalne. Aby zapewni¢ prawidlowy
recykling, nalezy zwroci¢ ten produkt do lokalnego dostawcy
przy zakupie réwnowaznego nowego urzadzenia lub utylizowad
g0 w wyznaczonym punkcie zbiorki. Wiecej informacji zamieszczono
W nastepujacej witrynie internetowej: www.recyclethis.info.
Dyrektywa 2006/66/WE  w sprawie baterii 1 akumulatoréw:
Ten produkt zawiera baterie, ktdrej nie wolno utylizowaé na obszarze
Unii Europejskiej jako niesegregowane odpady komunalne.
Szczegotlowe  informacje  dotyczace  baterii  zamieszczono
w dokumentacji produktu. Bateria jest oznaczona tym symbolem,
ktory moze takze zawiera¢ litery wskazujace na zawarto$¢ kadmu
(Cd), ofowiu (Pb) Iubrteci (Hg). Abyzapewni¢ prawidtowy
recykling, nalezy zwroci¢ bateri¢ do dostawcy lub wyznaczonego
punktu zbiodrki. Aby uzyska¢ wigcej informacji, nalezy odwiedzi¢
strong internetowa: www.recyclethis.info.

Zgodnos¢ z kanadyjska norma ICES-003
To urzadzenie spelnia wymagania norm CAN ICES-3 (A)/NMB-3(A).
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Instrukcje dotyczace bezpieczenstwa

Niniejsze instrukcje zostaly opracowane w celu zapewnienia, iz urzadzenie jest
prawidlowo uzytkowane oraz w celu uniknig¢cia zagrozen i utraty mienia w wyniku
nieprawidtowego uzytkowania urzadzenia.

Srodki  ostroznosci  wymienione w  instrukcji  zostaly = podzielone na
,,ostrzezenia“ i ,,uwagi*

Ostrzezenia: Niezastosowanie si¢ do ostrzezen moze prowadzi¢ do powaznych
obrazen ciata lub $mierci.

Uwagi: Niezastosowanie si¢ do uwag moze prowadzi¢ do obrazen ciata lub
uszkodzenia urzadzenia.

A A

Ostrzezenia Nalezy przestrzegac tych Uwagi Nalezy przestrzega¢ tych srodkéw

srodkow ostroznosci w celu uniknigcia ostroznos$ci w celu uniknigcia

powaznych obrazen ciata lub $mierci. potencjalnych obrazen ciata lub szkod
materialnych.

A Ostrzezenia:

® Nalezy stosowac niskonapigciowe zasilacze zgodne ze standardem SELV (Safety
Extra Low Voltage). Nalezy stosowac zasilanie 12 V DC lub 24 V AC (zaleznie
od modelu) zgodnie znormg IEC60950-1 izrédla zasilania z wlasnym
ograniczeniem (LPS, Limited Power Source).

® Aby ograniczy¢ ryzyko pozaru lub porazenia pradem elektrycznym, nalezy
chroni¢ ten produkt przed deszczem i wilgocia.

® Instalacja powinna zosta¢ przeprowadzona przez wykwalifikowanego technika
w zgodzie z lokalnymi normami bezpieczenstwa.

® Nalezy zainstalowa¢ w obwodzie zasilania wylacznik utatwiajacy odlaczenie zasilania.

® Nalezy upewni¢ sig¢, ze strop jest przystosowany do obcigzenia ponad 50 N, jezeli
kamera jest zamocowana na stropie.

® Jedli urzadzenie nie dziata prawidtowo, nalezy skontaktowac si¢ z lokalnym
sprzedawcg lub najblizszym centrum serwisowym. Nie wolno samodzielnie
demontowa¢ kamery. (Firma Hikvision nie ponosi zadnej odpowiedzialno$ci za
problemy spowodowane przez prace naprawcze lub konserwacyjne

przeprowadzone przez nieautoryzowany serwis).
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A Przestrogi:

® Przed uzyciem kamery nalezy upewni¢ si¢, ze napigcie sieci elektrycznej jest
odpowiednie.

® Nalezy chroni¢ kamere przed upadkiem lub udarem mechanicznym.

® Nie wolno dotyka¢ modutow czujnikéw palcami. Jezeli konieczne jest
oczyszczenie kamery, nalezy przetrze¢ ja czysta Sciereczka z niewielka iloscig
etanolu. Jezeli kamera nie bedzie uzywana przez dtuzszy czas, nalezy zamocowac
na obiektywie kotpak chronigcy czujnik przed kurzem i pytem.

® Nie wolno kierowa¢ obiektywu kamery na zrodio intensywnego §wiatla, takie jak
stonce lub zarowka. Intensywne $wiatto moze spowodowaé nieodwracalne
uszkodzenie kamery.

® Jesli czujnik zostanie porazony wigzka laserowa, moze ulec spaleniu. Dlatego tez
podczas korzystania z urzadzen emitujacych wigzki laserowe, nalezy upewnic sie,
ze powierzchnia czujnika nie jest narazona na kontakt z wigzka laserows.

® Nie umieszcza¢ kamery w bardzo wysokich lub niskich temperaturach (temperatura
powinna miesci¢ si¢ w zakresie -40°C ~ 65°C), zakurzonym lub wilgotnym
otoczeniu i nie narazac¢ jej na wysokie promieniowanie elektromagnetyczne.

® Aby unikng¢ akumulacji ciepta, urzadzeniu nalezy zapewni¢ odpowiednig
wentylacje w srodowisku obstugi.

® Kamerg nalezy trzymac z dala od wody 1 ptynow.

® W transporcie kamera powinna znajdowac si¢ w oryginalnym opakowaniu.

® Nieprawidtowe uzycie lub wymiana baterii moze spowodowac¢ wybuch. Nalezy
stosowac rodzaj baterii zgodny z zaleceniami producenta.

Uwagi:

Kamera obstuguje podczerwien, dlatego nalezy uwzgledni¢ nastepujace zalecenia,

aby zapobiec odbiciu promieniowania podczerwonego:

Kurz, pyl Iubthuszcz napokrywie koputkowej odbijajg promieniowanie
podczerwone. Nie wolno usuwac folii z pokrywy koputkowej przed zakonczeniem
instalacji. Jezeli widoczny jest kurz, pyt lub thuszcz na pokrywie koputkowej,
nalezy oczysci¢ ja czysta, mickka Sciereczka i alkoholem izopropylowym.

Nalezy upewni¢ sie¢, ze w lokalizacji instalacji zadne obiekty odbijajace $wiatto
nie znajduja si¢ zbyt blisko kamery. Promieniowanie podczerwone z kamery
moze by¢ odbijane wstecz do obiektywu.

Piankowy pierscien wokot obiektywu musi by¢ utozony réwno z wewnetrzng
powierzchnig kopulki, aby chroni¢ obiektyw przed diodami LED emitujgcymi
podczerwien. Pokrywe kopulkowa nalezy przymocowaé¢ do korpusu kamery

w taki sposob, aby piankowy pierscien prawidtowo przywierat do pokrywy.
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Rozdzial 1 Wymagania systemowe

System operacyjny: Microsoft Windows XP SP1 lub p6zniejsze wersje/Vista/Win7/Server
2003/Server 2008 32-bitowy

Procesor: Intel Pentium IV 3.0 GHz lub nowszy

Pamig¢ RAM: 1 GB lub wigcej

Wyswietlacz: Rozdzielczos¢ 1024 x 768 lub wieksza

Przegladarka internetowa: Internet Explorer 6.0 lub nowsza wersja, Apple Safari 5.02
lub nowsza wersja, Mozilla Firefox 3.5 lub nowsza wersja oraz Google Chrome 8 lub

nowsza wersja.
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Rozdzial 2 Polaczenie sieciowe

Uwaga:

® Uzytkownik potwierdza, iz jest $wiadomy zagrozen sieciowych wynikajacych

z korzystania z urzadzenia, ktére jest potaczone z Internetem. Aby uniknaé
atakow sieciowych 1 wycieku prywatnych informacji, nalezy wzmocni¢ ochrone
urzadzenia. Jes$li urzadzenie nie dziata prawidtowo, nalezy skontaktowac sie
z lokalnym sprzedawca lub najblizszym centrum serwisowym.

Aby zapewni¢ bezpieczenstwo kamery w sieci, nalezy regularnie sprawdzac stan
kamery sieciowej i wykonywac¢ prace konserwacyjne. W celu skorzystania z tego

typu ustugi mozna skontaktowac si¢ z firmg Hikvision.

Zanim rozpoczniesz:

Jesli chcesz ustawi¢ kamere sieciowa przy uzyciu sieci LAN (sieci lokalnej),
zajrzyj do rozdziatu 2.1 Konfigurowanie kamery przy uzyciu sieci LAN.

Jesli cheesz ustawi¢ kamere sieciowa przy uzyciu sieci WAN (bezprzewodowej
sieci rozleglej), zajrzyj do rozdziatu 2.2 Konfigurowanie kamery przy uZyciu

sieci WAN.

2.1 Konfigurowanie kamery przy uzyciu sieci LAN

Cel:

Aby wyswietli¢ obraz z kamery sieciowej 1 skonfigurowac ja przy uzyciu sieci LAN,

nalezy potaczy¢ kamere ztasama podsiecig, zktéra jest potaczony komputer,

1 zainstalowaé oprogramowanie SADP lub iVMS-4200 umozliwiajace wyszukiwanie

1 zmian¢ adresu I[P kamery sieciowe;.

Uwaga: Aby uzyskaé szczegblowe wprowadzenie do obstugi aplikacji SADP, nalezy

zapoznac si¢ z zatgcznikiem 1.
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2.1.1 Polaczenie przewodowe za posrednictwem sieci LAN

Na ponizszych rysunkach przedstawiono dwie metody przewodowego potaczenia

kamery sieciowej z komputerem:

Cel:

® Aby przetestowa¢ kamere sieciowg, mozna podlaczy¢ ja bezposrednio
do komputera kablem sieciowym w sposob przedstawiony na Rysunek 2—1.

® Aby ustawi¢ kamere sieciowg przez sie¢ LAN przy uzyciu przetacznika lub

routera, patrz Rysunek 2—2.

‘ lub O Kabel sieciowy —— [./

Kamera sieciowa

Komputer
Rysunek 2—1 Podtaczenie bezposrednie
—T L
/\/ ~
oo Kabe,
e\s‘eC\ /Steg,
e\ C/OM/},

H ']

lub .f
o
Kamera sieciowa Komputer

Rysunek 2—2 Podlaczenie przez przetacznik lub router

2.1.2 Aktywacja kamery

Przed uzyciem kamery nalezy ja aktywowac, ustawiajac silne hasto dla kamery.
Obslugiwana jest aktywacja przy uzyciu przegladarki internetowej, oprogramowania

SADP i oprogramowania klienckiego.

< Aktywacja za posrednictwem przegladarki internetowej

Kroki:
1. Wilacz zasilanie kamery i potacz ja z siecia.
2. W polu adresowym przegladarki internetowej wprowadz adres IP kamery,

a nastepnie nacisnij klawisz ,,Enter*, aby przej$¢ do interfejsu aktywacji.
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Uwagi:

® Domyslny adres IP kamery to 192.168.1.64.

® Aby kamera domyslnie korzystata z protokotu DHCP, nalezy aktywowac ja za
pomocg oprogramowania SADP. Zapoznaj si¢ nastepujacym Rozdziatem, aby

uzyskac¢ informacje na temat aktywacji za pomocg SADP.

English b

Activation

User Mame admin

Fasgword

Canfirm

Ok

Rysunek 2-3 Interfejs aktywacji (interfejs sieciowy)

3. Utworz hasto i wprowadz je w polu hasta.

ZALECANE JEST STOSOWANIE SILNEGO HASYA - Zdecydowanie

zalecamy utworzenie silnego wilasnego hasta (minimum 8 znakow

z uwzglednieniem wielkich i matych liter, cyfr i znakoéw specjalnych) w celu
zapewnienia lepszej ochrony produktu. Zalecane jest rowniez regularne
resetowanie hasta. Zwlaszcza w systemie z restrykcyjnymi zabezpieczeniami
resetowanie hasta co miesigc lub co tydzien zapewnia lepsza ochrong

urzadzenia.

4. Potwierdz haslo.
5. Kliknij przycisk OK, aby zapisa¢ hasto 1 wyswietli¢ podglad na zywo.

< Aktywacja za posrednictwem aplikacji SADP

Oprogramowanie SADP jest uzywane do wykrywania urzadzenia w stanie online,

aktywacji kamery i resetowania hasta.
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Pobierz aplikacje SADP z dotaczonej plyty lub z oficjalnej strony internetowe;,
a nastgpnie zainstaluj aplikacje SADP, postgpujac zgodnie z komunikatami
wyswietlanymi na ekranie. Wykonaj ponizsze kroki, aby aktywowac¢ kamere.

Kroki:

1. Uruchom aplikacje SADP, aby wyszuka¢ urzadzenia potaczone z siecia.

2. Sprawdz stan urzadzenia na liscie i wybierz nieaktywne urzadzenie.

.__ Online Devices ? Help

0 Total number of online devices: 3 [E] Save as Excel @ Refresh Modify Metwork Parameters

D Device Type |Pvd Address Security  Port Software Version IPvd Gateway HTTP Port ¥ o 192.168.1.64
001 XX00000KX-X 192.168.1.64  Active 8000  Vixxxbuild oocox  192.168.1.1  NIA Pt 2000

002 XXOOOOOMKKX  192.168.1.64  Inactive 8000  Vxaxaxbuild xeocex  192.168.1.1 80 Bl 255.255.255.0
003 XX-XXXKXXXXXX 192.168.1.64 Active 8000  Vx.xxbuild xeoox  192.168.11 80 IPv4 Gateway. 19216811

IPvE Address:

IPvE Gateway:

IPv6 Prefix Length: 0
HTTP Port: 20

Device Serial No.: JOC-X0O0A0O-0N0CEN

Enable DHCP

Password Save

Device Activation

New Password. sssssses
Strong

Confirm Password: eessessse

0K

Rysunek 2—4 Interfejs SADP

3. Utworz hasto i wprowadz je w polu hasta, a nastepnie potwierdz.

ZALECANE JEST STOSOWANIE SILNEGO HASYEA — Zdecydowanie

zalecamy utworzenie silnego wilasnego hasta (minimum 8 znakéw

z uwzglednieniem wielkich 1 matych liter, cyfr i znakdw specjalnych) w celu
zapewnienia lepszej ochrony produktu. Zalecane jest rowniez regularne
resetowanie hasla. Zwlaszcza w systemie z restrykcyjnymi zabezpieczeniami

resetowanie hasta co miesigc lub co tydzieh zapewnia lepsza ochrone

urzadzenia.

4. Kliknij przycisk ,,OK*, aby zapisa¢ hasto.

15



Instrukcja uzytkownika termowizyjnej kamery sieciowej typu bullet

W wyskakujagcym okienku wyswietlone zostang informacje o pomys$lnym lub
niepomyS$lnym zakonczeniu aktywacji. Jezeli aktywacja nie powiedzie si¢, nalezy
upewnic¢ si¢, ze hasto spelnia wymagania, i sprobowacé ponownie.

5. Zmien rgcznie adres IP urzadzenia lub zaznacz pole wyboru ,,Enable DHCP*, aby

upewni¢ si¢, ze kamera i komputer znajduja si¢ w tej samej podsieci.

Modify Network Parameters

IP Address: 192.168.1.64
Port: 8000

Subnet Mask: 255.255.255.0
IPv4 Gateway: 192.168.1.1
IPv6 Address:

IPv6 Gateway:

IPv6 Prefix Length: 0

HTTP Port: 80

Device Serial No.: X=X =XXXXXXXX

Enable DHCP

Password Save

Rysunek 2—5 Zmiana adresu IP

6. Wprowadz hasto i kliknij przycisk ,,Save®, aby aktywowa¢ zmieniony adres IP.

o,

% Aktywacja za posrednictwem oprogramowania do zarzadzania

urzadzeniami wideo

Urzadzenie mozna aktywowaé za pomocg roznych rodzajow oprogramowania do
zarzadzania r6znymi urzadzeniami wideo.

Pobierz oprogramowanie z dotaczonej plyty lub z oficjalnej strony internetowe;j,
a nastepnie zainstaluj, postepujac zgodnie z komunikatami wy$wietlanymi na ekranie.

Wykonaj ponizsze kroki, aby aktywowac¢ kamere.
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Kroki:

1. Uruchom oprogramowanie. Na ekranie wyswietli si¢ okno panelu sterowania,

jak przedstawiono na ponizszym rysunku.

View Tool Help "'_ iVMS-4200 admin @ & Y

== Control Panel = Device Management

Operation and Control

p2e2] Remote Playback
el Searching the
S playbac

Maintenance and Management

Device Management m Event Management =M Record Schedule
The gement of g d y | Configuration of alarm, abnormal k Ly Gt ding schedule and|
group d 1 | parameters and linkage actions of the

Seners

== related parameters.

deleting users and assigning
nissions.

C System Configuration
and backup local and Config eral parameters.
8

Data and statistics

({, HeatMap Vs PeopleCounting Counting
() The statistical data to see the heat. H The siatistical data to see the people m Counting Statistics
~ |l ™ counting.

f= B ¥» Motion Detection Alarm

Rysunek 2—6 Panel sterowania

2. Kliknij ikon¢ Device Management, aby przej$¢ do interfejsu Device Management,

jak pokazano na rysunku ponizej.
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View Tool Help & ivMs-4200 admin €
==  Control Panel 2 Device Management
Organization Device for Management (0}
_ Add Device Modify Delete Remote C CAAlloca Activate Refresh All Filter
Add New Device Type Nickname = |IP Device Serial Mo. Security MNet Status HDD Statu
Online Device (3) Refresh Every 155
Add to Client Add All Modify Metinfo Reset Password Activate Filter
P Device Type Firmware Version ¥ | Security Server Port | Starttime Ac”
192.168.1.64 XXX Va.xxbuild xooox Inactive 8000 2015-03-20 16:13:47 N
Encoding device: 10.16.1.222 XX-XKHXXXHX-XX Vxx.xbuild xx000¢ Active 3000 2015-03-20 10:27:51 Me ™
DVR/DVS/INVRAPC/PDAYMS-4200
PCMVR/VMS-4200 EncodeCard 192.0.0.64 XOU-XOOG-XXX Vaxx.xbuild xxooo Active 8000 2015-03-20 07:53:43 [ [
server , .

B 5 B e Motion Deteclion Alarm

g

Rysunek 2—7 Interfejs zarzadzania urzgdzeniami
3. Sprawdz stan urzadzen na liscie urzadzen 1 wybierz nieaktywne urzadzenie.
4. Kliknij przycisk Activate, aby wyswietli¢ interfejs aktywacji.

5. Utworz hasto i wprowadz je w polu hasta, a nastepnie potwierdz.

& ZALECANE JEST STOSOWANIE SILNEGO HASEA — Zdecydowanie
zalecamy utworzenie silnego wlasnego hasla (minimum 8 znakéw
z uwzglednieniem wielkich i matych liter, cyfr i znakow specjalnych) w celu
zapewnienia lepszej ochrony produktu. Zalecane jest regularne resetowanie
hasta. Zwlaszcza w systemie z restrykcyjnymi zabezpieczeniami resetowanie

hasta co miesigc lub co tydzien zapewnia lepsza ochrone urzadzenia.
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User Mame: admin
Password: I
Strong
Walid passwaord range [8-16]. You can
use a combination of numbers,
lowercase, uppercase and special
character for your passwaord with at least
two kinds of them contained.
Confirm New Password: [uuuu| ]
Ok Cancel

Rysunek 2—-8 Aktywacja (oprogramowanie klienckie)
6. Kliknij przycisk ,,OK", aby rozpocza¢ aktywacje.
7. Kliknij przycisk ,,Modify Netinfo*, aby wyswietli¢ interfejs modyfikacji

parametréw sieciowych, jak przedstawiono na ponizszym rysunku.

Modify Network Parameter x

MAC Address: K- XK= 0K- X Copy

Software Version: Wi x.xbuild soooo Copy

Device Serial No.: - XOCCOOOCOOOCOOOOOOOOOOONOOOOOOC Copy
DHCP

Port: 2000

+ IPv4(Enable)

IP address: 192.168.1.64

Subnet Mask: 255.255.255.0

Gateway: 192.168.1.1
IPvB(Disable)

Passward:

DK Cancel

Rysunek 2-9 Modyfikowanie parametrow sieciowych
8. Zmien r¢cznie adres IP urzadzenia lub zaznacz pole wyboru ,,Enable DHCP*,
aby upewnic si¢, ze kamera 1 komputer znajdujg si¢ w tej samej podsieci.

9. Wprowadz hasto, aby aktywowaé zmieniony adres IP.
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2.2 Konfigurowanie kamery przy uzyciu sieci WAN

Cel:
W tej sekcji wyjasniono, jak potaczy¢ kamerg z siecia WAN przy uzyciu statycznego

lub dynamicznego adresu IP.

2.2.1 Podlaczanie za posrednictwem statycznego adresu IP

Zanim rozpoczniesz:

Wprowadz statyczny adres IP otrzymany od ustugodawcy internetowego.

W przypadku statycznego adresu IP mozna potaczy¢ kamere sieciowg przy uzyciu

routera lub polaczy¢ ja bezposrednio z siecig WAN.

® Polaczenie kamery sieciowej przy uzyciu routera

Kroki:

1. Podlacz kamere sieciowg do routera.

2. Wprowadz adres IP sieci LAN, maske podsieci i bramg. Patrz Rozdziat 2.1.2, aby
uzyskac szczegdtowe informacje na temat konfiguracji adresu IP kamery sieciowe;.

3. Zapisz statyczny adres [P w ustawieniach routera.

4. Skonfiguruj mapowanie portow np. 80, 8000 1 554. Kroki zwigzane z mapowaniem
portdw sg zalezne od routera. Aby uzyska¢ pomoc w kwestii mapowania portow,
nalezy skontaktowac¢ si¢ z producentem routera.

Uwaga: Aby uzyskaé szczegdélowe informacje na temat mapowania portéw, nalezy

zapoznac si¢ z zalgcznikiem 2.

5. Uzyskaj dostgp do kamery sieciowej przy uzyciu przegladarki internetowej

lub oprogramowania klienckiego za posrednictwem Internetu.

5
e

: ' s

b Kabel kabel _ Kabel . f

‘ O " sieciowy T Sl -  sieciowy nternet ) * sieciowy — d|
Kamera sieciowa Router ze statycznym Komputer

adresem IP

Rysunek 2—-10 Uzyskiwanie dostepu do kamery przez router ze statycznym adresem IP
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® Bezposrednie polaczenie kamery sieciowej ze statycznym adresem IP
Mozna réwniez zapisa¢ statyczny adres IP w kamerze ipolaczy¢ ja bezposrednio
z Internetem bez uzycia routera. Patrz Rozdzial 2.1.2, aby uzyska¢ szczegotowe

informacje na temat konfiguracji adresu IP kamery sieciowe;.

-

[ \ ;

lub — Kabel sieciowy —L Internet ) - Kabel sieciowy — J'J
) o

O k___\k__. _— )

Kamera sieciowa ze statycznym
adresem IP Komputer

Rysunek 2—11 Bezposredni dostep do kamery ze statycznym adresem IP

2.2.2 Podlaczanie szybkoobrotowej kamery kopulkowej do sieci

za posrednictwem dynamicznego adresu IP

Zanim rozpoczniesz:

Wprowadz dynamiczny adres IP otrzymany od uslugodawcy internetowego.

W przypadku dynamicznego adresu IP mozna podiaczy¢ kamere sieciowa do modemu

lub routera.

® Polaczenie kamery sieciowej przy uzyciu routera

Kroki:

1. Podlacz kamere sieciowa do routera.

2. Przypisz w kamerze adres IP sieci LAN, maske podsieci ibrame. Patrz
Rozdziat 2.1.2, aby uzyska¢ szczegdtowe informacje na temat konfiguracji adresu
IP kamery sieciowe;j.

3. W ustawieniach protokotu PPPoE routera wprowadz nazwe uzytkownika, hasto
1 potwierdz hasto.

4. Ustaw mapowanie portow. Na przyktad porty 80, 8000 i 554. Procedura mapowania
portéw moze si¢ rézni¢ w zaleznosci od modelu routera. Aby uzyskaé¢ pomoc
w kwestii mapowania portéw, nalezy skontaktowac si¢ z producentem routera.

Uwaga: Aby uzyskaé szczegdtowe informacje na temat mapowania portdw, nalezy

zapoznac si¢ z zatgcznikiem 2.
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5. Zastosuj nazw¢ domeny otrzymang od dostawcy nazwy domeny.
6. Skonfiguruj ustawienia DDNS w interfejsie ustawien routera.

7. Uzyskaj dostep do kamery przy uzyciu zastosowanej nazwy domeny.

® Polaczenie kamery sieciowej przy uzyciu modemu

Cel:

Ta kamera obstuguje automatyczne potaczenia telefoniczne przy uzyciu protokotu
PPPoE. Kamera uzyskuje publiczny adres IP przy uzyciu telefonicznego potaczenia
ADSL po podiaczeniu jej do modemu. Nalezy skonfigurowaé parametry protokotu
PPPoE kamery sieciowej. Patrz Rozdziatl 5.3.3 Konfigurowanie ustawien protokotu

PPPoE, aby uzyska¢ szczegotowe informacje na temat konfiguracji.

T
| 3 )\ - 1
‘ lub O — Kabel sieciowy — — Kabel sieciowy ‘—{\ Internet } Kabel sieciowy — /

o i P
Kamera sieciowa Modem

Komputer
Rysunek 2—12 Dostep do kamery z dynamicznym adresem IP

Uwaga: Uzyskany adres IP jest dynamicznie przypisywany przy uzyciu protokotu

PPPoE, dlatego zawsze ulega zmianie po ponownym uruchomieniu kamery. Aby

rozwigza¢ problem stale zmieniajgcego si¢ dynamicznego adresu IP, nalezy uzyskac

nazwe¢ domeny od wustugodawcy DDNS (np. DynDns.com). Aby rozwigzaé

ten problem, wykonaj ponizsze kroki zwigzane zrozpoznawaniem nazw domen

zwyktych 1 prywatnych.
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4 Uzyskiwanie normalnej nazwy domeny

Serwer przypisujacy
nazwy domen

Mapowanie

portéw
lub __ Kabel == Kabel _ Kabel .
‘ O sieciowy V sieciowy \ Intemet ) sieciowy

Router z dynamicznym
adresem IP

Kamera sieciowa Komputer

Rysunek 2—13 Uzyskiwanie normalnej nazwy domeny
Kroki:
1. Zastosuj nazwe domeny otrzymang od dostawcy nazwy domeny.
2. Skonfiguruj ustawienia DDNS w interfejsie ustawien DDNS kamery sieciowe;.
Patrz Rozdziat 5.3.4 Konfigurowanie ustawien ustugi DDNS, aby uzyskaé
szczegotowe informacje na temat konfiguracji.

3. Uzyskaj dostep do kamery przy uzyciu zastosowanej nazwy domeny.

¢ Rozpoznawanie nazw domen prywatnych

PC+Serwer [P+Statyczny adres IP

-~

o
L]
s
Mapowanie 1
portéw Kabel si(leciowy
(o)
lub __ kabel s __ Kabel Internet Kabel
‘ O sieciowy 5 sieciowy ~ ~ sieciowy
\"'\__ N 'l
Kamera sieciowa Router z dynamicznym Komputer

adresem IP

Rysunek 2—14 Rozpoznawanie nazw domen prywatnych
Kroki:
1. Zainstaluj 1 uruchom Serwer IP na komputerze ze statycznym adresem IP.
2. Uzyskaj dostgp do kamery sieciowej przy uzyciu sieci LAN i przegladarki
internetowej lub oprogramowania klienckiego.
3. Wiacz funkcje DDNS i wybierz Serwer IP jako typ protokotu. Patrz Rozdziat 5.3.4
Konfigurowanie ustawien ustugi DDNS, aby uzyskac szczegotowe informacje na

temat konfiguracji.
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Rozdzial 3 Dostep do kamery
sieciowej

3.1 Uzyskiwanie dostepu za posrednictwem przegladarki

internetowej
Kroki:
1. Otwoérz przegladarke internetows.
2. Wprowadz adres IP kamery sieciowej na pasku adresu przegladarki 1 naci$nij
klawisz Enter, aby wyswietli¢ okno logowania.
3. Aktywuj kamerg sieciowg do uzycia po raz pierwszy. Aby uzyskac szczegotowe
informacje, patrz Rozdziat 2.1.2.
Uwaga:
e DomysSlny adres IP to 192.168.1.64.
e Jesli kamera nie jest aktywowana, aktywuj najpierw kamere zgodnie
z instrukcjami podanymi w Rozdziale 3.1 lub Rozdziale 3.2.
4. W prawnym gdérnym rogu interfejsu logowania wybierz ,,English (Jezyk angielski)
jako jezyk interfejsu.
5. Wprowadz nazwe uzytkownika i hasto, a nastepnie kliknij przycisk

Login

Uzytkownik o uprawnieniach administratora powinien odpowiednio skonfigurowac
konta wurzadzenia 1 uprawnienia innych uzytkownikéw/operatorow. Usun

niepotrzebne konta i uprawnienia uzytkownikow/operatorow.
Uwaga:

Adres IP urzadzenia zostanie zablokowany po 7 nieudanych prébach
wprowadzenia hasla przez uzytkownika o uprawnieniach administratora

(w przypadku innych uzytkownikdw/operatorow jest to 5 prob).
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HIKVISION

UserMame

Password

Login

English

-

6. Przed wyswietleniem widoku na Zzywo obrazu wideo i skorzystaniem z kamery

Rysunek 3—1 Okno logowania

zainstaluj wtyczke. Aby zainstalowaé wtyczke, postepuj zgodnie z wyswietlanymi

komunikatami instalacyjnymi.

Live View

Playback Log Configuration

al | x| [W] Sub Stream Main Stream | Webcomponents

e the browser when

& admin | ¥ Logout

¥«

Rysunek 3-2 Pobieranie 1 instalacja wtyczki

Click Mext to continue, or Cancel to exit Setup.

o] @ ==

[ Next > ] [

Cancel

Rysunek 3-3 Instalacja wtyczki (1)
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=Er=ir=]

@ Setup - Web Components

= & _E: Setup has finished installing Web Components on your
computer.

Click Finish to exit Setup.

Rysunek 3—4 Instalacja wtyczki (2)
Uwaga: Do zakonczenia instalacji wtyczki konieczne moze by¢ zamknigcie
i ponowne uruchomienie przegladarki internetowej. Po zainstalowaniu wtyczki

1 ponownym uruchomieniu przegladarki zaloguj sie.

3.2 Uzyskiwanie  dostepu za  posrednictwem
oprogramowania do zarzgdzania urzadzeniami
wideo

Dysk CD produktu zawiera oprogramowanie klienckie 1VMS-4200. Korzystajac

z oprogramowania, mozna wyswietla¢ widok na zywo z kamery i zarzadza¢ kamerg.

Postepuj zgodnie z monitami instalacyjnymi, aby zainstalowa¢ oprogramowanie.

Ponizej przedstawiono panel sterowania i okno podgladu na zywo oprogramowania

klienckiego 1VMS-4200.
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A ivms-4200 aomin @ 4B BN 162337 @ - B x

File System View Tool Help

:: Control Panel — Device Management

Operation and Control

F Main \

FEIFEFF ot E-map
ﬁ Searching dfiles and g, modifying, deleting, and basic|
= playback = rations of E-map.

parameters

Maintenance and Management

m Event Management I':-l Record Schedule

| Configuration of alarm, abnormal Lj) Configure
| parameters and linkage actions of the == related pal

rding schedule and|

Account Management
eting users and assigning
issions

System Configuration
and backup local and Configure general parameters.
a

Data and statistics

zl HeatMap e PeopleCounting Counting
() The statistical data to see the heat. \q The statistical data to see the people m Counting Statistics
|l ™ counting

-

View Tool Help IVMS-4200 oot € Y BN

B=  Control Panel &3  Device Management & EventManagement F) Main view 4 Remote Playback

L 1-Screen
& 4-Screen
[ 9-Screen
& 16-Screen

+ B Custom View

Camera ~

Search [s]

@ Cameral_IPC

PTZ Control

Rysunek 3—6 Widok gtéwny oprogramowania iVMS-4200

Uwaga: Szczegdlowe informacje na temat oprogramowania znajdujg si¢ w instrukcji

uzytkownika oprogramowania iVMS-4200.
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Rozdzial 4 Widok na zywo

4.1 Interfejs podgladu na zywo

Cel:

Na stronie podgladu na zywo mozna wyswietla¢ w czasie rzeczywistym obraz wide

0

i wykonane zdjecia, korzysta¢ ze sterowania PTZ, ustawia¢/wywotywac ustawienia

wstepne 1 konfigurowaé parametry wideo.

Aby wyswietli¢ strong podgladu na zywo, nalezy zalogowac si¢ do kamery sieciowe;j

lub klikna¢ przycisk Live View na pasku menu okna gtéwnego.

Opis elementéw interfejsu podgladu na zywo:

Pasek menu _l Live View Playback Log Configuration & admin | @ Logout |
Parametry via vt
podgladu na <O : ; — Panel
2ywo — | sterowania PTZ
(AR S o
Okno .
podgladu — &
na zywo
— Ustawienie
wstepne/patrol/
' wzorzec
Pasek RN L A~ WD |
narzedzi —{ o toamalf”
Rysunek 4-1 Interfejs podgladu na zywo
Model kamery:

Wyswietla model kamery, z ktérg si¢ taczysz.

Pomoc online:

Kliknij przycisk (7 , aby uzyska¢ pomoc online, dzigki ktorej poznasz podstawowe

operacje kazdej funkcji.
Pasek menu:
Kliknij odpowiednig karte, aby przej$¢ na stron¢ podgladu na zywo, odtwarzani

rejestru lub konfiguracji.

a’
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Sterowanie wySwietlaniem:

Kliknij odpowiedni przycisk, aby dostosowaé uktad i typ strumienia podgladu na
zywo. Mozna klikng¢ liste rozwijang, aby wybra¢ odpowiedni uktad wys$wietlania.
Uzytkownicy przegladarki Internet Explorer moga wybra¢ sktadniki sieci Web
1 Quick Time. Uzytkownicy niekorzystajacy z przegladarki Internet Explorer moga
wybra¢ sktadniki sieci Web, Quick Time, VLC lub MJPEG, jesli s one obstugiwane
przez przegladarke sieci Web.

Okno podgladu na zywo:

Stuzy do wyswietlania obrazu podgladu na zywo.

Pasek narzedzi:

Operacje na stronie podgladu na zywo takie jak uruchamianie/zatrzymywanie
podgladu na zywo, wykonywanie zdje¢, nagrywanie, uruchamianie/zatrzymywanie
dwukierunkowego przesytania sygnatu audio.

Sterowanie PTZ:

Obroét, pochylenie i1 powigkszenie obrazu kamery oraz sterowanie S$wiattem
i wycieraczka. (dostepne tylko w przypadku kamer z obstugg funkcji PTZ)
Ustawienia wstepne/patrole:

Konfigurowanie/wywotywanie/usuwanie ustawien wstepnych lub patroli dla kamer PTZ.

4.2 Uruchamianie podgladu na zywo

W oknie podgladu na zywo, przedstawionym na Rysunek 4-2, kliknij przycisk *

na pasku narzedzi, aby wyswietli¢ widok na zywo z kamery.

[3h
i)

» " :p— Q =) | ¥

Rysunek 4-2 Pasek narzedzi podgladu na zywo
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Tabela 4—1 Opisy paska sterowania wy$swietlania oraz paska narzedzi

Ikona Opis
b/ Uruchamianie/zatrzymywanie podgladu na zywo.

— Proporcje okna 4:3.

Proporcje okna 16:9.

Oryginalny rozmiar okna.

(] Automatyczne dostosowanie rozmiaru okna.
Main Stream Podglad na zywo strumienia gtéwnego.

Sub Stream Podglad na Zzywo podstrumienia.
Webcomponents |~ | Kliknij, aby wybra¢ wtyczke innej firmy.
272[~] Podziat okna

(O] Reczne wykonanie zdjecia.

=S Reczne rozpoczynanie/konczenie nagrywania.

LI I8 ———

Wiaczanie dzwigku i regulacja glosno$ci/wyciszenie.

¢ ¢

Uruchomienie/zatrzymanie dwukierunkowego

przesylania sygnatu audio.

Q&

Wiaczanie/wylaczanie funkcji e-PTZ.

4.3 Reczne nagrywanie i wykonywanie zdjec¢

W oknie podgladu nazywo nalezy klikng¢ przycisk [#. napasku narzedzi,

aby wykona¢ zdjecia, lub klikng¢ przycisk B celu nagrania obrazu podgladu na

zywo. Sciezki zapisu wykonanych zdje¢ i1 klipow wideo mozna ustawi¢ na stronie

Configuration > Local Configuration. Aby skonfigurowa¢ zaplanowane nagrywanie

zdalne, patrz Rozdziat 6.3.

Uwaga: Wykonane zdjecie jest zapisywane jako plik JPEG lub BMP na komputerze.
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Rozdzial 5 Konfiguracja kamery
sieciowej

5.1 Konfigurowanie parametrow lokalnych

Uwaga: Konfiguracja lokalna odnosi si¢ do parametrow podgladu na zywo,
nagrywania plikéw i wykonanych zdje¢ 1 klipow wideo. Pliki nagran, wykonane
zdjecia i klipy wideo sa nagrywane i wykonywane za pomocg przegladarki sieci Web
1 z tego wzgledu ich $ciezki zapisu znajduja si¢ na komputerze, na ktérym

uruchomiona jest przegladarka.
Kroki:

1. Przejdz do interfejsu Local Configuration:

Configuration > Local Configuration

Local Configuration

Live View Parameters

Protocol @ TCP UDP MULTICAST HTTP
Live View Performance Shortest Delay @ Auto

Rules Enable @ Disable

Image Format @ JPEG BMP

Display Temperature Info. Enable @ Disable

Display Temperature Info. on Capture Enable @ Disable

Record File Settings

Record File Size 256M @ 512M 1G
Save record files to CUsers\yanjiamin\Web\RecordFiles Browse
Save downloaded files to C\Usersiyanjiamin\Web\DownloadFiles Browse

Picture and Clip Settings
Save snapshots in live view to CUsers\yanjiamin\Web\CaptureFiles Browse
Save snapshots when playback to  C\UsersWyanjiamin\Web\PlaybackPics Browse

Save clips to C-\Users\yanjiamin\Web\PlaybackFiles Browse

e

Save

Rysunek 5-1 Interfejs konfiguracji lokalne;j
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2. Skonfiguruj nastepujgce ustawienia:

® Live View Parameters: ustaw typ protokotu i wydajnos¢ podgladu na zywo.

Typ protokotu: Dostepne opcje to: TCP, UDP, MULTICAST i HTTP.

TCP: Protokot ten umozliwia bezstratne strumieniowanie danych i zapewnia
wysoka jako$¢ obrazu wideo, jednak moze powodowac opoOznienia podczas
transmisji w czasie rzeczywistym.

UDP: Zapewnia przesytanie strumieni audio i wideo w czasie rzeczywistym.
HTTP: Zapewnia przesylanie sygnatu o takiej samej jakos$ci, jak podczas
korzystania z protokotu TCP i nie wymaga przy tym ustawiania okreslonych
portow do strumieniowania w pewnych srodowiskach sieciowych.
MULTICAST: Zalecane jest wybranie typu MCAST, jezeli uzywana jest
funkcja Multicast. Szczegdtowe informacje na temat funkcji Multicast mozna
znalez¢ w Rozdziale 5.3.1 Konfigurowanie ustawien protokotu TCP/IP.

Live View Performance: Ustawianie wydajnosci podgladu na zywo live
view performance na najkrotsze opoznienie Shortest Delay lub tryb
automatyczny Auto.

Auto Start Live View: Jesli wlaczysz te funkcje, obrazy podgladu na zywo
zostang automatycznie uruchomione po aktywowaniu karty podgladu na
zywo. Jesli funkcja jest wylgczona, mozna r¢cznie uruchomi¢ podglad na
zywo w interfejsie podgladu na zywo.

Rules: To ustawienie dotyczy regul w przegladarce lokalnej. Wiacz lub wylacz
ustawienie, aby wys$wietli¢ lub ukry¢ kolorowe znaczniki po wyzwoleniu
detekcji ruchu, twarzy lub wtargniecia. Na przyktad po wigczeniu regut 1 funkcji
detekcji twarzy kazda wykryta twarz bedzie oznaczana zielonym prostokgtem
w podgladzie na zywo.

Image Format: wybierz format obrazu dla wykonywania zdjec.

Fire Point: Wybor detekcji zrodta ognia jako typu zasobu VCA. Zaznacz to
pole wyboru, aby wlaczy¢ wymagane funkcje. Mozna wybra¢ opcje Display
Fire Point Distance, Display Highest Temperature, Locate Highest

Temperature Point i Frame Fire Point.
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Display Temperature Info. on Stream: Wybor pomiaru temperatury jako
typu zasobu VCA. Zaznacz to pole wyboru, aby wyswietli¢ informacje
o temperaturze w interfejsie podgladu na zywo.

Display Temperature Info. on Capture: Wybor pomiaru temperatury jako
typu zasobu VCA. Zaznacz to pole wyboru, aby wyswietli¢ informacje

o temperaturze w wykonanych zdjeciach.

® Record File Settings: Ustaw S$ciezk¢ zapisu nagranych plikow wideo.

To ustawienie dotyczy plikow nagranych przy uzyciu przegladarki internetowe;.

Record File Size: Wybierz rozmiar pakietu r¢cznie nagranych i pobranych
plikow wideo 256 MB, 512 MB Iub 1 GB. Maksymalny rozmiar pliku
nagrania be¢dzie zgodny z wybranym ustawieniem.

Save record files to: Ustaw $Sciezke zapisu recznie nagranych plikow wideo.
Save downloaded files to: ustaw $ciezke zapisu pobranych plikéw wideo

w trybie odtwarzania.

Picture and Clip Settings: Ustaw S$ciezke zapisu zarejestrowanych zdjec

1 przycigtych plikow wideo. Wazne dla zdj¢¢ wykonanych za pomoca przegladarki

sieci Web.

Save snapshots in live view to: ustaw Sciezke¢ zapisu recznie wykonanych
zdje¢ w podgladzie na zywo.

Save snapshots when playback to: ustaw $ciezke zapisu wykonanych zdj¢c
w trybie odtwarzania.

Save clips to: ustaw $ciezke zapisu przycigtych plikow wideo w trybie

odtwarzania.

Uwaga: Kliknij przycisk Browse, aby zmieni¢ katalog zapisu klipow 1 zdj¢€.

3.

Kliknij przycisk Save, aby zapisa¢ ustawienia.
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5.2 Konfigurowanie ustawien czasu

Cel:
Instrukcje w tej sekcji umozliwiajg skonfigurowanie synchronizacji czasu i ustawien
czasu letniego.
Kroki:
1. Przejdz do interfejsu Time Settings:
Configuration > Basic Configuration > System > Time Settings

Lub Configuration > Advanced Configuration > System > Time Settings

Device Information | Time Settings | Maintenance

Time Zone (GMT+08:00) Beijing, Urumgi, Singapore E
Time Sync.
NTP
Server Address
NTP Port
Interval min.
Test

@ Manual Time Sync.
Device Time

Set Time 2015-07-24T14:47:46 Sync. with computer time

Save

Rysunek 5-2 Ustawienia czasu
2. Wybierz strefe czasowy.
Wybierz strefe czasowa w swojej lokalizacji z menu rozwijanego.
3. Ustaw synchronizacj¢ czasu.
Mozna synchronizowac czas za pomoca protokotu synchronizacji czasu NTP lub
recznie.
e Synchronizacja czasu przez serwer NTP.
(1) Zaznacz to pole wyboru, aby witaczy¢ funkcje NTP.
(2) Skonfiguruj nastepujace ustawienia:
Server Address: adres IP serwera NTP.

NTP Port: port serwera NTP.
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Interval: interwal czasowy miedzy dwiema operacjami synchronizacji

z serwerem NTP.

Time Sync.

O ntP
Server Address
NTP Port

Interval min.

Rysunek 5-3 Synchronizacja czasu za posrednictwem serwera NTP

Uwaga: Jezeli kamera jest polaczona z siecig publiczna, nalezy korzystac
z serwera NTP z funkcjg synchronizacji czasu, takiego jak serwer National
Time Center (adres IP: 210.72.145.44). Jezeli kamera jest skonfigurowana
w dostosowanej sieci, oprogramowanie NTP umozliwia ustanowienie
serwera NTP uzywanego do synchronizacji czasu.

Reczne synchronizowanie czasu

Wiacz funkcje Manual Time Sync, a nast¢pnie kliknij przycisk , aby
ustawi¢ czas systemowy z wyswietlonego kalendarza.
Uwaga: Mozna réwniez zaznaczy¢ pole wyboru Sync with computer time,

aby zsynchronizowa¢ czas kamery z czasem komputera.

4

1 2
8 9
15 16

[22] 23

29 30

Time
a

Sep 2013 (.3
Sun Mon Tue Wed Thu Fri Sat

3 4 5 6 7
1011 12|13 | 14
17 18 19 20 21
24 25 26 27 28

& Manual Time Sync.

Device Time
11 ;0 14

[
[
4

Set Time 2013-09-22T11:14:33 [T sync. with computer time

Today QK

Rysunek 5—4 Re¢czna synchronizacja czasu

4. Kliknij stron¢ karty DST (Configuration > Advanced Configuration > System >

DST), aby wlaczy¢ funkcje DST i ustawi¢ datg okresu DST.

DST

Start Time Apr v ||First v ]| Sun v |02 % gglock
End Time Oct v ||Last v ||Sun |v||02 ¥ gelock
DST Bias 30min w

Rysunek 5-5 Ustawienia czasu letniego (DST)

5. Kliknij przycisk Save, aby zapisa¢ ustawienia.
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5.3 Konfigurowanie ustawien sieciowych

5.3.1 Konfigurowanie ustawien protokolu TCP/IP

Cel:

Aby obstugiwaé¢ kamere za posrednictwem sieci, nalezy prawidlowo skonfigurowaé
ustawienia protokotéw TCP/IP. Kamera obstuguje zarowno protokot IPv4,

jak 1 protokoét IPv6. Obie wersje mozna skonfigurowac jednoczesnie bez

powodowania konfliktéw oraz nalezy skonfigurowac¢ co najmniej jedng wersje IP.
Kroki:
1. Przejdz do interfejsu ustawien protokotu TCP/IP, wybierajac opcje:

Configuration > Basic Configuration > Network > TCP/IP

Lub Configuration > Advanced Configuration > Network > TCP/IP

NIC Settings
NIC Type Auto v
DHCP
IPv4 Address 10.11.36.159 Test
IPv4 Subnet Mask 255.255.255.0
IPv4 Default Gateway 10.11.36.254
IPvi Mode Route Advertisement v View Route Advertisement
IPvi Address
IPvE Subnet Mask 0
IPvii Default Gateway
Mac Address 44:19:b6:5e:16:12
MTU 1500
Multicast Address
«# Enable Multicast Discovery
DNS Server
Freferred DNS Server 8588
Alternate DNS Server

Rysunek 5-6 Ustawienia protokotu TCP/IP
2. Skonfiguruj podstawowe ustawienia sieciowe takie jak Typ karty sieciowej, Adres
IPv4 lub IPv6, maska podsieci IPv4 lub IPv6, Brama domys$lna IPv4 lub IPv6,
MTU 1 Adres multiemis;ji.
3. (Opcjonalnie) Zaznacz pole wyboru Enable Multicast Discovery, aby umozliwi¢
wykrycie kamery sieciowe] w trybie online przez oprogramowanie klienckie za

posrednictwem prywatnego protokotu multicast w sieci LAN.
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4. Kliknij przycisk Save, aby zapisa¢ powyzsze ustawienia.

Uwagi:

® Prawidlowy zakres wartosci MTU to 1280-1500.

® W trybie multiemisji szybkoobrotowa kamera koputkowa przesle strumien na adres
grupy multiemisji, dzigki czemu wielu klientow moze jednoczesnie uzyskac¢ dostep
do strumienia, przesylajac zadanie uzyskania kopii na adres grupy multiemisji.
Przed skorzystaniem z tej funkcji nalezy wiaczy¢ funkcje Multiemisja routera.

® Ustawienia zostang uwzglednione po ponownym uruchomieniu.

5.3.2 Konfigurowanie ustawien portow

Cel:

Mozna ustawi¢ numer portu kamery (np. portu HTTP, portu RTSP, portu HTTPS lub

portu serwera).

Kroki:

1.

Przejdz do interfejsu ustawien portow, wybierajac opcje:
Configuration > Basic Configuration > Network > Port

Lub Configuration > Advanced Configuration > Network > Port

HTTP Port 80
RTSP Port 554
HTTPS Port 443
Server Port 2000

Rysunek 5-7 Ustawienia portow
Ustaw port HTTP, port RTSP, port HTTPS 1 port serwera kamery.
HTTP Port: domyslny numer portu 80 mozna zmieni¢ na dowolny numer, ktory
nie jest zajety.
RTSP Port: domys$lny numer portu 554 mozna zmieni¢ na dowolny numer
z zakresu 102465 535.
HTTPS Port: domy$lny numer portu 443 mozna zmieni¢ na dowolny numer,

ktory nie jest zajety.
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3.

Server Port: domy$lny numer portu 8000 mozna zmieni¢ na dowolny numer
z zakresu 2000—65 535.

Kliknij przycisk Save, aby zapisa¢ ustawienia.

Uwaga: Ustawienia zostang uwzglednione po ponownym uruchomieniu.

5.3.3 Konfigurowanie ustawien protokolu PPPoE

Cel:

Jesli posiadasz jedynie modem bez routera, mozesz skorzysta¢ z protokotu

Point-to-Point Protocol over Ethernet (PPPoE).
Kroki:

1.

Przejdz do interfejsu ustawien protokotu PPPoE, wybierajac opcje:

Configuration > Advanced Configuration > Network > PPPoE

"" Enable PPPoE
Dynamic IP

User Mame
Password

Confirm

Rysunek 5-8 Ustawienia protokolu PPPoE
Zaznacz pole wyboru Enable PPPoE, aby wiaczy¢ te funkcje.
Aby umozliwi¢ dostep przy uzyciu protokotu PPPoE, wprowadz informacje
w polach User Name, Password 1 Confirm.
Uwaga: Nazwa uzytkownika i Hasto powinny by¢ przypisane przez ustugodawce

internetowego.

A\

Aby zapewnic¢ ochrong prywatnosci i systemu przed zagrozeniami bezpieczenstwa,
zdecydowanie zalecamy uzywanie silnych hasetl dla wszystkich funkcji i urzqdzen
sieciowych. Aby zwiekszy¢ bezpieczenstwo urzqdzenia, naleZy ustawi¢ wilasne
hasto (sktadajgcego si¢ z minimum 8 znakow, w tym wielkich liter, matych liter,
cyfr i znakow specjalnych).

Instalator i/lub uzytkownik koncowy sq zobowigzani do prawidtowego

skonfigurowania wszystkich haset i innych ustawien zabezpieczen.
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4. Kliknij przycisk Save, aby zapisa¢ ustawienia i zamkna¢ okno.

Uwaga: Ustawienia zostang uwzglednione po ponownym uruchomieniu.

5.3.4 Konfigurowanie ustawien uslugi DDNS

Cel:

Jezeli w domyslnych ustawieniach sieciowych kamery uwzgledniono obstuge protokotu
PPPoE, mozna uzyska¢ dostep do sieci przy uzyciu ustugi Dynamic DNS (DDNS).
Zanim rozpoczniesz:

Przed skonfigurowaniem ustawien ustugi DDNS kamery nalezy wykona¢ procedurg

rejestracji na serwerze DDNS.

A

® Aby zapewnic ochrone prywatnosci i systemu przed zagroZeniami bezpieczenstwa,
zdecydowanie zalecamy uzywanie silnych hasetl dla wszystkich funkcji i urzqdzen
sieciowych. Aby zwiekszyé bezpieczenstwo urzqdzenia, naleZy ustawi¢ wilasne
hasto (sktadajgcego si¢ z minimum 8 znakow, w tym wielkich liter, matych liter,
cyfr i znakow specjalnych).

® [nstalator i/lub uzytkownik koncowy sq zobowigzani do prawidtowego
skonfigurowania wszystkich haset i innych ustawien zabezpieczen.

Kroki:

1. Przejdz do interfejsu ustawien ustugi DDNS, wybierajac opcje:

Configuration > Advanced Configuration > Network > DDNS

Enable DDNS

DDONS Type HIDDMS w
Server Address www.hik-online.com

Domain 431618683

Port

User Mame

Password

Confirm

Rysunek 5-9 Ustawienia ustugi DDNS
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2. Zaznacz pole wyboru ,,Enable DDNS* (Wiacz DDNS), aby wiaczy¢ te funkcje.
3. Wybierz typ DDNS. Do wyboru dostgpne sg cztery typy DDNS: HiDDNS,
IPServer, NO-IP i DynDNS.
e DynDNS:
Kroki:
(1) Wprowadz ustawienie Server Address ustugi DynDNS
(np. members.dyndns.org).
(2) W polu tekstowym ,,Domain* wprowadz nazwe¢ domeny otrzymang ze strony
DynDNS.
(3) Wprowadz numer portu (,,Port*) serwera DynDNS.
(4) Wprowadz nazwe uzytkownika (,,User Name*) i hasto (,,Password*)
zarejestrowane na stronie DynDNS.

(5) Kliknij przycisk Save, aby zapisa¢ ustawienia.

Enable DDNS

DDME Type DynDMES w
Server Address members.dyndns.org

Diomain 123.dyndns.com

Port

User Name Test

Passward sesee

Confirm ssnse

Rysunek 5-10 Ustawienia DynDNS
e Serwer [P:
Kroki:
(1) Wprowadz adres serwera IP.
(2) Kliknij przycisk Save, aby zapisa¢ ustawienia.
Uwaga: W przypadku serwera [P nalezy zastosowac¢ statyczny adres IP, maske
podsieci, bram¢ oraz preferowany DNS od uslugodawcy internetowego. W polu
Server Address nalezy wpisa¢ statyczny adres IP komputera, na ktérym

uruchomione jest oprogramowanie serwera IP.
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Enahble DONS

DOMS Type IPServer v
Server Address 2121510121

Domain

Port

User Name

Password

Confirm

Rysunek 5-11 Ustawienia serwera IP
Uwaga: Na obszarze USA i1 Kanady w polu adresu serwera mozna wprowadzi¢
numer 173.200.91.74.
e NO-IP:
Kroki:
(1) Wybierz ustawienie NO-IP opcji DDNS Type.

¥|Enable DDNS

DDNS Type NO-IP [=]
Server Address

Domain

Port

User Name

Password

Confirm

Rysunek 5-12 Ustawienia NO-IP

(2) Wprowadz Adres serwera www.noip.com

(3) Wprowadz zarejestrowang nazw¢ w polu Nazwa domeny.

(4) W razie potrzeby wprowadz numer portu.

(5) Wprowadz informacje w polach Nazwa uzytkownika i Hasto.

(6) Kliknij przycisk Save, aby moc wyswietli¢ obraz kamery z nazwg domeny.
e HiDDNS

Kroki:

(1) W polu DDNS Type wybierz HIDDNS.
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Enable DDNS

DDMS Type HIDDNS R
Server Address www.hik-online.com

Damain 431618683

Port

User Mame

Password

Canfirm

Rysunek 5—13 Ustawienia HIDDNS
(2) Wprowadz adres serwera www. hik-online.com.
(3) Wprowadz nazwe domeny kamery. Domena jest taka sama co domena aliasu
urzadzenia na serwerze HIDDNS.
(4) Kliknij Save, aby zapisa¢ nowe ustawienia.

Uwaga: Ustawienia zostang uwzglednione po ponownym uruchomieniu.

5.3.5 Konfigurowanie ustawien protokolu SNMP

Cel:

Mozna ustawi¢ funkcje SNMP, aby uzyska¢ informacje na temat stanu, parametrow i
alarmu kamery oraz zdalnie zarzadza¢ kamera, gdy jest podiaczona do sieci.

Zanim rozpoczniesz:

Przed skonfigurowaniem protokolu SNMP nalezy pobra¢ oprogramowanie SNMP
iuzyska¢ informacje dotyczace kamery za posrednictwem portu SNMP.
Skonfigurowanie ustawienia Adres putapki umozliwia kamerze wystanie wiadomosci
dotyczacych zdarzen i wyjatkéw alarmowych do centrum monitoringu.

Uwaga: Wybrana wersja protokotu SNMP powinna odpowiada¢ wersji protokotu
w oprogramowaniu SNMP. Nalezy uzy¢ odpowiedniej wersji zaleznie od wymaganego
poziomu ochrony. SNMP v1 nie zapewnia zadnego zabezpieczenia. SNMP v2 wymaga
hasta dostepu w celu uzyskania dostgpu. SNMP v3 zapewnia szyfrowanie. Jesli

uzywasz trzeciej wersji, nalezy wlaczy¢ protokot HTTPS.
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Aby zapewni¢ ochrong prywatnosci i systemu przed zagroZeniami bezpieczenstwa,
zdecydowanie zalecamy uzywanie silnych haset dla wszystkich funkcji i urzqdzen
sieciowych. Aby zwigkszy¢ bezpieczenstwo urzqdzenia, nalezy ustawi¢ wlasne
hasto (sktadajgcego si¢ z minimum 8 znakow, w tym wielkich liter, matych liter,
cyfr i znakow specjalnych).

Instalator i/lub uzytkownik koncowy sq zobowigzani do prawidtowego

skonfigurowania wszystkich haset i innych ustawien zabezpieczen.

Kroki:

1.

Przejdz do interfejsu ustawien protokotu SNMP, wybierajac opcje:

Configuration > Advanced Configuration > Network > SNMP

SHMP viiv2

Enable SNMP1

Enable SNMP v2c

Write SNMP Community
Read SNMP Community
Trap Address

Trap Port

Trap Community

SHMP v3

Enable SNMPv3

Read UserMame

Security Level no auth, no priv
Authentication Algorithm MD5 SHA
Authentication Password

Private-key Algorithm DES AES
Private-key passwaord

Write UserMame

Security Level no auth, no priv
Authentication Algorithm MDS  SHA
Authentication Password

Private-key Algorithm DES AES

Private-key passwaord

SHMP Other Settings

SMNMP Port 161

Rysunek 5-14 Ustawienia protokotu SNMP
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2. Zaznacz pole wyboru odpowiedniej wersji (Enable SNMPv1, Enable SNMPv2c,
lub Enable SNMPv3), aby wlaczy¢ t¢ funkcje.

3. Skonfiguruj ustawienia protokotu SNMP.
Uwaga: Ustawienia oprogramowania SNMP powinny by¢ takie same,
jak ustawienia skonfigurowane w tym oknie.

4. Kliknij przycisk Save, aby zapisa¢ i potwierdzi¢ ustawienia.

Uwaga: Ustawienia zostang uwzglednione po ponownym uruchomieniu.

5.3.6 Konfigurowanie ustawien standardu IEEE 802.1X

Cel:

Standard IEEE 802.1X jest obslugiwany przez kamery sieciowe. Kiedy ta funkcja jest
wlaczona, dane kamery sg zabezpieczone i podczas podigczania kamery do sieci
chronionej standardem IEEE 802.1X wymagane jest uwierzytelnianie uzytkownika.
Zanim rozpoczniesz:

Serwer uwierzytelniania musi by¢ skonfigurowany. Z16z wniosek o przyznanie nazwy

uzytkownika 1 hasta 1 zarejestruj te informacje na serwerze 802.1X.

A

®  Aby zapewnic¢ ochrone prywatnosci i systemu przed zagrozeniami bezpieczenstwa,
zdecydowanie zalecamy uzywanie silnych hasetl dla wszystkich funkcji i urzqgdzen
sieciowych. Aby zwiekszyé bezpieczenstwo urzqdzenia, naleZy ustawi¢ wilasne
hasto (sktadajgcego si¢ z minimum 8 znakow, w tym wielkich liter, matych liter,
cyfr i znakow specjalnych).

® Instalator i/lub uzytkownik koncowy sq zobowigzani do prawidtowego
skonfigurowania wszystkich haset i innych ustawien zabezpieczen.

Kroki:

1. Przejdz do interfejsu ustawien standardu IEEE 802.1X, wybierajac opcje:
Configuration > Advanced Configuration > Network > 802.1X

2. Zaznacz pole wyboru Enable IEEE 802.1X, aby wlaczy¢ te funkcje.

3. Konfigurowanie ustawien 802.1X, w tym wersji EAPOL, nazwy uzytkownika
1 hasta.
Uwaga: Wersja protokolu EAPOL musi zgadza¢ si¢ z wersja routera lub

przelacznika.
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4. Wprowadz nazw¢ uzytkownika i hasto, aby uzyska¢ dostep do serwera.

V| Enable IEEE 802.1X

Protocol EAP-MD5
EAPOL version 1 [=]
User Name

Password

Canfirm

Rysunek 5-15 Ustawienia standardu 802.1X
5. Kliknij przycisk Save, aby ukonczy¢ konfigurowanie ustawien.

Uwaga: Ustawienia zostang uwzglednione po ponownym uruchomieniu.
5.3.7 Konfigurowanie ustawien jakosci ushugi (QoS)

Cel:

Funkcja jako$ci ustugi (Quality of Service — QoS) moze poméc rozwigzac¢ problemy
zwigzane z opoznieniami 1 przecigzeniem sieci dzieki nadaniu priorytetow przesylanym
danym.

Kroki:

1. Przejdz do interfejsu ustawien jakosci ustugi (QoS), wybierajac opcje:

Configuration > Advanced Configuration > Network > QoS

Video/Audio DSCP 0
Event/Alarm DSCP 0

Management DSCP 0

Rysunek 5-16 Ustawienia jako$ci ustugi (QoS)

2. Skonfiguruj ustawienia QoS, w tym DSCP wideo/audio, DSCP zdarzenia/alarmu
1 DSCP zarzadzania.
Prawidtowy zakres wartos§ci DSCP wynosi od 0 do 63. Im wigksza wartos¢ DSCP,
tym wyzszy priorytet.
Uwaga: Skrot DSCP oznacza Differentiated Service Code Point. Wartos¢ DSCP
jest uzywana w nagldwku protokotu IP do sygnalizowania priorytetu danych.

3. Kliknij przycisk Save, aby zapisa¢ ustawienia.

Uwaga: Ustawienia zostang uwzglednione po ponownym uruchomieniu.
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5.3.8 Konfigurowanie ustawien UPnP™

Universal Plug and Play (UPnP™) to architektura sieciowa zapewniajaca zgodno$¢

réznego rodzaju sprzetu i oprogramowania sieciowego. Protokét UPnP pozwala

urzadzeniom bezproblemowo taczy¢ si¢ ze sobg i upraszcza wdrazanie sieci w domu

i w $rodowisku firmowym.

Dzieki wlaczeniu funkcji translacji adresow sieciowych (NAT) nie ma potrzeby

konfigurowania mapowania kazdego portu, a kamera moze zosta¢ podtaczona do sieci

WAN za posrednictwem routera.

Kroki:

1. Przejdz do interfejsu ustawien protokotu UPnP™, wybierajac opcje:
Configuration > Advanced Configuration > Network > UPnP™

2. Zaznacz pole wyboru ,,Enable UPnP™* (Wiacz UPnP™), aby wlaczy¢ funkcje
UPnP.

Mozna edytowa¢ nazwe urzadzenia po jego wykryciu w sieci.

V| Enable UPnp™

Friendly Mame Camera

Save

Rysunek 5-17 Ustawienia UPnP™

5.3.9 Wysylka wiadomosci e-mail wyzwalana przez alarm

Cel:

System mozna skonfigurowa¢ do wysylania powiadomienia e-mail do wszystkich
wyznaczonych adresatoéw po wykryciu zdarzenia alarmowego (np. wykrycie ruchu,
zanik sygnatu wideo lub sabotaz sygnalu wideo).

Zanim rozpoczniesz:

Przed skorzystaniem z funkcji poczty e-mail skonfiguruj ustawienia serwera DNS
w obszarze Basic Configuration > Network > TCP/IP lub Advanced Configuration >

Network > TCP/IP.
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Kroki:

1.

Przejdz do ustawien protokotu TCP/IP (Configuration > Basic Configuration >
Network > TCP/IP lub Configuration > Advanced Configuration > Network >
TCP/IP), aby ustawi¢ parametry adresu IPv4, maski podsieci IPv4, bramy
domyslnej Ipv4 oraz preferowanego serwera DNS.

Uwaga: Aby uzyskac szczegotowe informacje, patrz Rozdziat 5.3.1
Konfigurowanie ustawien protokotu TCP/IP.

Przejdz do interfejsu ustawien wysytania wiadomosci e-mail, wybierajac opcje:

Configuration > Advanced Configuration > Network > Email

Sender

Sender Test

Senders Address Test@amail.com

SMTP Server smtp.263xmail.com

SMTP Port 25

[J Enable ssL

Interval [ attached Image

[ Authentication
User Name
Fassword

Confirm

Receiver

Receiver1 Test

Receiver1’s Address Test1@amail.com
Receiver2

Receiver2's Address

Receiver3

Receiverd's Address

Save

Rysunek 5-18 Ustawienia wysytania wiadomosci e-mail
Skonfiguruj nastepujgce ustawienia:
Sender: Imi¢ nadawcy wiadomosci e-mail.
Sender’s Address: Adres e-mail nadawcy wiadomosci.
SMTP Server: adres IP lub nazwa hosta serwera SMTP (np. smtp.263xmail.com).
SMTP Port: Port protokotu SMTP. Domys$lny port TCP/IP dla protokotu SMTP
to 25 (bez zabezpieczen). Port SSL SMTP to 465.
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Enable SSL: Zaznacz to pole wyboru, aby wlaczy¢ szyfrowanie SSL, jesli jest
ono wymagane przez serwer SMTP.

Attached Image: Zaznacz pole wyboru Zalacz zdjecie, jezeli chcesz wysytac
wiadomosci e-mail z zalgczonymi zdjgciami zwigzanymi z alarmem.

Interval: odstgp czasowy migdzy akcjami wysylania zataczonych zdjec.

Authentication (optional): Jesli serwer e-mail wymaga uwierzytelnienia, zaznacz

to pole wyboru, aby uzywac uwierzytelniania podczas logowania si¢ do serwera

oraz wprowadz nazw¢ uzytkownika i hasto.

A\

®  Aby zapewnic¢ ochrone prywatnosci i systemu przed zagroZeniami
bezpieczenstwa, zdecydowanie zalecamy uzywanie silnych haset
dla wszystkich funkcji i urzqdzen sieciowych. Aby zwigkszy¢ bezpieczenstwo
urzqdzenia, nalezy ustawic¢ wltasne hasto (sktadajqcego si¢ z minimum 8
znakow, w tym wielkich liter, matych liter, cyfr i znakow specjalnych).

® [nstalator i/lub uzytkownik koncowy sq zobowigzani do prawidtowego
skonfigurowania wszystkich haset i innych ustawien zabezpieczen.

Choose Receiver: Wybierz odbiorce wiadomosci e-mail. Mozna skonfigurowac

maksymalnie trzech adresatow.

Receiver: Imi¢ uzytkownika, do ktdrego przesytane jest powiadomienie.

Receiver’s Address: Adres e-mail uzytkownika, do ktdrego przesytane jest

powiadomienie.

4. Kliknij przycisk Save, aby zapisa¢ ustawienia.
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5.3.10 Konfiguracja ustawien translacji adresow sieciowych (NAT)

Cel:

Termin NAT odnosi si¢ do mapowania portu, gdy wiaczona jest funkcja UPnP™,
Kroki:

1.  Wyswietl ustawienia translacji NAT.

Configuration > Advanced Configuration > Network > NAT
2.  Wybierz tryb mapowania portu.
Aby mapowac¢ porty przy uzyciu domysinych numerow portow:
W pozycji Port Mapping Mode wybierz opcje Auto.
Aby mapowac porty przy uzyciu niestandardowych numerow portow:
W pozycji Port Mapping Mode wybierz opcje Manual.
W przypadku rgcznego mapowania portu mozna samemu dostosowacé warto§¢

numeru portu.

V| Enable Port Mapping

Port Mapping Mode Manual [+]

FPort Type External Port External IP Address Status

HTTP 80 0.0.0.0 Mot Valid
RTSP 554 0.0.00 Mot Valid
Server Port 8000 0.0.0.0 Mot Valid

Save

Rysunek 5-19 Konfiguracja ustawien NAT

3. Kliknij przycisk Save, aby zapisa¢ ustawienia.
5.3.11 Konfigurowanie ustawien serwera FTP

Cel:
Mozna skonfigurowac¢ informacje serwera FTP, aby umozliwi¢ wysylanie wykonanych
zdje¢ na serwer FTP. Wykonywanie zdje¢ moze by¢ wyzwalane przez zdarzenia
lub zgodnie z harmonogramem.
Kroki:
1. Przejdz do interfejsu ustawien serwera FTP, wybierajac opcje:

Configuration > Advanced Configuration > Network > FTP
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2.

3.

Skonfiguruj ustawienia FTP; nazwa uzytkownika i haslo sa wymagane do

zalogowania si¢ do serwera FTP.

A

® Abyzapewni¢  ochrong  prywatnosci isystemu przed  zagrozeniami
bezpieczenstwa, zdecydowanie zalecamy uzywanie silnych haset dla wszystkich
funkcji iurzgdzen sieciowych. Aby zwigkszy¢ bezpieczenstwo urzqdzenia,
nalezy ustawi¢ wilasne hasto (sktadajgcego si¢ z minimum 8 znakow, w tym
wielkich liter, matych liter, cyfr i znakow specjalnych).

® [nstalator i/lub uzytkownik koncowy sq zobowigzani do prawidtowego
skonfigurowania wszystkich haset i innych ustawien zabezpieczen.

Directory: W polu ,,Directory Structure* wybierz odpowiedni katalog: ,,Root

directory®, ,Parent directory” lub ,,Child directory*. Po wybraniu katalogu

nadrzgdnego mozna uzy¢ ustawienia Nazwa urzadzenia, Numer urzadzenia

lub Adres IP urzadzenia jako nazwy katalogu, a po wybraniu katalogu podrz¢dnego

mozna uzy¢ ustawienia Nazwa kamery lub Numer kamery jako nazwy katalogu.

Upload type: Aby wlaczy¢ przesylanie zarejestrowanych zdje¢ na serwer FTP,

wybierz opcje ,,Upload picture* (Przeslij zdjecie).

Dostep anonimowy do serwera FTP (nazwa uzytkownika ihaslo nie sg

wymagane): zaznacz pole wyboru Anonymous, aby wiaczy¢ dostep anonimowy

do serwera FTP.

Uwaga: Dostgp anonimowy musi by¢ obstugiwany przez serwer FTP.

Server Address 0.0.00
Port 21
Lser Mame Anonymous
Password
Confirm
Directory Structure Save in the root directory. Iz‘
Parent Directory Use Device Name
Child Directory Use Camera Name
Upload Type Upload Picture
Test

Rysunek 5-20 Ustawienia serwera FTP
Kliknij przycisk Save, aby zapisa¢ ustawienia.
Uwaga: Aby przesta¢ wykonane zdjecia na serwer FTP, na stronie wykonywania
zdje¢ nalezy wiaczy¢ funkcje wykonywania zdje¢ w odstgpach czasu lub
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wykonywania zdje¢ wyzwalanego zdarzeniem. Aby uzyska¢ szczegotowe

informacje, patrz Rozdziat 6.4.

5.3.12 Ustawienia protokolu HTTPS

Cel:
Protokot HTTPS zapewnia uwierzytelnianie uzytkownikéw witryny internetowe;j
1 powigzanego serwera sieci Web oraz ochrong¢ przed atakami typu Man-in-the-middle.
Aby ustawi¢ numer portu protokotu HTTPS, nalezy wykona¢ ponizsze kroki.
Jezeli naprzyktad zostanie ustawiony numer portu 443 iadres IP 192.168.1.64,
mozna uzyska¢ dostep do urzadzenia, wprowadzajac adres https://192.168.1.64:443
w przegladarce internetowe;.
Kroki:
1. Wyswietl okno ustawien protokotu HTTPS.

Configuration > Advanced Configuration > Network > HTTPS

Enable HTTPS
Create

Create Self-signed Certificate

\&/ Create Certificate Request

Install Signed Certificate

Certificate Path

Created Request

Created Request

Installed Certificate

Installed Certificate Delete

Property Subject: C=CN, ST=2J, L=HZ, OU=embeddedsofteware,
H/IP=192.168.1.64, EM=com.cn
Issuer: C=CN, ST=2J, L=HZ, OU=embeddedsofteware,
H/IP=192.168.1.64, EM=com.cn
Validity: 2015-07-23 14:29:46 ~ 2018-07-22 14:29:46

Save

Rysunek 5-21 Ustawienia protokotu HTTPS
2. Zaznacz pole wyboru Enable HTTPS, aby wiaczy¢ te funkcje.

3. Utworz certyfikat z podpisem wiasnym lub autoryzowany certyfikat.
e Tworzenie certyfikatu z podpisem wlasnym

1) Kliknij przycisk Create, aby wyswietli¢ okno tworzenia.
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4.

Create

Create Create Self-signed Certificate
Create Create Certificate Request

Install Signed Certificate

Certificate Path Browse || Upload

Created Request

Created Request

Installed Certificate

Installed Certificate

Rysunek 5-22 Tworzenie certyfikatu z podpisem wlasnym

2) Wprowadz nazwg kraju, nazwe/adres IP hosta, date waznosci 1 inne kraje.

Country * example:CN
Hostname/IP *
Password

State or province
Locality
Organization
Organizational Unit

Email

OK Cancel

Rysunek 5-23 Tworzenie certyfikatu

3) Kliknij przycisk OK, aby zapisa¢ ustawienia.
Uwaga: Jesdli masz juz zainstalowany certyfikat, opcja tworzenia certyfikatu
z podpisem wlasnym jest wygaszona.

e Tworzenie autoryzowanego certyfikatu

1) Kliknij przycisk Create, aby utworzy¢ zadanie certyfikatu.

2) Pobierz zadanie certyfikatu i przeslij je do zaufanego urzedu certyfikacji
w celu uzyskania sygnatury.

3) Po otrzymaniu  prawidlowego  sygnowanego  certyfikatu  zaimportuj
go do urzadzenia.

Po pomys$lnym utworzeniu i zainstalowaniu certyfikatu dostgpne beda informacje

dotyczace certyfikatu.
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5.

Installed Certificate

Installed Certificate

Property

Delete

Subject: C=CN, ST=ZJ, L=HZ, OU=embeddedsofteware,
H/IP=192.168.1.64, EM=com.cn

lssuer: C=CN, ST=ZJ, L=HZ, OU=embeddedsofteware,
H/IP=192.168.1.64, EM=com.cn

Validity: 2015-07-23 14:29:46 ~ 2018-07-22 14:29:46

Rysunek 5-24 Zainstalowany certyfikat

Kliknij przycisk Save, aby zapisa¢ ustawienia.

5.4 Konfigurowanie ustawien audio i wideo

5.4.1 Konfigurowanie ustawien wideo

Kroki:

1.

Przejdz do interfejsu ustawien wideo, wybierajac opcje:

Configuration > Basic Configuration > Video/Audio > Video

Lub Configuration > Advanced Configuration > Video/Audio > Video

Stream Type
Video Type
Resalution
Bitrate Type
Video Quality
Frame Rate
Mazx. Bitrate
Video Encoding
H.264+

Profile

| Frame Interval
SVC

Smoothing

Video || Audie | ROI

Main Stream(MNormal) -
Video Stream -
640%512 -
Constant -

50 - fps
2048 Kbps
H.264 -

OFF -

High Profile -
50

OFF -

) 50

Rysunek 5-25 Ustawienia wideo
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2. W pozycji Typ strumienia kamery wybierz strumien gtowny (zwykly),
podstrumien lub trzeci strumien. Strumien glowny jest zazwyczaj wykorzystywany
do nagrywania 1 podgladu na zywo woéwcezas, gdy uzytkownik dysponuje
polaczeniem sieciowym o duzej przepustowosci. W przypadku, gdy przepustowos¢
jest mniejsza, do wyswietlania podgladu na zywo mozna wykorzysta¢ podstrumien.

3. Po wybraniu strumienia gléwnego lub podstrumienia mozna skonfigurowac
nastgpujace parametry:

Video Type:

Wybierz jeden z nastepujacych typow strumienia: strumien wideo lub ztozony
strumien audio-wideo. Sygnal audio moze by¢ nagrywany tylko wtedy, gdy
w pozycji Video Type wybrano opcj¢ Video & Audio.

Resolution:

Wybierz rozdzielczos¢ wyjscia wideo.

Bitrate Type:

Wybierz stalg lub zmienng transmisj¢ danych.

Video Quality:

Po wybraniu typu transmisji danych Variable do wyboru dostepne jest 6 pozioméw
jakosci obrazu wideo.

Frame Rate:

Ustaw liczbe klatek na sekund¢ na poziomie 1/16~25 fps. Parametr ten stuzy do
okreslenia czgstotliwosci od§wiezania strumienia wideo 1 jest mierzony w postaci
liczby klatek na sekunde (fps). Wigksza liczba klatek na sekundg umozliwia
uzyskanie ptynnego obrazu wideo podczas filmowania poruszajacych si¢ obiektow.
Max. Bitrate:

Ustaw maks. transmisj¢ danych na poziomie 256~16384 Kbps. Im wyzsza warto$¢
tego parametru, tym wigksza jako$¢ obrazu wideo, ale zarazem tym wigksza
przepustowos$¢ jest wymagana podczas przesytania sygnatu wideo.

Uwaga: GoOrny limit maksymalnej szybkosci transmisji bitow jest zalezny
od platformy kamery. W przypadku niektorych kamer stosowane jest maksymalne

ograniczenie wynoszace 8192Kbps lub 12288Kbps.
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Video Encoding:

Jesli w pozycji Stream Type wybrano opcj¢ Main Stream: Do wyboru dostepne
sg opcje: H.264 1 MPEG4. Jesli w pozycji stream type wybrano opcj¢ sub stream,
do wyboru dostepne beda opcje: H.264, MJIPEG i MPEGA4.

Uwaga: Typ kodowania wideo r6zni si¢ w zalezno$ci od danej platformy kamery.
Profile:

Mozna wybra¢ opcje kodowania: Basic profile, Main Profile lub High Profile.

I Frame Interval:

Ustaw interwat klatki I w zakresie 1~400.

SVC:

Standard SVC (Scalable Video Coding) stanowi rozszerzenie standardu H.264/AVC.
Wybierz pozycj¢ przetacznika OFF lub ON, aby wylaczy¢ lub wiaczy¢ funkcje SVC.
Wybierz opcje Auto, aby urzadzenie automatycznie wyodrebnialo klatki
z oryginalnego obrazu wideo, gdy przepustowos$¢ sieci jest niewystarczajaca.
Smoothing:

Funkcja ta odnosi si¢ do wygtadzania strumienia. Im wyzsza warto$§¢ parametru
wygtadzania, tym wicksza ptynnos$¢ strumieniowania, jednak jako$¢ obrazu wideo
moze nie by¢ satysfakcjonujgca. Im nizsza warto$§¢ parametru wygtadzania, tym
wyzsza jako$¢ obrazu wideo, cho¢ strumieniowanie moze wydawac si¢ niezbyt
ptynne.

4. Kliknij przycisk Save, aby zapisa¢ ustawienia.

5.4.2 Konfigurowanie ustawien audio

Kroki:

1. Przejdz do interfejsu ustawien audio, wybierajac opcje:
Configuration > Basic Configuration > Video/Audio > Audio

Lub Configuration > Advanced Configuration > Video/Audio > Audio
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Video | Audio | ROI

Audio Enceding G.711ulaw

& [E

Audio Input Lineln

Input Volume () 50

Environmental Noise Filter QFF [~]

Save

Rysunek 5-26 Ustawienia audio

2. Skonfiguruj ponizsze ustawienia.
Uwaga: Ustawienia audio sg zalezne od modelu kamery.
Audio Encoding: Do wyboru dostepne sg opcje: G.722.1, G.711 ulaw, G.711alaw,
G.726, MP2L2, AAC i PCM. W przypadku MP2L2 mozna skonfigurowac
czestotliwos¢ probkowania i szybko$¢ transmisji strumienia audio; w przypadku
PCM mozna ustawi¢ czestotliwos¢ probkowania.
Audio Input: Aby korzysta¢ z podtaczonego mikrofonu i przetwornika, mozna
wybra¢ ustawienie odpowiednio Micln 1 Lineln.
Input Volume: 0-100
Environmental Noise Filter: Wybierz ustawienie OFF lub ON. Gdy funkcja jest
wlaczona, mozna do pewnego stopnia pozby¢ si¢ panujacego w Srodowisku hatasu.

3. Kliknij przycisk Save, aby zapisa¢ ustawienia.

5.4.3 Konfigurowanie kodowania ROI

Cel:

ROI (obszar zainteresowania) pomaga odr6zni¢ informacje obszaru zainteresowania od
informacji tta w trakcie kompresji wideo. Oznacza to, ze oprogramowanie przydziela
wigcej zasobow kodowania w obszarze zainteresowania, tym samym zwickszajac
jako$¢ obrazu w obszarze zainteresowania przy obnizeniu jakosci informacji tha.

Uwaga: Funkcja ROI jest zalezna od modelu kamery.
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Konfigurowanie stalego obszaru dla funkcji ROI:

Kroki:

1.

Przejdz do interfejsu ustawien kodowania obszaru zainteresowania (ROI),
wybierajac opcje:

Configuration> Advanced Configuration > Video/Audio > ROI

Zaznacz pole wyboru Enable w obszarze Fixed Region.

Wybierz typ strumienia dla kodowania ROI.

Wybierz obszar z listy rozwijanej numeréw obszaréw do skonfigurowania
w ustawieniach ROI. Do wyboru sg cztery state obszary.

Kliknij przycisk Draw Area, a nast¢pnie kliknij 1 przeciagnij wskaznik myszy,
aby narysowac obszar zainteresowania na obrazie wideo na zywo.

Wybierz poziom ROI, aby ustawi¢ poziom poprawy jakosci obrazu. Im wicksza

warto$¢, tym lepsza jako$¢ obrazu.

Video | Audio | ROI

07-12-2016 Tue 18:13:49

Camera 01

Stream Type

Stream Type Main Stream(MNormal) hd
Fixed Region

O Enable

Region MNo. 1 -
ROI Level 3 -

Region Mame

Rysunek 5-27 Ustawienia obszaru zainteresowania
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7.  Wprowadz nazwe obszaru ROI.

8. Kliknij przycisk Save, aby zapisa¢ ustawienia.

5.5 Konfigurowanie parametrow obrazu

5.5.1 Konfigurowanie ustawien wyswietlania

Cel:

Mozna ustawi¢ parametry jakosci obrazu kamery takie jak jasno$c¢ i1 kontrast.

Uwaga: Parametry wys$wietlania sa zalezne od modelu kamery. Aby uzyska¢ wigcej

informacji, sprawdz ustawienia w danym oknie.

Kroki:

1. Przejdz do interfejsu Display Settings:

Configuration > Basic Configuration > Image > Display Settings

Lub Configuration > Advanced Configuration > Image > Display Settings

2. Skonfiguruj parametry obrazu z kamery.

07-12-2016 Tue 18:31:56

Display Settings | OSD Settings | Text Overlay

Picture Overlay = DPC

» Image Adjustment

Brightness 50

Contrast . 50

FFC Scheduled -

Interval 10min. M

Background Correction
Manual Correction

+ Image Enhancement
v Video Adjustment

v Other

Rysunek 5-28 Konfigurowanie ustawien wyswietlania dla kamery 2

 Dostosowanie obrazu

Pozycja Brightness opisuje jasnos¢ obrazu, ktéra waha si¢ od 1 do 100, a jej

warto$¢ domyslna wynosi 50.

Pozycja Contrast opisuje kontrast obrazu, ktory waha si¢ od 1 do 100, a jej

warto$¢ domyslna wynosi 50.
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FFC (korekcja plaskiego pola) poprawia jako$¢ obrazowania cyfrowego.
Pozwala wusung¢ artefakty z obrazow dwuwymiarowych, ktore s3
spowodowane roznicg czutosci pikseli w urzadzeniu wykrywajacym lub
zakldcen wystepujacych w $ciezce optycznej. Do wyboru dostepne sa opcje:

harmonogram, temperatura i wytaczenie.

® Schedule: Mozna wybra¢ interwat korekcji o wartosci: 10, 20, 30,
40, 50, 60, 120, 180 lub 240 minut.
® Temperature: Kamera dostosowuje obraz w zaleznosci od

temperatury.

Manual Background Correction: Zakryj catkowicie obiektyw, uzywajac
przedmiotu (zaleca si¢ uzycie ostony obiektywu) i kliknij przycisk Manual
Background Correction. Nastepnie kamera dopasuje obraz odpowiednio do

biezacego srodowiska.

Manual Shutter Correction: Kliknij przycisk Manual Shutter Correction,

aby kamera dostosowata obraz odpowiednio do temperatury kamery.
Poprawa obrazu

Digital Noise Reduction: Funkcja DNR ogranicza zakldcenia szumowe
w strumieniu wideo. Dostepne do wyboru sg opcje: OFF, Normal i Expert. W
trybie zwyklym ustaw poziom DNR w zakresie od 0 do 100. W trybie eksperta
ustaw poziom DNR zaro6wno zpoziomu DNR przestrzeni [0-100], jak i z

poziomu DNR czasu [0-100].

Palettes: Palety pozwalaja wybra¢ pozadane kolory. Do wyboru dostepne sg
nastgpujace opcje: white hot, black hot, fusion 1, rainbow, fusion 2, ironbow
1, ironbow 2, sepia, color 1, color 2, ice fire, rain, red hot, i green hot.

DDE: DDE (cyfrowa poprawa szczegdétow) pozwala dostosowac
szczegotowos¢ obrazu. Mozna wybra¢ opcje OFF lub Normal. W trybie
zwyktym poziom DDE mozna dostosowywac w zakresie od 1 do 100.
Dostosowane obrazu wideo

Mirror: Lustrzane przeksztalcenie umozliwia wyswietlenie odwroconego

obrazu. Do wyboru dostepne sg opcje: Left/Right, Up/Down, Center, i OFF.
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Video Standard: Do wyboru dostepne sa opcje 50 Hz i 60 Hz. Wybierz
ustawienie zgodnie ze standardami wideo (zazwyczaj 50 Hz dla standardu
PAL i 60 Hz dla standardu NTSC).

Capture Mode: Mozna wybra¢ tryb wejscia wideo zgodnie z wymaganiami
dotyczacymi pola widzenia i rozdzielczosci.

Digital Zoom: W pozycji powigkszenia cyfrowego mozna wybra¢ opcj¢ OFF,
2X lub 4X, aby wyswietli¢ podglad na zywo w oryginalnym rozmiarze, przy
dwukrotnym powigkszeniu cyfrowym i czterokrotnym powigkszeniu cyfrowym.

* Inne funkcje

Local Output: Wiacz lub wylacz lokalne wyjscie urzadzenia.

3. (Opcjonalnie) Kliknij przycisk Default, aby przywréci¢ ustawienia domyslne
5.5.2 Konfigurowanie ustawien menu ekranowego

Cel:

Mozna dostosowa¢ nazwe kamery i czas na ekranie.
Kroki:

1. Przejdz do interfejsu OSD Settings:

Configuration > Advanced Configuration > Image > OSD Settings

Display Settings || OSD Settings || Text Overlay | Privacy Mask | Picture Overlay | DPC

Display Mame
Display Date

Display Week

Camera Name 35mm Camera

Time Format 24-hour hd
Date Format MM-DD-YYYY -
Display Mode Not transparent & Not flashir -
05D Size Auto -
Font Color Black&White Self-adaptive -

Jamn Camera

Save

Rysunek 5-29 Ustawienia OSD
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2. Zaznacz odpowiednie pole wyboru, aby wybra¢ opcje wyswietlania nazwy

kamery, daty lub tygodnia, jezeli jest to wymagane.

3. Edytuj nazwe kamery w polu Camera Name.

4. Z listy rozwijanej wybierz format czasu, formatu daty, tryb wy$wietlania i rozmiar

czcionki OSD.

5. Zdefiniuj kolor czcionki OSD, klikajac menu rozwijane. Do wyboru dostepne sg

opcje: black & white self-adaptive oraz custom.

Font Colar

o I O

Rysunek 5-30 Niestandardowy kolor czcionki

6. (Opcjonalnie) Mozna uzy¢ wskaznika myszy, aby klikna¢ i przeciagna¢ ramke

tekstowa ‘35mm Cameral w oknie podgladu na zywo w celu dostosowania

polozenia OSD.

Display Settings | OSD Settings | Text Overlay

Privacy Mask

S Caxera

Picture Overlay | DPC

Display Name
[ZI' pisplay Date

Display Week
Camera MName
Time Format
Date Format
Display Mode
03D Size

Font Color

35mm Camera

Not transparent & Not flashir «

Auto

Black&White Self-adaptive

-

-

Rysunek 5-31 Dostosowywanie potozenia OSD

7. Kliknij Save, aby aktywowa¢ powyzsze ustawienia.
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5.5.3 Konfigurowanie ustawien nakladek tekstowych

Cel:

W interfejsie tym mozna wprowadzi¢ niestandardowe ustawienia wys$wietlania
naktadek tekstowych.

Kroki:

1. Przejdz do interfejsu ustawien naktadek tekstowych, wybierajac opcje:

Configuration > Advanced Configuration > Image > Text Overlay

Display Settings || OSD Settings || Text Overlay || Privacy Mask @ Picture Overlay | DPC

& Test1
Test 2
O
O

3onm Camera

Save

Rysunek 5-32 Naktadanie tekstu

2. Zaznacz pole wyboru z lewej strony pola tekstowego, ktore chcesz wyswietli¢ na
ekranie.

3. Wprowadz odpowiednie informacje w polu tekstowym.

4. (Opcjonalnie) Uzyj wskaznika myszy, aby klikna¢ i przeciagna¢ czerwong ramke
tekstowa w oknie podgladu na zywo w celu dostosowania polozenia
naktadania tekstu.

5. Kliknij przycisk Save, aby zapisa¢ ustawienia.

Uwaga: Mozna skonfigurowa¢ maksymalnie osiem naktadek tekstowych.
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5.5.4 Konfigurowanie maski prywatnosci

Maska prywatnosci umozliwia zakrycie pewnych obszaréw podgladu na zywo, aby

zapobiec wys$wietlaniu 1 nagrywaniu obrazu pewnych punktéw w obszarze

monitorowanym.

Kroki:

Przejdz do interfejsu ustawien maski prywatnosci, wybierajac opcje:

Configuration > Advanced Configuration > Image > Privacy Mask

Display Settings = OSD Settings | Text Overlay | Privacy Mask | Picture Overlay | DPC

[C] Enable Privacy Mask

Stop Drawing

Clear All

3omm Camera

Save

Rysunek 5-33 Ustawienia maski prywatnosci
Zaznacz pole wyboru ,,Enable Privacy Mask®, aby wlaczy¢ t¢ funkcje.
Kliknij przycisk Draw Area.
Kliknij mysza 1przeciagnij jej wskaznik w oknie podgladu wideo na zywo,
aby wyznaczy¢ obszar maskowania.
Uwaga: Na jednym obrazie mozna zaznaczy¢ do 4 obszardw maskowanych.
Kliknij przycisk Stop Drawing, aby zakofnczy¢ wyznaczanie obszaru, lub kliknij
przycisk Clear All w celu wyczyszczenia wszystkich wyznaczonych obszaréw
bez zapisywania.

Kliknij przycisk Save, aby zapisa¢ ustawienia.
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5.5.5 Konfigurowanie nakladania obrazu

Cel:
Ta funkcja umozliwia naktadanie obrazu. Korzystajac ztej funkcji, firmy
lub uzytkownicy mogg naktada¢ swoje logo na obraz.

Uwaga: Obraz musi mie¢ format .bmp RGB24 oraz maksymalny rozmiar 128%128.

Kroki:
1. Przejdz do interfejsu ustawien naktadania obrazu:

Configuration > Advanced Configuration > Image > Picture Overlay

Upload Picture

' D:\patch.bmp Browse || Upload

Configure Overlay Parameters
7] Enable Picture Overlay

X Coordinate

Y Coordinate

Picture Width

Picture Height

Save

Rysunek 5-34 Naktadanie obrazu
2. Kliknij przycisk Browse, aby wybra¢ zdjecie.
3. Kliknij przycisk przesyltania, aby je przestac.
4. Zaznacz pole wyboru wiaczenia naktadania obrazu, aby wlaczy¢ te funkcje.
Wartos$ci wspotrzednych X 1 Y stuzg do lokalizacji zdjecia na obrazie. Z kolei
szerokos$¢ 1 wysoko$¢ zdjecia okreslajg rozmiar obrazu.

5. Kliknij przycisk Save, aby zapisa¢ ustawienia.

5.5.6 Konfigurowanie DPC (korekcji wadliwych pikseli)

Cel:
Termin DPC (korekcja wadliwych pikseli) odnosi si¢ do funkcji kamery, dzigki ktore;j

mozna skorygowac niecodpowiednio dziatajace, uszkodzone piksele na ekranie LCD.
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Uwaga: Ta funkcja dostgpna tylko dla niektorych modeli kamer.
Kroki:
1. Przejdz do interfejsu ustawien DPC.

Configuration > Advanced Configuration > Image > DPC

2. Kliknij obraz, aby zaznaczy¢ uszkodzony piksel. Wskaznik na obrazie zostanie

A
«[@A»
przeniesiony do kliknigtego miejsca. Mozna klikng¢ przycisk = » | aby nieco

dopasowac¢ potozenie kursora.

3. Kliknij przycisk © , aby uruchomi¢ korekcje.

35mm Camera

Rysunek 5-35 Korekcja wadliwych pikseli

4. (Opcjonalnie) Kliknij przycisk D , aby anulowa¢ korekcje.

5.6 Konfigurowanie i obsluga zdarzen alarmowych

W tym Rozdziale wyjasniono, jak nalezy konfigurowa¢ kamer¢ sieciowa, aby
reagowala na zdarzenia alarmowe, takie jak detekcja ruchu, alarm sabotazu sygnatu
wideo, wejscie alarmu, wyjscie alarmu, wyjatek, detekcja twarzy, detekcja
nietypowego dzwigku, detekcja wtargnigcia, detekcja braku ostrosci 1 detekcja zmiany
sceny. Te zdarzenia moga wywola¢ metody powigzania takie jak powiadomienie

centrum monitoringu, wystanie wiadomosci e-mail czy wyzwolenie wyj$cia alarmu.
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Uwagi:
® Zaznacz pole wyboru powiadomienia centrum monitoringu, jesli chcesz, aby
informacje o alarmie byly wysytane do oprogramowania klienta na komputerze

lub urzadzeniu mobilnym zaraz po wyzwoleniu alarmu.

® Kliknij przycisk L7 , aby uzyska¢ pomoc podczas konfigurowania funkcji

inteligentnych takich jak detekcja twarzy, detekcja nietypowego dzwigku,
detekcja wtargniecia, detekcja braku ostrosci, detekcja zmiany sceny.

W dokumencie pomocy znajduja si¢ instrukcje dotyczace konfiguracji.

5.6.1 Konfigurowanie detekcji ruchu

Cel:

Ta funkcja umozliwia detekcje obiektow poruszajacych si¢ w skonfigurowanym
monitorowanym obszarze i wykonanie serii akcji po wyzwoleniu alarmu.

Aby precyzyjnie wykrywac poruszajace si¢ obiekty i ograniczy¢ liczbe falszywych
alarmow, mozna wybra¢ konfiguracj¢ zwykla lub zaawansowana zaleznie

od $rodowiska detekcji ruchu.

® Zwykla konfiguracja

Po wybraniu zwyktej konfiguracji stosowany jest ten sam zestaw parametréow detekcji
ruchu w ciggu dnia jak w nocy.

Zadania 1: Ustawianie obszaru detekcji ruchu.

Kroki:

(1) Przejdz do interfejsu ustawien detekcji ruchu
Configuration > Advanced Configuration > Basic Event > Motion Detection

(2) Zaznacz pole wyboru Enable Motion Detection.

(3) Zaznacz pole wyboru Enable Dynamic Analysis for Motion, jesli chcesz
oznaczy¢ wykryte obiekty przy uzyciu zielonych prostokatoéw na obrazie
wideo na zywo.

Uwaga: Aby wlaczycé/wytaczy¢ oznaczenie obiektow ruchu na obrazie wideo
na zywo, przejdZz do obszaru Local Configuration > Live View Parameters
1 wlacz/wylacz reguty.
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Motion Detection | Video Tampering | Alarm Input | Alarm Output | Exception

Enable Motion Detection Enable Dynamic Analysis for Motion

Configuration Normal -

[stop Drawing || ClearAll | Sensitiity ~[—0

Rysunek 5-36 Wiaczanie detekcji ruchu
(4) Kliknij przycisk Draw Area. Kliknij myszg i przeciagnij jej wskaznik
w podgladzie wideo na zywo, aby wyznaczy¢ obszar detekcji ruchu.
(5) Kliknij przycisk Stop Drawing, aby ukonczy¢ wyznaczanie jednego obszaru.
(6) (Opcjonalnie) Kliknij przycisk Clear All, aby usuna¢ wszystkie obszary.
(7) (Opcjonalnie) Przesun suwak, aby ustawi¢ czutos¢ detekcji.

Zadanie 2: Ustawianie harmonogramu uzbrajania pod kqtem detekcji ruchu.
Kroki:

Arming Schedule

Edit

Man

Tue

Wed

Thu

Fri

Sun

Rysunek 5-37 Czas uzbrojenia
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(1) Kliknij przycisk Edit, aby edytowa¢ harmonogram uzbrajania. Na rysunku

6-34 pokazano interfejs edycji harmonogramu uzbrajania.

(2) Wybierz dzien, na ktory chcesz ustawi¢ harmonogram uzbrajania.

(3) Kliknij przycisk %, aby ustawié¢ przedziat czasu harmonogramu uzbrajania.

(4) (Opcjonalnie) Po ustawieniu harmonogramu uzbrajania mozna skopiowac

harmonogram na inne dni.

(5) Kliknij przycisk OK, aby zapisa¢ ustawienia.

Uwaga: Przedzialy czasowe nie powinny naklada¢ si¢. Dla kazdego dnia mozna

skonfigurowa¢ maksymalnie osiem przedziatow czasowych.

Edit Schedule Time

Meon | Tue | Wed | Thu

Period Start Time

1 00: 00

2 1] 0
3 Oloo
4 00: 00
5 00: 00
6 00: 00
7 00: 00
8 00: 00

V| Select All

Frni | Sat

- 00

Sun

ar

an

Mk

Lz

L:

L:

o

L:

End Time
24: 00
00: 00

= 00: 00

00: 00
00: 00
00: 00
00: 00
00: 00

Mon [¥| Tue ¥ Wed [¥| Thu [¥| Fri [¥] Sat [¥] Sun Copy

0K

Cancel

Rysunek 5-38 Harmonogram czasu uzbrojenia

Zadanie 3: Ustawianie dzialan alarmowych detekcji ruchu.

Aby wybra¢ okreslone dzialania powigzane, zaznacz odpowiednie pola wyboru.

Do wyboru dostepne sa opcje: Notify surveillance center, send email, upload to FTP,

trigger channel 1 Trigger alarm output. W interfejsie tym mozna okresli¢ dziatania

powigzane z wystgpieniem zdarzenia.
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Linkage Method

Normal Linkage
Notify Surveillance Center

Send Email

Other Linkage
Trigger Alarm Qutput
A-=1

Select All

Upload to FTP
Trigger Channel [C] Select All
D1flD2

Rysunek 5-39 Dziatania powigzane

o Ostrzezenie dzwiekowe

Wyzwalanie lokalnego ostrzezenia dzwigkowego. Funkcja ta jest obstugiwana

tylko przez urzadzenia wyposazone w wyjscie audio.

e Powiadomienie centrum monitoringu

W chwili wystapienia zdarzenia sygnat alarmowy lub nietypowy sygnat jest

przesylany do zdalnego oprogramowania do zarzadzania monitoringiem.

o Przeslij wiadomos¢ e-mail

W chwili wystapienia zdarzenia wiadomos¢ e-mail z informacjami alarmowymi

jest przesytana do uzytkownika lub uzytkownikow.

Uwaga: Aby wysta¢ wiadomos$¢ e-mail w chwili zaj$cia zdarzenia, patrz

Rozdziat 5.3.9 Wysytka wiadomosci e-mail wyzwalana przez alarm, aby

ustawi¢ odpowiednie parametry.

o Przesylanie zdje¢ na serwer FTP

W momencie wyzwolenia alarmu wykonywane jest zdjecie, ktore jest nastepnie

przesylane na serwer FTP.

Uwagi:

» Najpierw nalezy skonfigurowac adres FTP i zdalny serwer FTP. Aby
uzyskac szczegdtowe informacje, patrz Rozdziat 5.3.11 Konfigurowanie
ustawien serwera FTP.

» Przejdz do strony Advanced Configuration > Storage > Snapshot, aby
wlaczy¢ wykonywanie zdjg¢ wyzwalane zdarzeniem, a nast¢pnie ustaw
interwal wykonywania zdj¢c¢ i liczbg¢ wykonywanych zdjecé.

» Wykonane zdjecie mozna rowniez przekaza¢ do dostgpnej karty SD

lub dysku sieciowego.

69



Instrukcja uzytkownika termowizyjnej kamery sieciowej typu bullet

e Wyzwalany Kanal

Wideo moze by¢ nagrywane po wykryciu ruchu. Aby moéc skorzystaé z tej
funkcji, nalezy skonfigurowa¢ harmonogram nagrywania. Aby uzyskac
szczegotowe informacje, patrz Rozdziat 6.3.

e Wyzwolenie wyjscia alarmowego

Wyzwolenie jednego lub kilku wyj$¢ alarmu zewngtrznego w chwili wystapienia
zdarzenia.

Uwaga: Aby wyzwoli¢ wyjscie alarmu w chwili zajScia zdarzenia, patrz

Rozdzial 5.6.4 Konfigurowanie wyjscia alarmu, aby ustawi¢ odpowiednie

parametry.

® Konfiguracja zaawansowana

Tryb eksperta stuzy gtownie do konfiguracji czuto$ci i proporcji obiektu na kazdym
obszarze w przypadku réznego przetaczania trybu dzien/noc.

Uwaga: Przetaczanie trybu dzien/noc jest niemozliwe w przypadku kanatu kamery
termowizyjnej. Jednak mozna wcigz konfigurowac obszar, czuto$¢ 1 proporcje obiektu

na obszarze.

[¥] Enable Motion Detection [¥] Enable Dynamic Analysis for Motion
Configuration Expert B
Area 1 [~]
NS Sensitivity e — 50
B =
; - Proportion of ... ses{_jm— 27
Aol Nk N N s
= ;\\ \\‘_ S — — S ’-__.-——L;fB
== S
== Ml
y . 113}
3 ‘ ‘-‘\_ A3
(1
A X
\ [\
Stop Drawing][ Clear All ]

Rysunek 540 Tryb zaawansowany detekcji ruchu
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5.6.2 Konfigurowanie alarmu sabotazu sygnalu wideo

Cel:

Mozna skonfigurowa¢ kamere, aby wyzwalata alarm w przypadku zakrycia obiektywu
oraz wykonywata pewne dziatania alarmowe.

Kroki:

1. Przejdz do interfejsu ustawien sabotazu sygnatu wideo, wybierajac opcje:

Configuration > Advanced Configuration > Basic Event > Video Tampering

[¥] Enable Video Tampering

Area Settings

{ Draw Area H Clear All } Sensitivity — —(j—

Rysunek 5—41 Alarm sabotazu sygnalu wideo

2. Zaznacz pole wyboru Enable Video Tampering, aby wlaczy¢ funkcje¢ detekcji
sabotazu sygnalu wideo.

3. Wyznacz obszar detekcji sabotazu sygnatu wideo. Patrz Zadanie 1 Ustawianie
obszaru detekcji ruchu w Rozdziale 5.6.1.

4. Kliknij przycisk Edit, aby edytowa¢ harmonogram zabezpieczenia dla funkcji
sabotazu sygnatu wideo. Konfiguracja harmonogramu uzbrojenia przebiega tak
samo, jak konfiguracja harmonogramu uzbrojenia dla detekcji ruchu. Patrz
Zadanie 2 Ustawianie harmonogramu uzbrajania pod kgtem detekcji ruchu

w Rozdziale 5.6.1.
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Zaznacz pole wyboru, aby wybra¢ powigzane dziatanie wykonywane
po wykryciu sabotazu sygnatu wideo. Mozna wybra¢ dzwigkowy sygnat
ostrzegawczy, powiadomienie centrum monitoringu, wystanie wiadomosci e-mail
lub wyzwolenie wyjscia alarmu. Patrz Zadanie 3 Ustawianie dzialan
alarmowych pod kqtem detekcji ruchu w Rozdziale 5.6.1.

Kliknij przycisk Save, aby zapisa¢ ustawienia.

5.6.3 Konfigurowanie wejscia alarmu

Cel:

Wykrywa wej$cie alarmu i podejmuje dziatania w przypadku wyzwolenia alarmu.

Kroki:

1.

Przejdz do interfejsu ustawien wejscia alarmu, wybierajac opcje:

Configuration > Advanced Configuration > Basic Event > Alarm Input
Wybierz numer wejscia alarmu i typ alarmu. Dostgpne typy alarmu to: NO
(normalnie otwarty) i NC (normalnie zamknigty). Edytuj nazwe¢ wejscia

alarmowego (opcjonalnie).

Alarm Input No. A<-1 E|
Alarm Name (cannot copy)
Alarm Type NO |T|

Arming Schedule

Edit

Mon

Tue

Wed

Thu

Fri

Sat

sun

Rysunek 542 Ustawienia wejscia alarmu
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Kliknij przycisk Edit, aby ustawi¢ harmonogram uzbrajania dla wejscia alarmu.
Patrz Zadanie 2 Ustawianie harmonogramu uzbrajania pod kgtem detekcji
ruchu w Rozdziale 5.6.1.

Zaznacz pole wyboru, aby wybra¢ metode powigzania stosowang dla wejScia
alarmu. Patrz Zadanie 3 Ustawianie dziatan alarmowych pod kqtem detekcji
ruchu w Rozdziale 5.6.1.

Mozna réwniez wybra¢ powigzanie PTZ dla wejscia alarmu, jesli kamera jest
zainstalowana z jednostka umozliwiajaca obrét/pochylenie. Zaznacz odpowiednie
pole wyboru i wybierz numer ustawienia wstgpnego, patrolu lub wzorca, aby je
wywola¢ w momencie wystgpienia alarmu.

Ustawienia mozna skopiowac i zastosowa¢ do innych wejs¢ alarmu.

Kliknij przycisk Save, aby zapisa¢ ustawienia.

5.6.4 Konfigurowanie wyjscia alarmu

Cel:

Wykrywa wyjscie alarmu i podejmuje dziatania w przypadku wyzwolenia alarmu.

Kroki:

1.

Przejdz do interfejsu ustawien wyjscia alarmu, wybierajac opcje:

Configuration >Advanced Configuration > Basic Event > Alarm Output
Wybierz jeden kanal wyjscia alarmowego z listy rozwijanej Alarm Output.
Mozna tez skonfigurowa¢ nazwe¢ wyjscia alarmowego (opcjonalnie).

W pozycji czasu op6znienia mozna wybra¢ jedng z wartosci: Ssec, 10sec, 30sec,
Imin, 2min, 5Smin, 10min lub Manual. Czas opo6zZnienia to czas wstrzymania
przesylania sygnatu alarmowego do wyjscia alarmu w momencie wystgpienia alarmu
Kliknij przycisk Edit, aby przejs¢ do interfejsu edycji czasu harmonogramu.
Konfiguracja harmonogramu czasu jest taka sama jak dla ustawien harmonogramu
uzbrajania dotyczacych detekcji ruchu. Patrz  Zadanie 2  Ustawianie
harmonogramu uzbrajania pod kqtem detekcji ruchu w Rozdziale 5.6.1.
Ustawienia mozna skopiowac i zastosowa¢ do innych wyjs¢ alarmu.

Kliknij przycisk Save, aby zapisa¢ ustawienia.
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Alarm Output A->1 E|
Alarm Name (cannot copy)
Delay os |T|

Arming Schedule

Edit

Man

Tue

Wed

Thu

Fri

Sat

sun

Rysunek 543 Ustawienia wyjscia alarmu

5.6.5 Obsluga zdarzen nietypowych

Mozna ustawi¢ nastepujace rodzaje wyjatkéw: zapehienie dysku twardego, btad dysku

twardego, roztgczenie z siecia, konflikt adreséw IP i nieuprawnione logowanie do kamer.

Kroki:

1. Przejdz do interfejsu ustawien zdarzen nietypowych, wybierajac opcje:
Configuration > Advanced Configuration > Basic Event > Exception

2. Zaznacz pole wyboru, aby ustawi¢ dziatania wykonywane w momencie
wystgpienia alarmu zdarzenia nietypowego. Patrz Zadanie 3 Ustawianie dziatan

alarmowych wykonywanych pod kqgtem detekcji ruchu w Rozdziale 5.6.1.

Exception Type HDD Full El

Normal Linkage Qther Linkage

[ Notify Surveillance Center Trigger Alarm Output [ Select Al
[ Send Email [0 A-=1

Save

Rysunek 5—44 Ustawienia zdarzen nietypowych
3. Kliknij przycisk Save, aby zapisa¢ ustawienia.
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5.6.6 Konfigurowanie detekcji nietypowego dzwi¢ku

Cel:

Ta funkcja umozliwia detekcj¢ nietypowych dzwigkow na monitorowanej scenie,

takich jak nagle zwiekszenie/zmniejszenie nat¢zenia dzwieku, i wykonanie

okreslonych akcji po wyzwoleniu alarmu.

Uwaga: Funkcja detekcji nietypowego dzwigku jest zalezna od modelu kamery.

Kroki:

1.

Przejdz do interfejsu ustawien detekcji nietypowego dzwigku:

Configuration > Advanced Configuration > Smart Event > Audio Exception

Detection

Zaznacz pole wyboru Audio Loss Exception, aby wiaczy¢ funkcje detekcji

zaniku sygnatu audio.

Zaznacz pole wyboru Sudden Increase of Sound Intensity Detection,

aby wykrywaé nagly wzrost nat¢zenia dzwigku na monitorowanej scenie. Mozna

ustawic¢ czuto$¢ detekcji i warto$¢ progowa naglego zwigkszenia natezenia dzwigku.

Zaznacz pole wyboru Sudden Decrease of Sound Intensity Detection,

aby wykrywaé nagly spadek natezenia dzwicku na monitorowanej scenie. Mozna

ustawi¢ czuto$¢ detekcji 1 warto$¢ progowa naglego zmniejszenia nat¢zenia dzwieku.

Uwagi:

® (Czulos¢: Zakres 1-100. Im nizsza warto$¢, tym wigksza zmiana jest
wymagana do wyzwolenia funkcji detekcji.

® Sound Intensity Threshold Zakres 1-100. To ustawienie umozliwia filtrowanie
dzwicku w otoczeniu. Im wigksze natezenie dzwicku w otoczeniu, tym wyzsza
powinna by¢ tawarto§¢. Mozna dostosowac to ustawienie zgodnie

Z rzeczywistym otoczeniem.
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Exception Detection
Audio Loss Detection

Sudden Increase of Sound Intensity Detection

Sensitivity ) 50

Sound Intensity Threshold () 50
Sudden Decrease of Sound Intensity Detection

Sensitivity ) 50

Real-time Volume

Rysunek 545 Konfigurowanie detekcji nietypowego dzwicku
Mozna wyswietli¢ glosno$¢ dzwigku w czasie rzeczywistym.
Kliknij przycisk Edit, aby skonfigurowa¢ harmonogram zabezpieczenia.
Wybierz metody powigzania nietypowego dzwigku. Patrz Zadanie 3 Ustawianie
dziatan alarmowych wykonywanych pod kqtem detekcji ruchu w Rozdziale 5.6.1.

Kliknij przycisk Save, aby zapisa¢ ustawienia.

5.6.7 Detekcja zmiany sceny

Cel:

Ta funkcja umozliwia detekcje zmiany sceny monitorowanego srodowiska na skutek

czynnikdw zewngtrznych, takich jak celowe obrocenie kamery, iwykonanie

okreslonych akcji po wyzwoleniu alarmu.

Kroki:

1.

Przejdz do interfejsu ustawien detekcji zmiany sceny: Configuration > Advanced
Configuration > Smart Event > Scene Change Detection.

Zaznacz pole wyboru Enable Scene Change Detection, aby wlaczy¢ te funkcje.
Kliknij i przeciagnij suwak czutosci detekcji do zadanego potozenia. Zakres
wartosci czuto$ci wynosi od 1 do 100. Im wyzsza jest wartos¢, tym tatwiej

zmiana sceny moze wywotac alarm.
76



Instrukcja uzytkownika termowizyjnej kamery sieciowej typu bullet

4. Kliknij przycisk Edit, aby skonfigurowa¢ harmonogram zabezpieczenia.

5. Wpybierz metody powigzania dla zmiany sceny, w tym: Powiadomienie centrum
monitoringu, Wyslij e-mail, Przekaz do serwera FTP, wyzwalany kanal
1 Wyzwolenie wyjscia alarmu.

6. Kliknij przycisk Save, aby zapisa¢ ustawienia.

5.6.8 Konfigurowanie dynamicznej detekcji zrodla ognia

Cel:

Po wlaczeniu tej funkcji w przypadku wykrycia zrodla ognia nastagpi wyzwolenie

dzialania alarmowego.

Kroki:

1. Przejdz do interfejsu ustawiania dynamicznej detekcji zrodta ognia:
Configuration > Advanced Configuration > Smart Event > Dynamic Fire
Source Detection

2. Zaznacz pole wyboru Enable Dynamic Fire Source Detection, aby wiaczy¢ te

funkcje.

Audio Exception Detection || Dynamic Fire Source Detection

Dynamic Fire Source Detection
V| Enable Dynamic Fire Source Detection

v| Display Fire Source Frame on Stream

Sensitivity ) 5

Linkage Method

MNormal Linkage Other Linkage
Notify Surveillance Center Trigger Alarm Qutput Select All
Send Email A->1
Upload to FTP

Trigger Channel [[] Select All
D1 [0 D2

Save

Rysunek 5-46 Konfigurowanie dynamicznej detekcji zrodia ognia
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3. Zaznacz pole wyboru Display Fire Source Frame on Stream, aby w przypadku
pozaru wys$wietli¢ na strumieniu czerwong ramke wokot zrodla ognia. (Opcjonalnie)

4. Mozna przesung¢ wskaznik, aby dostosowaé stopien czutosci dynamicznej
detekcji zrodla ognia w zakresie od 1 do 10. Im wigksza liczba, tym bardziej
czuta detekcja.

5. Zaznacz pole wyboru, aby wybra¢ metod¢ powigzania stosowang dla wejScia
alarmu. Zobacz Zadanie 3: Ustawianie dziatan alarmowych pod kqtem detekcji
ruchu w Rozdziale Detekcja ruchu. Mozna zaznaczy¢ pole wyboru w polu
innych powigzan, aby wlaczy¢ wyjscie alarmu (numer wyjscia alarmu r6zni si¢ w
zalezno$ci od funkcji urzadzenia).

6. Kliknij przycisk Save, aby zapisa¢ ustawienia.

5.7 Pomiar temperatury

Cel:

Po wlaczeniu funkcja ta mierzy rzeczywista temperature monitorowanego miejsca.
Gdy temperatura przekracza warto$¢ progowa temperatury, uruchomiony zostaje
alarm urzadzenia.

Zanim zaczniesz:

Przejdz do obszaru Configuration > Advanced Configuration > System > VCA
Resource Type, aby wybra¢ opcj¢ Temperature Measurement + Behavior Analysis

jako typ zasobu VCA.

5.7.1 Konfiguracja pomiaru temperatury

Kroki:
1. Otwoérz obszar Configuration > Advanced Configuration > Temperature

Measurement Configuration.
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Temperature Measurement Configuration | Temperature Measurement and Alarm

4| Enable Temperature Measurement
| Display Temperature Info. on Stream
¥| Add Original Data on Capture

Add Criginal Data on Stream

Data Refresh Interval 3 v s
Unit Degree Celsius(C') -
Temperature Range -20.0~150.0 -

Save

Rysunek 5—47 Dynamiczna detekcja zrodta ognia

2. Zaznacz pola wyboru w interfejsie, aby ustawi¢ konfiguracje pomiaru
temperatury.
® Enable Temperature Measurement: Zaznacz pole wyboru, aby wiaczy¢
funkcj¢ pomiaru temperatury.
® Display Temperature Info. on Stream: Zaznacz pole wyboru, aby wyswietli¢
informacje o temperaturze w trybie podgladu na zywo.
® Add Original Data on Capture: Zaznacz pole wyboru, aby nanie$¢
oryginalne dane na wykonane zdjecie.
® Add Original Data on Stream: Zaznacz pole wyboru, aby nanie$¢ oryginalne
dane na strumien.
® Data Refresh Interval: Wybierz interwat od$wiezania danych w przedziale
czasu od 1 do 5 sekund.
® Unit: Wyswietlanie temperatury w stopniach Celsjusza (°C)/stopniach
Fahrenheita (°F)/Kelwinach (K).
® Temperature Range: Ustaw zakres temperatury.
3. Kliknij przycisk Save, aby zapisa¢ ustawienia.

5.7.2 Pomiar i alarm temperatury

Cel:

Ta funkcja stuzy do pomiaru temperatury wykrytego miejsca. Urzadzenie porownuje

temperatury wybranych obszarow 1 alarméw.

Kroki:

1. Przejdz do obszaru Configuration > Advanced Configuration > Temperature
Measurement and Alarm.

2. Ustaw regufe alarmu: Z listy regut wybierz regule pomiaru temperatury 1 skonfiguruj
parametry.
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® Name: Mozna dostosowacé nazwe reguty.

Type: Wybierz jeden z typoéw reguty: punkt, lini¢ lub ramke.

® Emissivity: Ustaw emisyjnos¢ obiektu docelowego. Uwaga: Emisyjnos¢
kazdego obiektu jest inna.

® Distance (m): Odleglos¢ w linii prostej pomigdzy celem a urzadzeniem.

® Reflective Temperature: W przypadku wystgpowania na scenie celu o wysokiej

emisyjnos$ci zaznacz to pole wyboru i ustaw temperature odbita, aby skorygowac

temperaturg. W przypadku braku takiego celu odznacz to pole wyboru.

Temperature Measurement Configuration | Temperature Measurement and Alarm

07-12-2016 Tue 16:15:30

Enable D MName Type Emissivity Distance(m) Reflective Temper... Alarm Rule
2 Frame ~ 098 1 B o = o
3 Line * 096 30 F o &l
4 Point ~ 096 30 m o m 3
= 5 Point > 096 30 0o O W
B 6 Point > 0.96 30 B o B
= 7 Point > 0.96 30 o |
| 8 Point ~ 096 30 B o [
[ a Point + 096 30 M o = -

Save
Rysunek 548 Konfiguracja pomiaru temperatury
Kliknij przycisk na liScie, aby wyswietli¢ interfejs regut alarmowych.
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® Alarm Rule: Reguta alarmu rézni si¢ w zaleznosci od typu. Reguta ma za
zadanie porownanie informacji o temperaturze z dwoch wybranych obszarow.
W  przypadku celéw wyznaczonych za pomoca ramki mozna uzy¢
nastepujacych regul: Temperatura maksymalna jest wyzsza niz,
Temperatura maksymalna jest nizsza niz, Temperatura minimalna jest
wyzsza niz, Temperatura minimalna jest nizsza niz, Srednia
temperatura jest wyisza niz, Srednia temperatura jest nizsza niz, Roznica
temperatur jest wyzsza niz i Roznica temperatur jest nizsza niz. W
przypadku celéw wyznaczonych za pomoca linii mozna uzy¢ regul: Max.
Temperature, Min. Temperature 1 Average Temperature. W przypadku celow
wyznaczonych za pomoca punktu mozna uzy¢ reguty Average Temperature.

® Pre-Alarm Temperature i Alarm Temperature: Ustaw temperature alarmu
wstepnego 1 temperatur¢ alarmu. Urzadzenie wysyla alarm wstepny
w przypadku, gdy temperatura reguly przekroczy temperature¢ alarmu
wstepnego oraz wysyla alarm w przypadku, gdy temperatura reguly
przekroczy temperature alarmu.

® Tolerance Temperature: Ustaw dopuszczalne odchylenie temperatury, aby
umozliwi¢ urzadzeniu okreslenie, czy wyzwolony alarm powinien zostaé
zatrzymywany, gdy temperatura/rdznica temperatur urzadzenia jest nizsza od
temperatury reguly o warto$¢ dopuszczalnego odchylenia temperatury. Na
przyktad mozna ustawi¢ dopuszczalne odchylenie temperatury na poziomie 3° C,
temperatur¢ alarmu na 55°C, a temperatur¢ alarmu wstgpnego na 50°C.
Urzadzenie wysyta alarm wstgpny, gdy jego temperatura osiggnie 50°C, natomiast
gdy jego temperatura osiggnie 55°C nastgpuje uruchomienie alarmu. Alarm
zostanie anulowany dopiero, gdy temperatura urzadzenia spadnie ponizej 52°C.

Narysuj obszar docelowy: Wybierz regute 1 narysuj odpowiednig

ramke/lini¢/punkt. Kliknij przycisk © , aby narysowac punkt. Kliknij przycisk

! , aby narysowac lini¢. Kliknij przycisk [l , aby narysowac ramke.
Ustaw alarm roznicy temperatur: Kliknij przycisk Temperature Difference Alarm,

aby przej$¢ do interfejsu alarmu roéznicy temperatur. Mozna ustawi¢ maks. cztery

alarmy réznicy temperatur.

=
E

Alarm roznicy temperatury dotyczy tylko celow wytyczonych ramka.

Ustaw powigzanie alarmu: Kliknij przycisk Alarm Linkage, aby przej$¢ do
interfejsu powigzania alarmowego i1 ustawi¢ metody powigzania.

Kliknij przycisk Save, aby zapisa¢ ustawienia.
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5.8 Konfiguracja VCA

5.8.1 Typ zasobu VCA

Przed uzyciem regut VCA kamery nalezy wybraé typ zasobu VCA.

Aby uzywa¢ pomiaru temperatury i analizy zachowania, wybierz Temperature
Measurement i Behavior Analysis. Aby uzy¢ funkcji dynamicznej detekcji zrodta
ognia, wybierz opcj¢ Dynamic Fire Source Detection. Po wybraniu ktoregokolwiek

z tych zasobow nie mozna wiaczy¢ innej reguty VCA.
5.8.2 Informacje VCA

® Behavior Analysis Version:
Wersja biblioteki algorytmow.
® Display information
Zawiera wyswietlanie na obrazie i wyswietlanie na strumieniu. Zaznacz pola

wyboru, aby wlaczy¢ odpowiednie wyswietlacze.

VCA Info.

Behavior Analysis Version

Display Information
Display on Picture
Display Target Info. on Alarm Picture
Display Rule Info. on Alarm Picture
Display on Stream

Display VCA Info. on Stream

Snapshot Settings
¥| Upload JPEG Image to Center
Picture Quality High

Picture Resolution 384288

[ [E]

Save

Rysunek 549 Informacje VCA
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Display Target info. on Alarm Picture: Jezeli to pole wyboru jest
zaznaczone, ramka bedzie wyswietlana wokot obiektu docelowego
na przekazanym zdj¢ciu alarmowym.

Display Rule info. on Alarm Picture: Ramka bedzie wyswietlana wokot
wykrytego obiektu i skonfigurowanego obszaru na zdj¢ciu alarmowym.
Display VCA info. on Stream: W podgladzie nazywo lub trybie

odtwarzania zielone ramki bedg wyswietlane wokot obiektow docelowych.

Uwaga: Upewnij sig, ze reguly sa wiaczone w ustawieniach lokalnych. Przejdz

do Configuration > Local Configuration > Rules, aby wiaczy¢ te funkcjg.

® Snapshot Setting

Mozna skonfigurowac jakos¢ 1 rozdzielczo$¢ wykonywanego zdjecia.

5.8.3

Cel:

Upload JPEG Image to Center: Zaznacz pole wyboru, aby przekazywac
wykonane zdjecie do centrum monitoringu, gdy zostanie zgtoszony alarm VCA.
Picture Quality: Do wyboru dost¢pna jest wysoka, $rednia i niska jakos¢.
Picture Resolution: Mozna wybra¢ 384*288, CIF, 4CIF, 720P lub 1080P.
Uwaga: Dostgpne do wyboru opcje rozdzielczo$ci zdjg¢ rdznig sig

w zaleznosci od modelu.

Analiza zachowania

Analiza zachowania umozliwia detekcje serii podejrzanych zachowan i wykonanie

powigzanych dziatan po wyzwoleniu alarmu. Zapoznaj si¢ z nastepujacymi

czynnos$ciami, aby skonfigurowa¢ ustawienia analizy zachowania.

Kroki:

1. Skonfiguruj informacje wyswietlania i1 ustawienia wykonywania zdj¢¢ na stronie

VCA Info.
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2. Ustaw kalibracj¢ kamery

Ponizsze kroki nalezy wykona¢ wcelu trojwymiarowego pomiaru ioceny

ilosciowej obrazu z kamery, a nastgpnie obliczenia rozmiaru kazdego celu. Detekcja

VCA bedzie bardziej precyzyjna, jezeli zostanie skonfigurowana kalibracja kamery.

Kroki:

1) Przejdz do interfejsu ustawiania kalibracji kamery:

Configuration > VCA Configuration > Camera Calibration

2) Zaznacz pole wyboru Camera Calibration, aby wlaczy¢ t¢ funkcje.

3) W pozycji calibration mode wybierz Input Basic Data lub Draw on Live View
Video.

Input Basic Data: WprowadZ recznie wysokos¢ mocowania, kat widzenia

1 wspotczynnik horyzontu kamery.

Draw on Live View Video: Kliknij przycisk rysowania linii weryfikacji
(poziomej)/(pionowej), aby narysowac lini¢ pozioma/pionowa w podgladzie na
Zywo, a nastepnie wprowadz dlugos¢ rzeczywista w polu dlugosci rzeczywistej.
Korzystajac z wyznaczonych linii referencyjnych i ich rzeczywistej dtugosci,
kamera moze analizowa¢ inne obiekty w podgladzie na zywo.

4) (Opcjonalnie) Zaznacz pole wyboru Enable Verification of Camera
Calibration, kliknij przycisk Horizontal Verify/Vertical Verify, aby
narysowac lini¢ pozioma/pionowa w trybie podgladu na zywo, a nast¢pnie
kliknij przycisk Calibrate, aby obliczy¢ dlugos¢ linii. Poréwnaj obliczong
dhugos¢ linii z rzeczywistg dtugoscia, aby zweryfikowac skonfigurowane
informacje kalibracyjne.

5) Kliknij przycisk Delete, aby usung¢ narysowane linie.

6) Kliknij przycisk Save, aby zapisa¢ ustawienia.

Uwaga: Jezeli widok na zywo zostanie zatrzymany, kamera nie zostanie

prawidtowo skalibrowana.
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Camera Calibration

Camera Calibration
Enable Verification of Camera Calibration

Calibration Mode Input Basic Data -

H: Mounting Height [2-50m] 0
a: Viewing Angle [1-89°] 0

P: Horizontal Ratio [0-10000%] O

07-12-2016 Tue 15:29:21

—

W

Save

Rysunek 5-50 Wprowadzanie danych podstawowych

Camera Calibration

«| Camera Calibration
Enable Verification of Camera Calibration

Calibration Mode Draw on Live Video v

Horizontal Line &

Vertical Line

0 I EFETNErn

Horizon
erfica =
5 i
- 2 |
]
L m !
ra - B
-] -
1 ] E
A = B
1 E B
=] :. i E B
BIAEGIRIZIRINE
e - K
i
Stop

Real Length [1-100m] 1v.35

Mounting Height Viewing Angle Horizontal Ratio

Save

Rysunek 5-51 Wyznaczanie linii w podgladzie na Zzywo
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3. Narysuj chroniony obszar
Ta funkcja umozliwia wyznaczenie obszaru chronionego, w ktérym analiza zachowan
nie jest wykonywana. Obstugiwane sg maksymalnie cztery obszary chronione.

Kroki:

1) Przejdz do interfejsu ustawiania chronionego obszaru:
Configuration > VCA Configuration > Shield Region

2) Kliknij przycisk Draw Area. Wyznacz obszar, klikajac punkty koncowe
lewym przyciskiem myszy w podgladzie na zywo, 1 kliknij prawym
przyciskiem w celu zakonczenia wyznaczania obszaru.
Uwagi:
e Obstugiwany jest wielokatny obszar o maksymalnie dziesieciu bokach.
e Kliknij przycisk Delete, aby usuna¢ narysowane obszary.
e Jezeli podglad na Zywo zostanie zatrzymany, nie mozna wyznaczy¢

obszarow chronionych.

3) Kliknij przycisk Save, aby zapisa¢ ustawienia.
4. Skonfiguruj regule
Analiza zachowania obstuguje szereg zachowan, w tym przekraczanie linii,
wtargnigcie, wejscie w obszar 1 wyjscie z obszaru.
Uwaga: Typ reguty dla ustawienia r6zni si¢ w zalezno$ci od modelu kamery.

Kroki:
1) Kliknij karte Rule, aby wyswietli¢ okno konfiguracji regut.
2) Kliknij przycisk , aby doda¢ nowa regute. (Opcjonalnie) Kliknij przycisk

X, aby ja usunac.

3) Zaznacz pole wyboru pozadanej reguty, aby wiaczy¢ regute dla analizy
zachowania.

4) Wybierz typ reguty, ustaw typ filtru, a nastepnie wyznacz lini¢/obszar
w podgladzie wideo na zywo dla pojedynczej reguty.

*  Funkcja Line Crossing wykrywa osoby, pojazdy lub inne obiekty
przekraczajace wstepnie zdefiniowang lini¢ wirtualng, a po wyzwoleniu
alarmu moga by¢ wykonywane rézne dzialania.

Po wybraniu tego typu reguty nalezy wybra¢ kierunek przekroczenia
linii przed jej narysowaniem. Do wyboru dostgpne jest przekroczenie

w dwoch kierunkach, w kierunku od A do B iod B do A.
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Funkcja Intrusion wykrywa osoby, pojazdy lub inne obiekty, ktore
wkraczaja na wstepnie zdefiniowany obszar wirtualny i pozostaja na nim.
Po wyzwoleniu alarmu mogg by¢ wykonywane rézne dziatania.

Po wybraniu tego typu reguly nalezy ustawi¢ czas trwania wtargnigcia.

Dostepny zakres czasu trwania wynosi od 1 do 100 sekund.

Rule List xt
| Enable | MNo. | Rule Name | Rule Type
] 1 RULE1 Intrusion [+] A
v 2 Line Crossing [+ R
Filterby |Pixe Line Crossing Bidirectional E :
Max. Size » [
Min. Size =
3 None E
4 None E
< Nane =

Draw Line 22

[ Stop Live View |

Rysunek 5-52 typ reguty - przekroczenie linii
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Rule List +
| Enable | No. | Rule Name | Rule Type
] 1 RULE1 Intrusion [+] R -
| Filter by Pixel Duration [1-100s] 1

Max. Size ki 5
Min. Size )

2 Line Crossing E

3 None B

4 None B
5 None -

| Draw Area

| Stop Live View

Rysunek 5-53 typ reguty - wtargniecie

Funkcja Region Entrance wykrywa osoby, pojazdy lub inne obiekty,
ktore wkraczaja na wstepnie zdefiniowany obszar wirtualny z lokalizacji
zewnetrznej. Po wyzwoleniu alarmu mogg by¢ wykonywane rdzne
dziatania.

Funkcja Region Exiting wykrywa osoby, pojazdy lub inne obiekty, ktore
opuszczaja wstepnie zdefiniowany obszar wirtualny. Po wyzwoleniu

alarmu moga by¢ wykonywane rézne dziatania.
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Rule List +
| Enable |  No. | Rule Name | Rule Type
V] 1 RULE1 Region Exiting [+ R -
[¥] Filter by Pixel
Max. Size 2
Min. Size . 3
3 None [=]
4 MNone B
5 None |Z|
6 None S
Min. Size

Max. Size

Draw Area

Stop Live View

Rysunek 5-54 Typ reguty - wyjScie z obszaru

Filter type: Do wyboru dostepne sg opcje Pixels 1 Actual Size. Jesli
wybrana zostala opcja Pixels, narysuj obszar o rozmiarze maksymalnym
1 rozmiarze minimalnym na obrazie wideo na zywo dla kazdej reguty.
Jezeli wybrano ustawienie Actual Size, wprowadz dtugos$¢ i1 szeroko$¢
dla rozmiaru maksymalnego 1 minimalnego. Tylko obiekt docelowy

o rozmiarze wigkszym niz warto$¢ minimalna 1 mniejszym niz warto$¢
maksymalna bedzie powodowaé wyzwolenie alarmu.

Uwaga: Nalezy upewni¢ si¢, ze kalibracja kamery zostata
skonfigurowana, jezeli wybrano rozmiar rzeczywisty.

Draw line/area: W przypadku innych zdarzen takich jak wtargnigcie,
wejscie w obszar, wyjscie z obszaru nalezy klikng¢ lewym przyciskiem
myszy obraz wideo na zywo, aby ustawi¢ punkty koncowe obszaru, a
nastepnie klikng¢ prawym przyciskiem myszy, aby zakonczy¢ rysowanie
obszaru.

Uwaga: Jezeli podglad na zywo zostanie zatrzymany, nie mozna

wyznaczy¢ obszaru/linii detekcji i nie mozna konfigurowac regut.
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5) Zaznacz pole wyboru potaczonej reguty, aby uwzgledni¢ ja w analizie zachowan.

6) Wybierz dwie skonfigurowane pojedyncze reguly jako Regute A i Regule B
reguly polaczonej, ustaw minimalny 1 maksymalny przedziat czasowy
dla tych dwoch pojedynczych regut, a nastepnie wybierz kolejnos¢ ich
wyzwalania dla funkc;ji filtrowania alarmow.

Uwagi:

e Jesli w pozycji rule type wybierzesz opcje¢ None, reguta bedzie niewazna
1 nie bedzie mozna skonfigurowa¢ analizy zachowania.

e Kolejnos¢ wyzwalania pojedynczej reguty dla filtrowania alarmow
mozna ustawi¢ rosngco lub rosngco/malejaco.

e Mozna skonfigurowaé¢ maksymalnie osiem pojedynczych regut i dwie
reguly polaczone. W przypadku regut potagczonych obstugiwana jest
detekcja przekroczenia linii, wtargnigcia, opuszczenia obszaru i wejscia
W obszar.

7) Kliknij przycisk Save, aby zapisa¢ ustawienia.

8) Kliknij karte Arming Schedule, kliknij przycisk Edit, aby ustawi¢ czas
harmonogramu dla kazdej reguty, a nastepnie kliknij przycisk Save, aby
zapisac ustawienia.

9) Kliknij kart¢ Alarm Linkage, a nastepnie dla kazdej reguly zaznacz pole wyboru

odpowiedniej metody powigzania i kliknij przycisk Save, aby zapisa¢ ustawienia.
5. Ustaw konfiguracj¢ zaawansowana

e Parametry

Skonfiguruj nastepujace parametry, aby szczegoétowo okresli¢ konfiguracje.

Parameters | Global Size Filter

Parameters

Detection Parameters

Detection Sensitivity[0-4] b 3

(]
ra

Background Update Rate [...
V| Single Alarm

Leaves Interference Suppression
OQutput Type ‘@ Target Center Bottom Center Top Center
Restore Defaults Restore

Restart VCA Restart

Rysunek 5-55 Konfiguracja zaawansowana
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Detection Sensitivity [0~4]: Czuto$¢ wykrywania celu przez kamerg. Im wyzZsza
wartos$¢, tym tatwiej cel jest wykrywany, jednak liczba nieuzasadnionych alertow
jest wigksza. Zalecana jest warto$¢ domyslna 3.
Background Update Rate [0~4]: Szybko$¢ zastgpowania poprzedniej sceny
nowa sceng. Zalecana jest warto$¢ domyslna 2.
Single Alarm: Jezeli zostanie wybrany pojedynczy alarm, cel
w skonfigurowanym obszarze spowoduje wyzwolenie alarmu tylko jeden raz.
Jezeli to pole wyboru nie jest zaznaczone, ten sam cel spowoduje wlaczenie
cigglego alarmu w tym samym skonfigurowanym obszarze.
Leave Interference Suppression: Zaznacz to pole wyboru, aby wyeliminowa¢
zaklocenia powodowane przez liscie w skonfigurowanym obszarze.
Output Type: Wybierz potozenie ramki. Do wyboru dostepne sa nastepujace
opcje: $rodek celu, dolna czgs$é celu 1 gorna czes¢ celu. Np.: Po wybraniu
opcji srodek celu, cel bedzie znajdowaé si¢ w srodku ramki.
Restore  Default: Kliknij, aby przywréci¢ domyslne ustawienia
skonfigurowanych parametrow.
Restart VCA: Ponowne uruchomienie biblioteki algorytméw analizy
zachowan.
e Globalny filtr rozmiarow
Uwaga: W porownaniu z filtrem rozmiaru dla reguty, ktory ma zastosowanie
dla kazdej reguly z osobna, globalny filtr rozmiaréw ma zastosowanie dla
wszystkich regut.
Kroki:
1) Zaznacz pole wyboru Global Size Filter, aby wiaczy¢ t¢ funkcje.
2) W pozycji Filter Type wybierz opcje¢ Actual Size lub Pixel.
Actual Size: Dlugos¢ iszerokos¢ dlarozmiaru maksymalnego
1 minimalnego. Tylko obiekt docelowy o rozmiarze wigkszym niz
warto$¢ minimalna imniejszym niz warto§¢ maksymalna bedzie
powodowac¢ wyzwolenie alarmu.
Uwagi:
e Nalezy skonfigurowa¢ kalibracj¢ kamery, jezeli zostanie wybrane

filtrowanie wedtug rzeczywistego rozmiaru.
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e Dhugos¢/szerokos¢ rozmiaru maksymalnego powinna by¢ wicksza
niz dtugo$é¢/szeroko$¢ rozmiaru minimalnego.

Pixel: Kliknij przycisk rozmiaru minimalnego, aby narysowac prostokat o

minimalnym rozmiarze w podgladzie na zywo. Kliknij przycisk rozmiaru

maksymalnego, aby narysowa¢ prostokat o maksymalnym rozmiarze w

trybie podgladu na zywo. Obiekt mniejszy niz rozmiar minimalny

1 wigkszy niz rozmiar maksymalny zostanie odrzucony przez filtr.

Uwagi:

e Wyznaczony obszar zostanie skonwertowany na piksel przez
algorytm tla.

e Nie mozna skonfigurowa¢ globalnego filtru rozmiarow, jezeli
podglad na zywo zostanie zatrzymany.

e Dhugos¢/szerokos¢ rozmiaru maksymalnego powinna by¢ wicksza

niz dtugo$¢/szeroko$¢ rozmiaru minimalnego.

3) Kiliknij przycisk Save, aby zapisa¢ ustawienia.
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Rozdzial 6 Ustawienia
magazynowania nagran i
zdjeé
Zanim rozpoczniesz:

Aby skonfigurowac ustawienia nagrywania, upewnij sie¢, ze sieciowe urzadzenie

magazynujace dostepne jest w sieci lub do kamery wlozona jest karta SD.

6.1 Zarzadzanie magazynem

Zarzadzanie magazynem umozliwia wys$wietlanie stanu dysku twardego, w tym
pojemnos$ci, miejsca wolnego, stanu, typu i postepu. Jesli jest to konieczne, mozna
réwniez sformatowaé dysk twardy. Ponadto mozna przypisa¢ plikom zdje¢ i nagran
limit przydziatu.

Uwaga: Zanim bgdzie mozna zarzadza¢ dyskami twardymi nalezy najpierw je dodac.

Aby doda¢ twardy dysk, wioz karte SD lub patrz nastepny Rozdziat.

Record Schedule | Storage Management || MAS | Snapshot
HDD Device List
[ HDD Mo, Capacity Free space Status Type Froperty Progress
Os 20.00GB 0.00GB Uninitialized MAS RAN
Quota

Max.Picture Capacity

Free Size for Picture

Max. Record Capacity

Free Size for Record

Percentage of Picture 25 %

Percentage of Record 75 L™

Rysunek 61 Interfejs zarzadzania magazynem

6.2 Konfigurowanie ustawien NAS

Zanim rozpoczniesz:

Aby moc zapisywac pliki nagran, rejestru itp. na sieciowym dysku twardym, musi on
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by¢ podtaczony do sieci i odpowiednio skonfigurowany.
Kroki:
1. Dodawanie dysku sieciowego
(1) Przejdz do interfejsu ustawien urzadzen magazynujacych dotaczonych do sieci
(Network-Attached Storage — NAS), wybierajac opcje:

Configuration > Advanced Configuration > Storage > NAS

HDD Mo. Type Server Address File Path

Mounting Type | NFS v User Name Password
NFS
nA SMBICIFS

NAS
MNAS
NAS
NAS
NAS

[= T R = R & T - TV ]

NAS

Save

Rysunek 6-2 Dodawanie dysku sieciowego

(2) Wprowadz adres IP dysku sieciowego 1 $ciezke plikow.

(3) Wybierz typ protokotu udostepniania. Dostepne opcje to ,,NFS*“ i ,,SMB/CIFS*.
Jezeli zostanie wybrane ustawienie SMB/CIFS, mozna skonfigurowa¢ nazwe
uzytkownika i hasto, aby zapewni¢ ochrong.

Uwaga: Szczegdlowe informacje na temat tworzenia $ciezki pliku znajduja si¢

w instrukcji uzytkownika dysku NAS.

A\

® Abyzapewni¢ ochrong prywatnosci isystemu przed zagroZeniami
bezpieczenstwa, zdecydowanie zalecamy uzywanie silnych hasel
dla wszystkich funkcji i urzqdzen sieciowych. Aby zwigkszy¢ bezpieczenstwo
urzqdzenia, nalezy ustawic¢ wiasne hasto (sktadajgcego sie z minimum §
znakow, w tym wielkich liter, matych liter, cyfr i znakow specjalnych,).

® [nstalator i/lub uzytkownik koncowy sq zobowigzani do prawidtowego
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skonfigurowania wszystkich haset i innych ustawien zabezpieczen.
(4) Kliknij przycisk Save, aby doda¢ dysk sieciowy.
2. Inicjowanie dodanego dysku sieciowego
(1) Przejdz do interfejsu ustawien dyskow twardych

Advanced Configuration > Storage > Storage Management

Record Schedule || Storage Management | MAS | Snapshot

HDD Device List
Capacity Free space Status Type Froperty Frogress
HOD Mo.
Oa 20.00GB 0.00GB Uninitialized MNAS RN
Quota

Max.Picture Capacity

Free Size for Picture

Max. Record Capacity

Free Size for Record
Fercentage of Picture 25

Percentage of Record 75

Rysunek 6-3 Interfejs zarzagdzania magazynem
(2) Jesli stan dysku to ,,Uninitialized*, zaznacz pole wyboru przy dysku i kliknij
opcje ,,Format®, aby rozpocza¢ inicjowanie dysku. Po zakonczeniu inicjowania

stan dysku zmieni si¢ na ,,Normal®.

o
] HDD No. Capacity Free space Status Type Property Progress
Og 20.00GBE 19.75GB Mormal MNAS RW

Rysunek 6—4 Wyswietlanie stanu dysku
3. Zdefiniuj przydziat dla nagrywania i wykonywania zdjec.
(1) Wprowadz procentowg wartos¢ przydziatu magazynowania nagran i zdjec.
(2) Kliknij przycisk ,,Save“ i1 od$§wiez stron¢ przegladarki, aby aktywowac

ustawienia.
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Quota

Max Picture Capacity

Free Size for Picture

Max. Record Capacity

Free Size for Record
Fercentage of Picture 25

Percentage of Record 75

Rysunek 65 Ustawienia przydzialu
Uwagi:
e Do kamery mozna przytaczy¢ do 8 dyskow NAS.

e Aby zainicjowac kart¢ SD 1 korzystac¢ z niej, po jej wlozeniu do kamery, nalezy

zapoznac si¢ z krokami inicjowania dysku NAS.

6.3 Konfigurowanie harmonogramu nagrywania

Cel:

Dostepne s3 dwa tryby nagrywania dla kamer: reczne i zaplanowane. Informacje na
temat nagrywania recznego znajduja si¢ w Rozdziale 4.3 Reczne nagrywanie
i wykonywanie zdjeé¢. W tym rozdziale zamieszczono instrukcje dotyczace
konfiguracji nagrywania wedlug harmonogramu. Pliki zarejestrowane w trybie
nagrywania wedlug harmonogramu sg domyslnie zapisywane na karcie SD (jesli jest
ona obstugiwana) lub na dysku sieciowym.

Kroki:

1. Przejdz do interfejsu ustawien harmonogramu nagrywania, wybierajac opcje:

Configuration > Advanced Configuration > Storage > Record Schedule
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Record Schedule | Storage Management | MAS | Snapshot

Channel No. |Camera1 E'
Pre-recard |58 [-]
Post-record | 5s E'
Overwrite [Yes [=]
Recording Stream |Main Stream E'

Enable Record Schedule

Edit

B Continuous

W Motion Detection
Mon

W Alarm
Tue
W Motion | Alarm
Wed
Motion & Alarm
Thu

W Other
Fri

Sat

sun

Rysunek 6-6 Harmonogram nagrywania
2. Zaznacz pole wyboru Enable Record Schedule, aby wilaczy¢ planowane

nagrywanie.

3. Ustaw parametry nagrywania kamery.

Pre-record bs -
Post-record bs -
Crwerwrite Yes -
Recording Stream Main Stream -

Rysunek 6—7 Parametry nagrywania
® Pre-record: Funkcja ta stuzy do rozpoczgcia nagrywania przed zdarzeniem lub
ustawionym za pomoca harmonogramu okresem nagrywania. Jezeli
na przyktad alarm wyzwala nagrywanie o godz. 10:00 i skonfigurowano czas
nagrywania z wyprzedzeniem 5 sekund, kamera rozpocznie nagrywanie

0 godz. 9:59:55.
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Mozna skonfigurowac czas poprzedzajacy nagrywanie, wybierajac jedng
z nastepujacych opcji: brak nagrywania wstepnego, 5s, 10's, 155, 20 s, 25 s,
30 s lub bez ograniczen.

® Post-record: Funkcja ta stuzy do przedluzenia nagrywania po zdarzeniu lub po
zakonczeniu ustawionego za pomocg harmonogramu okresu nagrywania. Jezeli
na przyktad alarm wyzwolit nagrywanie o godz. 11:00 i skonfigurowano czas
nagrywania z opdznieniem 5 sekund, kamera bedzie nagrywa¢ do godz.
11:00:05.
W pozycji czasu po rozpoczeciu nagrania mozna wybrac jedng z wartosci: 5 s,
10s, 30 s, 1 min, 2 min, 5 min lub 10 min.

® Recording Stream: Mozna wybra¢ strumien gltowny lub podstrumien.
Strumien gtéwny jest zwykle uzywany do nagrywania i wys$wietlania na
zywo przy dobrej przepustowosci sieci, a podstrumienia 1 trzeciego
strumienia mozna uzywa¢ do wyswietlania na zywo, gdy przepustowos¢ sieci
jest ograniczona.

Uwaga: Konfiguracje parametréw nagrywania sg zalezne od modelu kamery.

4. Kliknij przycisk Edit, aby edytowa¢ harmonogram nagrywania.
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Edit Schedule

Mon | Tue | Wed | Thu | Fri | Sat | Sun
All Day Continuous
@Custom
Period  Start Time End Time Recaord Type
1 00: 00 & 0800 :k | Fire Source DetetE
2 08: 00 L 14100 | Alarm [~]
3 14: 00 L 20000 k| | Continuous [~]
4 20: 00 L 24000 ik Motion | Alarm [ ]
5 00: 00 L 0000 i | Continuous [~]
5 00: 00 L 00:00 L | Continuous [~]
7 00: 00 L 00: 00 L | Continuous [~]
8 00: 00 L 00:00 L | Continuous [~]
Mon |¥] Tue [¥|Wed [¥| Thu [¥|Fri [¥]| Sat [¥] Sun Copy
oK Cancel

Rysunek 68 Edytowanie harmonogramu nagrywania
5. Wybierz dzief, aby ustawi¢ harmonogram nagrywania.
(1) Ustaw nagrywanie calodniowe lub nagrywanie segmentu:
® Jesli cheesz skonfigurowa¢ nagrywanie catodniowe, zaznacz pole wyboru
All Day.
® Jesli checesz nagrywaé o roznych porach, zaznacz pole wyboru Custom.
Ustaw parametry Start Time i End Time.
Uwaga: Czasy odpowiednich segmentdw nie mogg na siebie nachodzié.
Mozna skonfigurowa¢ maks. 8 segmentow.
(2) Wybierz Typ Nagrywania.
W pozycji typu nagrania mozna wybra¢ nast¢pujgce opcje: nagrywanie ciagte,
detekcja ruchu, alarm, ruch lub alarm, ruchu i alarm, detekcja nietypowego
dzwigku, nagrywanie VCA, detekcja zrodta ognia 1 wszystkie zdarzenia.
® Nieprzerwane
Jesli wybierzesz opcj¢ nagrywania ciggltego Continuous, obraz wideo bedzie

nagrywany automatycznie wedtug czasu ustawionego w harmonogramie.
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Nagrywanie wyzwalane przez funkcje detekcji ruchu.

Jesli wybierzesz opcje Motion Detection, obraz wideo bedzie nagrywany po
detekcji ruchu.

Aby moc skorzysta¢ z tej funkceji, oprocz harmonogramu nagrywania nalezy
takze ustawi¢ obszar detekcji ruchu i zaznaczy¢ pole ,, Trigger Channel” w
zaktadce ,Linkage Method“ w interfejsie ustawien detekcji ruchu.
Aby uzyska¢ wigcej informacji, zobacz Zadanie 1: Ustawianie obszaru
detekcji ruchu w Rozdziale 5.6.1.

Nagrywanie wyzwalane przez alarm

Jesli wybierzesz opcje alarmu Alarm, obraz wideo bedzie nagrywany po
wyzwoleniu alarmu przez zewngtrzne kanaty wejscia alarmu.

Oproécz konfigurowania harmonogramu nagrywania, nalezy ustawi¢ typ
alarmu w pozycji Typ Alarmu i zaznaczy¢ pole wyboru Trigger Channel
w pozycji Linkage Method na interfejsie Ustawienia wejscia alarmu. Aby
uzyskac¢ szczegdtowe informacje, patrz Rozdziat 5.6.3.

Nagrywanie wyzwalane przez funkcj¢ detekcji ruchu i alarm

Jesli wybrano opcje ,,Motion & Alarm®, wowczas obraz wideo zostanie
nagrany w momencie jednoczesnego wykrycia ruchu i wyzwolenia alarmu.
Aby moc skorzystac z tej funkcji, oprocz harmonogramu nagrywania nalezy
takze skonfigurowac¢ ustawienia w interfejsie detekeji ruchu i ustawien
wejscia alarmu. Aby uzyskaé szczegdtowe informacje, patrz Rozdziat 5.6.1
i Rozdziat 5.6.3.

Nagrywanie wyzwalane przez funkcje¢ detekcji ruchu lub alarm

Jesli wybrano opcje ,,Motion | Alarm*“, wéwczas obraz wideo zostanie
nagrany w momencie wyzwolenia alarmu lub wykrycia ruchu.

Aby moc skorzysta¢ z tej funkceji, oprocz harmonogramu nagrywania nalezy
takze skonfigurowa¢ ustawienia w interfejsie detekcji ruchu i ustawien
wejscia alarmu. Aby uzyskaé szczegdtowe informacje, patrz Rozdziat 5.6.1

i Rozdzial 5.6.3.
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® Nagranie wywolane detekcja nietypowego dZzwieku
Jesli wybierzesz opcje Audio Exception Detection, obraz wideo bedzie
nagrywany po wykryciu na monitorowanej scenie nietypowych dzwickow
takich jak nagle zwigkszenie/zmniejszenie nat¢zenia dzwigku.
Aby moc skorzysta¢ z tej funkceji, oprocz harmonogramu nagrywania nalezy
takze skonfigurowa¢ ustawienia w interfejsic Detekcji Nietypowego
Sygnalu Audio. Aby uzyska¢ szczegotowe informacje, patrz Rozdziat 5.6.6.

® Nagranie wywolane nagraniem VCA
Jesli wybierzesz opcje VCA Recording, obraz wideo bedzie nagrywany po
wykryciu przez VCA podejrzanych zachowan takich jak przekroczenie linii,
wtargniecie, wejscie w obszar czy wyjscie z obszaru.
Oprécz konfigurowania harmonogramu nagrywania nalezy skonfigurowac
ustawienie reguty na interfejsie konfiguracji VCA. Aby uzyska¢ szczegotowe
informacje, patrz Rozdziat 5.7.2.

® Nagranie wywolane przez detekcje zrodla ognia
Jesli wybierzesz opcje Fire Source Detection, obraz wideo bedzie
nagrywany po wykryciu zrodta ognia.
Oprocz konfigurowania harmonogramu nagrywania nalezy skonfigurowaé
ustawienia w interfejsic Dynamic Fire Source Detection. Aby uzyskaé
szczegotowe informacje, patrz Rozdziat 5.6.7.

® Nagranie wywolane wszystkimi zdarzeniami
Jesli wybierzesz opcj¢ All Events, obraz wideo bgdzie nagrywany po zajsciu
ktoregokolwiek z wymienionych zdarzen.
Oprécz konfigurowania harmonogramu nagrywania nalezy skonfigurowac
ustawienia w interfejsach odpowiednich zdarzen.

(3) (Opcjonalnie) Zaznacz pole wyboru Select All i kliknij przycisk Copy, aby
skopiowac¢ ustawienia tego dnia na caty tydzien. Mozna rowniez zaznaczy¢
pola wyboru przed ta data, a nastgpnie klikng¢ przycisk Copy.

(4) Kliknij przycisk OK, aby zapisa¢ ustawienia i wyjs¢ z interfejsu Edit Record
Schedule.

6. Kliknij przycisk Save, aby zapisa¢ ustawienia.
101



Instrukcja uzytkownika termowizyjnej kamery sieciowej typu bullet

6.4 Konfigurowanie ustawien wykonywania zdjec¢

Cel:

Mozesz skonfigurowa¢ wykonywanie zdjg¢ wedtug harmonogramu i wykonywanie
zdje¢ wyzwolone przez zdarzenia. Wykonane zdj¢cie moze by¢ przechowywane na
karcie SD (jesli jest obstugiwana) lub na serwerze NAS (szczegdlowe informacje
znajduja si¢ w Rozdziale 6.2 Konfigurowanie ustawien NAS). Mozna réwniez
przesta¢ wykonane zdjecia na serwer FTP.

Ustawienia podstawowe

Kroki:

1. Przejdz do interfejsu ustawien wykonywania zdje¢, wybierajac opcje:

Configuration > Advanced Configuration > Storage > Snapshot

Record Schedule | Storage Management | NAS | Snapshot

Timing

Y| Enable Timing Snapshot

Format JPEG -
Resolution 6407512 -
Quality High -
Interval 0 millisecond -

Sun

Event Triggered

Enable Event-Triggered Snapshot
Format
Resolution
Quality
Interval

Capture Mumber

Rysunek 6-9 Interfejs ustawiania wykonywania zdje¢
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3.
6.
7.

Wybierz numer kanatu. W przypadku modeli kamer, ktoére maja wigcej niz jeden
kanat kamery, nalezy najpierw wybra¢ numer kanalu do skonfigurowania.
Zaznacz pole wyboru Enable Timing Snapshot, aby wlaczy¢ tryb cigglego
wykonywania zdjec¢.

Edytuj czas harmonogramu dla wykonywania zdje¢. Szczegdtowe instrukcje
dotyczace ustawiania mozna znalezé w Rozdziale 6.3 Konfigurowanie
harmonogramu nagrywania.

Zaznacz pole wyboru ,Enable Event-triggered Snapshot“, aby wlaczy¢
wykonywanie zdjg¢ w momencie wystgpienia zdarzenia.

Wybierz format, rozdzielczos¢ 1 jako$¢ wykonywanych zdjec.

Ustaw odstep czasowy pomigdzy wykonywaniem zdjec.

Kliknij przycisk Save, aby zapisa¢ ustawienia.

Przesylanie zdje¢¢ na serwer FTP

Aby przesta¢ zdjecia na serwer FTP, nalezy postepowaé zgodnie z ponizszymi

instrukcjami dotyczacymi konfiguracji.

® Nieprzerwane przesytanie zdje¢ na serwer FTP

Kroki:

1) Skonfiguruj serwer FTP w interfejsie ustawien serwera FTP oraz zaznacz pole
wyboru ,,Upload Picture”. Aby uzyska¢ szczegotowe informacje na temat
konfigurowania parametréw FTP, patrz Rozdzial 5.3.11 Konfigurowanie
ustawien serwera FTP.

2) Zaznacz pole wyboru ,,Enable Timing Snapshot*.

Przesytanie na serwer FTP zdje¢ wyzwolonych przez zdarzenie

Kroki:

1) Skonfiguruj serwer FTP w interfejsie ustawien serwera FTP oraz zaznacz pole
wyboru ,,Upload Picture”. Aby uzyskaé szczegdtowe informacje na temat
konfigurowania parametrow FTP, patrz Rozdzial 5.3.11 Konfigurowanie
ustawien serwera FTP.

2) Sprawdz pole wyboru Upload Picture w interfejsie ustawien detekcji ruchu
lub wejscia alarmu. Zobacz Zadanie 3: Ustawianie dzialan alarmowych
podejmowanych w celu detekcji ruchu w Rozdziale 5.6.1,

3) Zaznacz pole wyboru ,,Enable Event-triggered Snapshot®.
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Rozdzial 7 Odtwarzanie

Cel:

W tej sekcji wyjasniono, jak wyswietla¢ zdalnie nagrywane pliki wideo, przechowywane
na dyskach sieciowych lub kartach SD.

Kroki:

1. Kliknij przycisk Playback na pasku menu, aby wys$wietli¢ okno odtwarzania.

Live View Playback Log Configuration & admin | < Logout

4 Sep 2013 (3.3
Sun Men Tue Wed Thu Fri  Sat
1 2 3 4 5 6 7
8 9 10 11 12 13 14
15 16 17 18 19 20 21

22 (23] 24 25 2 27 2

29 30

Q. search

—
[oo "o Jfoo ][ =

B Command ESchedule EAlarm OManual

Rysunek 7-1 Interfejs odtwarzania

2. Wybierz date i kliknij przycisk Search, aby wyszuka¢ pliki nagran.

“4  Sep 2013 > »
Sun Mon Tue Wed Thu Fri  Sat
1 2 3 4 5 6 7
8 9 10 11 12 13 14
15 16 17 18 19 20 21
22 24 25 26 27 28
20 30

Q\, Search

Rysunek 7-2 Wyszukiwanie pliku wideo

3. Kliknij przycisk “*., aby odtworzy¢ pliki wideo nagrane danego dnia. Pasek

narzgdzi znajdujacy si¢ u dolu interfejsu odtwarzania moze zosta¢ uzyty do

sterowania procesem odtwarzania.
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P B M e— aQa @ P B K

Rysunek 7-3 Pasek narzedzi odtwarzania

Tabela 7—1 Opis przyciskow

Ikona | Opis Ikona Opis
> Odtwarzanie O] Rejestrowanie zdjec¢
= Wtrzymanie /¥ Rozp(‘)czq?ie/z'alﬁoﬁCZ?nie
przycinania plikow wideo
' 0= ‘quczan?e diwiqku'
= Zatrzymanie . 1 reg.ulac_]‘a glo$nosci/
wyciszenie.
Zmniej i L .
“ fnie] §z§n1e 73 Pobieranie plikoéw wideo
szybkosci
= Zw1qksz§n1e = Pojtnerame wykonanych
szybkosci zdjec
> Odtwarzanie Q /e Wilaczanie/wytaczanie
poklatkowe / powickszenia cyfrowego
Uwaga: Lokalne $ciezki zapisu pobranych plikéw wideo i1 zdje¢ mozna ustawic
w interfejsie konfiguracji lokalnej. Aby uzyskac szczegotowe informacje, patrz
Rozdzial 5.1.
4. Aby wybra¢ punkt, od ktorego ma si¢ rozpocza¢ odtwarzanie, przeciggnij za pomoca

myszy suwak na pasku postepu. Mozna takze wprowadzi¢ czas i klikna¢ przycisk
= | aby zlokalizowa¢ punkt odtwarzania ustawiony w polu ,,Set playback time*.

Kliknij przyciski 8, aby powickszy¢/pomniejszy¢ pasek postepu.

Set playback time

00 00 00 -

Rysunek 7—4 Ustawianie czasu odtwarzania

2013-09-23 06:17:11

2013-09-23 09:15:07

HCommand [ESchedule EAlarm O Manual

Rysunek 7-5 Pasek postepu

Typy wideo wyrdzniono réznymi kolorami na pasku postepu.
| DCommand M Schedule B Alarm [ Manual |

Rysunek 7-6 Typy wideo
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Rozdzial 8 Wyszukiwanie
W rejestrze

Cel:

Operacje, alarmy, wyjatki i informacje dotyczace kamery mozna zapisywac¢ w plikach
rejestru. W razie potrzeby pliki rejestru mozna eksportowac.

Zanim rozpoczniesz:

Upewnij si¢, ze skonfigurowany jest magazyn sieciowy kamery lub uruchomiony jest
magazyn lokalny (karta SD).

Kroki:

1. Kliknij przycisk Log na pasku menu, aby przej$s¢ do interfejsu wyszukiwania

rejestru.
Live View Playback Log Configuration & admin | @ Logout

Time Wajor Type Minor Type Channel No.  |Lecal/Remote User Remote Host IP Search Log
Major Type
All Types -
Minor Type
All Types -
Start Time
2013-09-22 00:00:00
End Time
2013-00-22 23:50.50

Q. search

i save Log

Rysunek 8—1 Interfejs wyszukiwania w rejestrze
2. Skonfiguruj kryteria wyszukiwania w rejestrze, takie jak Typ gltowny, Typ
podrzedny, Godzina rozpoczecia 1 Godzina zakonczenia.
3. Kliknij przycisk Search, aby rozpocza¢ wyszukiwanie w plikach rejestru. Pliki
rejestru odpowiadajace kryteriom wyszukiwania zostang wyswietlone w interfejsie

rejestru (,,Log®).
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Search Log

Major Type

All Types v
Minaor Type

All Types -

Start Time

2013-09-23 00:00:00

End Time

2013-09-23 23:59:59

Q. Search

i save Log

Rysunek 8-2 Wyszukiwanie w rejestrze
4. Aby wyeksportowac pliki rejestrow, kliknij przycisk Save log, aby zapisa¢ pliki

rejestréw na komputerze.
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Rozdzial 9 Inne ustawienia

9.1 Zarzadzanie kontami uzytkownikow

Cel:

Uzytkownik admin moze dodawa¢, usuwac lub modyfikowaé¢ konta uzytkownikow
i udziela¢ im r6znych uprawnien. Zdecydowanie zalecamy uzytkownikom poprawne
zarzadzanie kontami urzadzen i uprawnieniami uzytkownikow.

Przejdz do interfejsu zarzadzania uzytkownikami, aby zapisa¢ ustawienia:
Configuration > Basic Configuration > Security > User lub Configuration >

Advanced Configuration > Security > User

User | Authentication | Anonymous Visit | IP Address Filter | Security Semice

Mo. User Name Level

1 admin Administrator

2 Test Operator

Rysunek 9—1 Informacje o uzytkowniku
e Dodawanie uzytkownika

Administrator ma domyslnie wszelkie uprawnienia do tworzenia, modyfikowania
1 usuwania innych kont.
Uwaga: Nie mozna usuna¢ uzytkownika admin 1 mozna tylko zarzadza¢ hastem
uzytkownika admin.
Kroki:
1. Kliknij przycisk Add, aby doda¢ uzytkownika.
2. Wprowadz nazwe uzytkownika, wybierz poziom Level i wprowadz haslo.
Uwagi:

e Mozna utworzy¢ do 31 kont uzytkownikow.

e Uzytkownicy na réznym poziomie majg rézne uprawnienia. Dostepne sa

ustawienia Operator i Uzytkownik.
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® W celu zapewniania prywatno$ci uzytkownika i lepszej ochrony systemu przed

zagrozeniami bezpieczenstwa zalecamy uzywanie silnych hasel w przypadku

wszystkich funkcji i urzqdzen sieciowych. Aby zapewni¢ lepszq ochrong

produktu, hasto powinno zawierac unikatowy cigg znakow (minimum 8 znakéw

z uwzglednieniem wielkich i matych liter, cyfr oraz znakow specjalnych).

® Prawidlowa konfiguracja wszystkich hasel i innych ustawien bezpieczenstwa

nalezy do obowigzkow osoby instalujgcej lub uzytkownika koncowego.

3. W polu ,,Basic Permission“ oraz w polu ,,Camera Configuration mozna

zaznaczy¢ lub odznaczy¢ uprawnienia nowego uzytkownika.

4. Kliknij przycisk OK, aby ukonczy¢ dodawanie uzytkownika.

Add user

User Mame testd

Level Operator

Passwaord [ TTTITTYR ]
Strong

Confirm [T T YT Y]

Basic Permission
Remote: Parameters Settings

V| Remote: Log Search / Interrogate Working Status
Remote: Upgrade / Format

V| Remote: Two-way Audio

Remote: Shutdown / Reboot

Remuote: Motify Surveillance Center / Trigger Alarm Output
Remote: Video Qutput Control

Remote: Serial Port Control

Camera Configuration

Remote: Live View SelectAll [

VD1 D2
| Remaote: PTZ Control

Remote: Manual Record Select All

v
4| D1 [v] D2

Remote: Playback SelectAll [

4| D1 [V D2

DK

Cancel

Rysunek 9-2 Dodawanie uzytkownika
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e Modyfikowanie uzytkownika
Kroki:
1. Kliknij lewym przyciskiem myszy, aby wybra¢ uzytkownika z listy, a nastepnie
kliknij przycisk Modify.
2. Zmodyfikuj pozycj¢ User Name, Level lub Password.
3. W polu (Uprawnienia podstawowe) oraz w polu (Konfiguracja kamery)
mozna zaznaczy¢ lub odznaczy¢ uprawnienia.

4. Kliknij przycisk OK, aby ukonczy¢ modyfikowanie uzytkownika.

Modify user
User Name testi
Level Operatar E
Password sesses
Confirm sesses
Basic Permission Camera Configuration
Remote: Parameters Settings Remote: Live View Select All [¥
7] Remote: Log Search / Interrogate Working Status J]D1[v]D2
Remote: Upgrade / Format | Remote: PTZ Cantrol
. Remote: Manual Record Select All
V| Remote: Two-way Audio 7
Remaote: Shutdown / Reboot V] D1 ¥ D2
Remote: Playback Select All [
Remote: Motify Surveillance Center / Trigger Alarm Output 71017 D2
Remote: Video OQutput Control
Remaote: Serial Port Control
OK Cancel

Rysunek 9-3 Modyfikowanie uzytkownika
e Usuwanie uzytkownika
Kroki:

1. Wybierz uzytkownika, ktorego chcesz usungé, a nastgpnie kliknij przycisk
Delete.
2. Kliknij przycisk OK w wyswietlonym oknie dialogowym, aby usungc

uzytkownika.
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9.2 Uwierzytelnianie

Cel:

Funkcja ta stuzy do ochrony danych strumienia podgladu na zywo.
Kroki:

1. Przejdz do interfejsu Authentication:

Configuration > Advanced Configuration > Security > Authentication

User | Authentication | Anonymous Visit || IP Address Filter | Security Service

RTSP Authentication basic |Z|

Save

Rysunek 9—4 Uwierzytelnianie RTSP
2. W pozycji RTSP Authentication wybierz typ podstawowy basic lub disable
z listy rozwijanej, aby wiaczy¢ lub wytaczy¢ uwierzytelnianie RTSP.
Uwaga: Jezeli uwierzytelnianie RTSP zostanie wylaczone, kazdy moze uzyskaé
dostep do strumienia wideo przy uzyciu protokotu RTSP i adresu IP.

3. Kiliknij przycisk Save, aby zapisa¢ ustawienia.

9.3 Uzytkownik anonimowy

Wilaczenie tej funkcji umozliwia wizyty gosci, ktérzy nie maja nazwy uzytkownika
lub hasta urzadzenia.

Uwaga: Uzytkownicy anonimowi majg dostep tylko do podgladu na zywo.

Kroki:

1. Przejdz do interfejsu Anonymous Visit:

Configuration > Advanced Configuration > Security > Anonymous Visit

User | Authentication | Anonymous Visit | IP Address Filter || Security Service

Anonymous Visit Disable [+]

Save

Rysunek 9-5 Uzytkownik anonimowy
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2. W pozycji Anonymous Visit wybierz opcj¢ Enable lub Disable z listy rozwijanej,
aby wilaczy¢ lub wylaczy¢ dostep dla uzytkownika anonimowego.
3. Kliknij przycisk Save, aby zapisa¢ ustawienia.

Podczas nastgpnego logowania pojawi si¢ pole wyboru uzytkownika anonimowego.

User Mame
Password
Login

Anonymaous

Rysunek 9-6 Interfejs logowania z opcja logowania anonimowego

4. Zaznacz pole wyboru Anonymous i kliknij przycisk Login.

Udostepnianie funkcji anonimowego podgladu na zywo moze da¢ innym osobom
dostep do kamery 1 obrazu podgladu na zywo bez potwierdzenia danych logowania.
Dlatego przed wiaczeniem opcji anonimowego dostepu do podgladu na zywo jest
niezwykle istotne, aby upewnic si¢, iz pole widzenia kamery nie obejmuje przestrzeni
prywatnej osob, ktore nie wyrazity zgody na filmowanie.

Poniewaz monitoring wideo moze narusza¢ prywatno$¢, nie nalezy stosowaé go

w obszarach o zwigkszonych wymaganiach dotyczacych ochrony prywatnosci.

9.4 Filtr adresow IP

Cel:

Ta funkcja umozliwia kontrole dostepu.
Kroki:

1. Przejdz do interfejsu IP Address Filter:

Configuration > Advanced Configuration > Security > IP Address Filter
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Enable IP Address Filter

IP Address Filter Type Forbidden

IP Address Filter

Mo. IP
1 172.6.23.2

User | Authentication | Anonymous Visit | IP Address Filter

Security Service

[=]

Add

Clear

Rysunek 9-7 Filtr adresow IP

. Zaznacz pole wyboru ,,Enable IP Address Filter*.

. Wybierz typ filtru adresu IP z listy rozwijanej. Do wyboru dostgpne sa opcje

Forbidden i Allowed.

. Ustaw liste filtrowanych adreséw IP.

e Dodawanie adresu IP

Kroki:

(1) Kliknij przycisk Add, aby doda¢ adres IP.

(2) Wprowadz adres IP.

Add IP Address

IP Address

1726232

oK

Cancel

Rysunek 9-8 Dodawanie adresu IP
(3) Kliknij przycisk ,,OK*, aby zakonczy¢ dodawanie.

e Modyfikowanie adresu IP
Kroki:

(1) Kliknij lewym przyciskiem myszy adres IP z listy filtrow, a nastgpnie

kliknij przycisk Modify.

(2) Zmien adres IP znajdujacy si¢ w polu tekstowym.
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Modify IP Address

IP Address 172.6.2322

oK Cancel

Rysunek 9-9 Modyfikowanie adresu IP
(3) Kliknij przycisk ,,OK*, aby zakonczy¢ modyfikowanie.
e Usuwanie adresu IP
Kliknij lewym przyciskiem myszy adres IP z listy filtrow, a nast¢pnie kliknij
przycisk Delete.
e Usuwanie wszystkich adreséw [P
Kliknij przycisk Clear, aby usung¢ wszystkie adresy IP.

5. Kliknij przycisk Save, aby zapisa¢ ustawienia.

9.5 Usluga zabezpieczen

Aby umozliwi¢ zdalne logowanie izapewni¢ lepsza ochrong przesylanych danych,
w kamerze uwzgledniono ustuge zabezpieczen.

Kroki:

1. Wyswietl okno konfiguracji ustugi zabezpieczen:

Configuration > Advanced configuration > Security > Security Service

Enable S5H

# Enable lllegal Login Lock

Save

Rysunek 9-10 Ustuga zabezpieczen

2. Zaznacz pole wyboru Enable SSH, aby wlaczy¢ zabezpieczenia komunikacji
danych, lub odznacz pole wyboru, aby wylaczy¢ SSH.

3. Zaznacz pole wyboru Enable Illegal Login Lock, a nastepnie urzadzenie zostanie
zablokowane, jesli nazwa uzytkownika lub haslo zostanie wprowadzone
niepoprawnie 5 razy pod rzad.

Uwaga: Jesli urzadzenie jest zablokowane, mozna sprobowaé zalogowac si¢ po

uplywie 30 minut lub uruchomi¢ urzadzenie ponownie przed kolejng proba.
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9.6 Wyswietlanie informacji o urzadzeniu

Przejdz do interfejsu informacji o urzadzeniu, wybierajac opcje: Configuration >
Basic Configuration > System > Device Information lub Configuration >

Advanced Configuration > System > Device Information.

W interfejsie Device Information mozna edytowaé nazwe urzadzenia.

Wyswietlane sa inne informacje o kamerze sieciowej takie jak jej model, numer
seryjny, wersja oprogramowania sprzetowego, wersji kodowania, liczba kanatow,
liczba dyskow twardych, numer wejs$cia alarmu i numer wyjscia alarmu. Informacje
wys$wietlane w tej czeSci interfejsu nie moga zosta¢ zmienione. Stanowig one istotny
punkt odniesienia podczas przyszlych zabiegow konserwacyjnych lub podczas

modyfikacji urzadzenia.

Device Information | Time Settings | Maintenance RS5232 DST || Semvice || VCA Resource Type

Basic Information

Device Mame THERMAL CAMERA,
Device No. a8

Maodel

Serial No.

Firmware Version W5.3.7 build 160711
Encoding Version 7.3 build 160621

Mumber of Channels 1

MNumber of HDDs 0
MNumber of Alarm Input 2
MNumber of Alarm Output 2

Rysunek 9-11 Informacje o urzadzeniu

115



Instrukcja uzytkownika termowizyjnej kamery sieciowej typu bullet

9.7 Konserwacja

9.7.1 Ponowne uruchamianie kamery

Kroki:
1. Przejdz do interfejsu Maintenance:
Configuration > Basic Configuration > System > Maintenance
Lub Configuration > Advanced Configuration > System > Maintenance

2. Kliknij przycisk Reboot, aby uruchomi¢ ponownie kamerg sieciowa.

Reboot

Rebootthe device.

Rysunek 9—-12 Ponowne uruchomienie urzadzenia

9.7.2 Przywracanie ustawien domysinych

Kroki:
1. Przejdz do interfejsu Maintenance:
Configuration > Basic Configuration > System > Maintenance
Lub Configuration > Advanced Configuration > System > Maintenance

2. Kliknij przycisk Restore lub Default, aby przywroci¢ ustawienia domys$lne.

Default

Reset all the parameters, exceptthe IP parameters and user informatian, to the default settings.
Default Restore all parameters to default settings.

Rysunek 9-13 Przywracanie ustawien domys$lnych

Uwaga: Po przywroceniu ustawien domyslnych, adres IP jest rowniez przywracany
do wartosci domyslnej, w zwigzku z czym nalezy korzysta¢ z tej funkcji w sposdb

rozwazny.
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9.7.3 Eksportowanie/importowanie pliku konfiguracji

Cel:

Plik konfiguracji jest uzywany do zbiorczego konfigurowania kamer, co moze

uprosci¢ procedure konfiguracji, w przypadku gdy konieczne jest skonfigurowanie

wielu kamer.

Kroki:

1.

Przejdz do interfejsu Maintenance:

Configuration > Basic Configuration > System > Maintenance

lub Configuration > Advanced Configuration > System > Maintenance
Kliknij przycisk Export, aby wyeksportowa¢ biezacy plik konfiguracii,
a nastepnie zapisz go w odpowiednim miejscu.

Kliknij przycisk Browse, aby wybra¢ zapisany plik konfiguracji, a nastgpnie
kliknij przycisk Import, aby uruchomi¢ importowanie pliku konfiguracji.

Uwaga: Po zaimportowaniu pliku konfiguracyjnego nalezy ponownie uruchomic¢
kamere.

Kliknij przycisk Export i ustaw $ciezke¢ zapisu, aby zapisa¢ plik konfiguracji

w magazynie lokalnym.

Import Config. File

Config File F-\12 Browse ][ Import

Status

Export Config. File

Rysunek 9—-14 Importowanie/eksportowanie pliku konfiguracji

9.7.4 Uaktualnienie systemu

Kroki:

1.

Przejdz do interfejsu Maintenance:
Configuration > Basic Configuration > System > Maintenance

lub Configuration > Advanced Configuration > System > Maintenance
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Wybierz oprogramowanie uktadowe lub katalog oprogramowania uktadowego,
aby zlokalizowa¢ plik uaktualnienia.

Firmware: zlokalizuj doktadnie $ciezke pliku uaktualnienia.

Firmware Directory: wymagany jest tylko katalog, w ktorym znajduje si¢ plik
uaktualnienia.

Kliknij przycisk Browse, aby wybra¢ lokalny plik aktualizacji, a nastgpnie kliknij

przycisk Upgrade, aby rozpocza¢ uaktualnienie zdalne.

Remote Upgrade

Firmware E Browse || Upgrade

Status

Note : The upgrading process will be 1 to 10 minutes, please don't disconnect power to the device during

the process. The device reboots automatically after upgrading.

Rysunek 9-15 Zdalne uaktualnianie
Uwaga: Proces uaktualniania potrwa od 1 do 10 minut. Nie odlaczaj zasilania
urzadzenia w trakcie trwania tego procesu. Urzadzenie automatycznie uruchomi

si¢ ponownie po uaktualnieniu.

9.8 Ustawienia RS-485

Port szeregowy RS-485 jest wykorzystywany do sterowania ruchem PTZ kamery.

Przed rozpoczeciem sterowania ruchem PTZ kamery nalezy najpierw skonfigurowac

parametry PTZ.

Kroki:

. Przejdz do interfejsu ustawien portu RS-485, wybierajac opcje:

Configuration > Advanced Configuration > System > RS485
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Device Information | Time Seftings | Maintenance R5485 DST | Semvice

Baud Rate 9600 bps [«]
Data Bit 8 [=]
Stop Bit 1 [+]
Parity None []
Flow Ctrl Nane IZ|
PTZ Pratocol PELCO-D [+]
PTZ Address 0

Save

Rysunek 9-16 Ustawienia portu RS-485
2. Ustaw parametry RS-485 i kliknij przycisk Save, aby zapisa¢ ustawienia.
Domyslnie szybko$¢ transmisji jest ustawiona na poziomie 9600 bps, wartos$¢
bitow danych wynosi 8, bit zatrzymania wynosi 1, a w pozycjach parzystosci
1 sterowania przeplywu podano warto$¢ ,,brak”.
Uwaga: Parametry Szybko$¢ transmisji bitéw, Protok6ét PTZ iAdres PTZ
powinny by¢ takie same, jak parametry kamery PTZ.

9.9 Ustawienia ustugi

PrzejdZ do obszaru Configuration > Advanced Configuration > System > Service,
aby otworzy¢ interfejs ustawien ushugi.

Ustawienia ustugi odnosza si¢ do ustugi sprzetowej obstugiwanej przez kamere, ktéra
r6zni si¢ w zaleznosci od kamery.

W przypadku gdy kamera obstuguje funkcje IR LED, ABF (automatyczna regulacja
tylnej ptaszczyzny ogniskowania), automatyczne usuwanie mgty lub diody LED stanu,
mozna przej$¢ do ustugi sprzgtowej 1 wiaczy¢ lub wylaczy¢ usthuge w zaleznosci od
potrzeb.

W przypadku kamery obstugujacej podgrzewanie w celu usuni¢cia oblodzenia mozna
zaznaczy¢ pole wyboru, aby wiaczy¢ automatyczne usuwanie oblodzenia.

Uwaga: Podgrzewanie w celu usuni¢gcia oblodzenia jest obslugiwane tylko
w przypadku zastosowania zasilania POE+, 24VAC lub 12VDC. Podgrzewanie w
celu usuniecia oblodzenia obstuguje tylko zasilanie standardowe 802.3at i1 nie

obstluguje zasilania standardowego 802.3af.
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Zalacznik

Dodatek 1 Wprowadzenie do oprogramowania SADP

® Opis oprogramowania SADP

SADP (Search Active Devices Protocol) to przyjazne dla uzytkownika
1 niewymagajace instalacji narzgdzie do wyszukiwania urzadzen potaczonych z siecia.
Oprogramowanie to wyszukuje urzadzenia aktywne w podsieci uzytkownika
i wyswietla informacje o znalezionych urzadzeniach. Za pomoca oprogramowania

SADP mozna takze zmieni¢ podstawowe ustawienia sieciowe urzadzen.

® Wyszukiwanie aktywnych urzadzen polaczonych z siecia

4 Automatyczne wyszukiwanie urzadzen polaczonych z siecig
Po uruchomieniu oprogramowanie SADP automatycznie co 15 sekund wyszukuje
urzadzenia w podsieci, z ktérg polaczony jest komputer uzytkownika.
W interfejsie urzadzen potaczonych z sieciag wyswietlana jest catkowita liczba
wszystkich znalezionych urzadzen i informacje na ich temat. Wyswietlane

informacje o urzadzeniach obejmuja typ urzadzenia, adres IP, numer portu itp.
L}

. Online Devices

Q Total number of online devices: 3 (& Save as Excel & Refresh Modify Metwork Parameters

ID Device Type |Pvd Address Security Port Software Version |Pvd Gateway HTTP Port PR 192168184

001 XXXXXXXXXX-X 192.168.1.64 Active 8000  Vxxaxbuildooco  192.168.1.1  N/A i 8000

002 XXJOOKXXXXX 192.168.1.64 Inactive 8000  Vx.xxbuildxwooox — 192.168.11 80 ST LS 255.255.255.0
003 XXOOOXXXXXXX 192.168.1.64 Active 8000  Vx.xxbuildxooox  192.168.1.1 80 IPv4 Gateway: 192168.11
1PV Address:
IPv6 Gateway:
IPv6 PrefiLength: 0
HTTP Port: a0

Device Serial No O XOOOOOK- XXX

Enable DHCP

Password Save

Device Activation

New Password:  ssssssss
Strong

Confirm Password: sessssss

oK

Rysunek A.1.1 Wyszukiwanie urzadzen potaczonych z siecig
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Uwaga:

Urzadzenie mozna wyszukiwaé i wyswietla¢ na liscie 15 sekund po przetaczeniu
go do trybu online. Urzadzenie zostanie usunigte z listy 45 sekund po przetaczeniu
go do trybu offline.

¢ Reczne wyszukiwanie urzgdzen polaczonych z siecig
Kliknij przycisk (€Reesh - aby  recznie od$wiezy¢ liste urzadzen

potaczonych z siecig. Nowo wyszukane urzadzenia zostang dodane do listy.

.

Kliknij przycisk lub w nagtowku kazdej z kolumn, aby
zmieni¢ porzadek wyswietlania informacji o urzadzeniach. Kliknij przycisk
¥, aby rozwing¢ tabele urzadzen i ukry¢ panel parametréw sieciowych
znajdujacy si¢ po prawej stronie lub kliknij przycisk ™, aby wyswietli¢

panel parametrow sieciowych.

® Modyfikowanie parametrow sieciowych

Kroki:

1.

Wybierz z listy urzadzenie, ktére chcesz modyfikowaé. Parametry sieciowe
urzadzenia zostang wyswietlone w panelu ,,Modify Network Parameters® po
prawej stronie.

Mozesz edytowaé te parametry sieciowe urzadzen, ktére sa modyfikowalne, np.

adres IP i numer portu.

. W polu ,,Password‘“ wprowadz hasto dost¢pu do konta administratora urzadzenia

1 kliknij przycisk S aby zapisa¢ zmiany.

A\

®  Aby zapewnic¢ ochrong prywatnosci i systemu przed zagrozeniami bezpieczenstwa,
zdecydowanie zalecamy uzywanie silnych hasel dla wszystkich funkcji i urzqdzen
sieciowych. Aby zwigkszy¢ bezpieczenstwo urzqdzenia, nalezy ustawic¢ wiasne
hasto (sktadajgcego sie z minimum 8 znakow, w tym wielkich liter, matych liter,
cyfr i znakow specjalnych,).

® [nstalator i/lub uzytkownik koncowy sq zobowigzani do prawidtowego

skonfigurowania wszystkich haset i innych ustawien zabezpieczen.
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Modify Network Parameters
IP Address: |192.168.1.64
Port 18000
SubnetMask | 255.255.255.0
IPv4 Gateway: | 192.168.1.1
IPvBAddress: [ 3a3a
IPvG Gateway: [3333::

IPVE Prefix Lenath: [.34

Serial Mo [ OO0 00000 X000

IPass-.-x-'-:n rd Save

Mote:Enter the admin password of the device
before you save the network parameters.

Rysunek A.1.2 Modyfikowanie parametréw sieciowych
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Dodatek 2 Mapowanie portow
Nastepujace ustawienia dotycza routera TP-LINK (TL-WR641G). Ustawienia sg

zalezne od modelu routera.

Kroki:
1. Wybierz ustawienic WAN Connection Type przedstawione na ponizszym

rysunku:

108M
Wireless Router \WAN

Model No.:
TL-WRE41 G / TL-WRE42G

WAN Connection Type: PPPoE b
: Dynamic [P |
e i Static IP
= imrdall To= User Name: PPPoE
802.1X + Dynamic IP
Password: 802.1X + Static IP
BigPond Cable
L2TP

Rysunek A.2.1 Wybdr typu potaczenia sieci WAN

2. Skonfiguruj parametry sieci LAN routera, takie jak ustawienia adresu IP 1 maski

podsieci, zgodnie z ponizszym rysunkiem.

108M
Wireless Router LAN

Model No.:
TL-WREB41G / TL-WREB42G

. MAC Address: 00-14-78-6A-DB-0C
. IP Address: 192.1658.10.1
--- Basic Settings —

Subnet Mask: 266 266 2660 W

+ LAN

* Save

Rysunek A.2.2 Konfiguracja parametréw sieci LAN

3. Ustaw mapowanie portu na serwerze wirtualnym przekazywania. DomySlnie
kamera korzysta z portu 80, 8000 i554. Mozna zmieni¢ te warto$ci portow,

korzystajac z przegladarki internetowej lub oprogramowania klienckiego.
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Przyktad:

Gdy kamery sg podtaczone do tego samego routera, mozna skonfigurowac porty
80, 8000 1554 jednej kamery z adresem IP 192.168.1.23 iporty 81, 8001, 555,

8201 innej kamery z adresem IP 192.168.1.24. Skorzystaj z ponizszych krokow:
Kroki:

1. Zgodnie zpowyzszymi ustawieniami zmapuj port 80, 8000, 554 18200
dla kamery sieciowej z adresem 192.168.1.23.

2. Zmapuyj port 81, 8001, 5551 8201 dla kamery sieciowej z adresem 192.168.1.24.

3. Wiacz obstuge protokotéw ALL lub TCP.

4. Zaznacz pole wyboru Enable i kliknij przycisk Save, aby zapisa¢ ustawienia.

108M

Wireless Router  Virtual Servers

Modeal No.:

TL-WRE41G / TL-WRE42G
1D Service Port IP Address Protocol Enable
1 20 182.168.10, 23 ALL A

— Basic Settings —
2 8000 192.168.10 23 ALL A
3 19216810 23 ALL w

- Advanced Settings — 554 =
4 &200 192.168.10) 23 ALL b
5 18216810 ~

+ Virtual Servers il 24 ALL ™

B £001 192.168.10, 24 ALL b
7 55 192.168.10 24 ALL hd
8 5201 192 168.10/ 24 ALL v

— Maintenance — Common Service Port: DNS(53) v Copyto | ID |1 v

[ Next ][ ClearAl |[__Save |

Rysunek A.2.3 Mapowanie portow

Uwaga: Port kamery sieciowej nie powinien powodowac¢ konfliktu z innymi portami.
Na przyktad niektore routery uzywaja portu 80 do zarzadzania internetowego. Zmien

port kamery, jezeli jest taki sam, jak port zarzadzania.
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