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Manual de utilizador

COPYRIGHT ©2018 Hangzhou Hikvision Digital Technology Co., Ltd.

TODOS OS DIREITOS RESERVADOS.

Toda e qualquer informagdo, incluindo, entre outros, textos, fotografias e graficos, sao propriedade
da Hangzhou Hikvision Digital Technology Co., Ltd. ou das suas filiais (doravante designadas por
“Hikvision”). Este manual do utilizador (doravante designado por “o Manual”) ndo pode ser
reproduzido, alterado, traduzido ou distribuido, parcial ou totalmente, através de quaisquer meios,
sem o consentimento prévio e por escrito da Hikvision. Salvo disposigdao em contrario, a Hikvision
ndo oferece quaisquer garantias ou declarac¢des, implicitas ou explicitas, em relagdo ao Manual.
Acerca deste Manual

Este Manual aplica-se ao Gravador de video de rede (NVR).

O Manual inclui instrucgdes para utilizar e gerir o produto. As fotografias, os graficos, as imagens e
todas as outras informacoes doravante apresentadas destinam-se apenas a fins de descritivos e
informativos. As informacdes que constam do Manual estdo sujeitas a alteracdo, sem aviso prévio,
devido a atualiza¢des de firmware ou a outros motivos. Pode encontrar a versdo mais recente no
sitio Web da empresa (http://overseas.hikvision.com/en/).

Utilize este manual do utilizador sob a orientagdo de profissionais.

Reconhecimento de marcas comerciais

HIKVISION e outros logotipos e marcas comerciais da Hikvision sdo propriedade da Hikvision em
varios territorios. Outras marcas comerciais e logotipos abaixo mencionados sdo propriedade dos
respetivos proprietarios.

Exclusdo de responsabilidade legal

NA EXTENSAO MAXIMA PERMITIDA PELA LEI APLICAVEL, O PRODUTO DESCRITO, COM SEU
HARDWARE, SOFTWARE E FIRMWARE, E FORNECIDO “TAL COMO ESTA”, COM TODOS OS DEFEITOS
E ERROS, E A HIKVISION NAO OFERECE QUAISQUER GARANTIAS, IMPLICITAS OU EXPLICITAS,
INCLUINDO, SEM LIMITACAO, A COMERCIALIZACAO, A QUALIDADE SATISFATORIA, A ADEQUACAO A
UM DETERMINADO PROPOSITO E A NAO VIOLACAO DE TERCEIROS. EM CASO ALGUM A HIKVISION,
OS SEUS DIRETORES, ADMINISTRADORES, FUNCIONARIOS OU AGENTES SERAO
RESPONSABILIZADOS POR PARTE DO UTILIZADOR EM RELACAO A QUAISQUER DANOS ESPECIALIS,
SUBSEQUENTES, ACIDENTAIS OU INDIRETOS, INCLUINDO, ENTRE OUTROS, DANOS POR PERDA DE
RENDIMENTOS DE NEGOCIOS, INTERRUPCAO DE NEGOCIOS OU PERDA DE DADOS OU
DOCUMENTOS RELACIONADOS COM A UTILIZACAO DESTE PRODUTO, AINDA QUE A HIKVISION
TENHA SIDO NOTIFICADA DA POSSIBILIDADE DE TAIS DANOS.

RELATIVAMENTE A PRODUTOS COM LIGACAO A INTERNET, A UTILIZACAO DOS MESMOS E DA
INTEIRA RESPONSABILIDADE DO UTILIZADOR. A HIKVISION NAO SERA RESPONSABILIZADA PELO
FUNCIONAMENTO ANOMALO, POR VIOLACOES DE PRIVACIDADE NEM POR OUTROS DANOS
RESULTANTES DE ATAQUES INFORMATICOS, ATAQUES DE HACKERS, VIRUS OU OUTROS RISCOS DE
SEGURANCA DA INTERNET; CONTUDO, A HIKVISION DISPONIBILIZARA SUPORTE TECNICO
OPORTUNO, SE NECESSARIO.

A LEGISLACAO RELATIVA A VIGILANCIA VARIA CONSOANTE O TERRITORIO EM QUESTAO. CONSULTE
TODAS AS LEIS RELEVANTES NO SEU TERRITORIO ANTES DE UTILIZAR ESTE PRODUTO DE FORMA A
GARANTIR QUE O UTILIZA DE ACORDO COM A LEGISLACAO APLICAVEL. A HIKVISION NAO SERA
RESPONSABILIZADA CASO ESTE PRODUTO SEJA UTILIZADO DE FORMA ILEGAL.

NA EVENTUALIDADE DA OCORRENCIA DE ALGUM CONFLITO ENTRE ESTE MANUAL E A LEGISLACAO
APLICAVEL, ESTA ULTIMA PREVALECE.
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Informagodes sobre as normas reguladoras

Informagoes sobre a Comissao Federal de Comunicagdes (FCC)

Tenha em conta que as altera¢des ou modificacdes ndo expressamente aprovadas pela parte
responsavel pela conformidade poderdo inibir o direito do utilizador operar o equipamento.

Conformidade com a Comissao Federal de Comunicagées (FCC): Este equipamento foi testado e
encontra-se em conformidade com os limites dos dispositivos digitais de Classe A, nos termos da
parte 15 das normas da FCC. Estes limites foram criados para providenciar uma protegao razoavel
contra eventuais interferéncias prejudiciais quando o equipamento for utilizado em ambientes
comerciais. Este equipamento gera, utiliza e pode emitir energia de frequéncia de radio e, se ndo
for instalado e utilizado de acordo com o manual de instrugdes, pode provocar interferéncias
prejudiciais as comunicagdes por radio. O funcionamento deste equipamento numa zona
residencial podera provocar interferéncias prejudiciais e o utilizador tera de as corrigir por conta
prépria.

Condic¢des da FCC

Este dispositivo estd em conformidade com a parte 15 das Normas da FCC. O seu funcionamento
esta sujeito as duas seguintes condicdes:

1. Este dispositivo ndo pode provocar interferéncias prejudiciais.

2. Este dispositivo tem de aceitar quaisquer interferéncias recebidas, incluindo interferéncias que
possam um funcionamento indesejado.

Declaragao de conformidade UE

c € Este produto e, se aplicavel, os acessérios fornecidos com o mesmo, tém a marcac¢do "CE"
e estdo, por isso, em conformidade com os padrdes europeus aplicaveis, indicados na
diretiva CEM 2014/30/UE, na diretiva "Baixa Tensdo" 2014/35/UE e na diretiva RSP
2011/65/UE.

2012/19/UE (Diretiva REEE): Os produtos com este simbolo ndo podem ser eliminados
E: como residuos urbanos indiferenciados na Unido Europeia. Para uma reciclagem
W= adequada, devolva este produto ao seu fornecedor local quando adquirir um novo
equipamento equivalente ou elimine-o através dos pontos de recolha adequados. Para
obter mais informagdes consulte: www.recyclethis.info

2006/66/CE (diretiva relativa a baterias): Este produto contém uma bateria que ndo pode

E ser eliminada como residuo urbano indiferenciado na Unido Europeia. Consulte a
documentacdo do produto para obter informacgGes especificas acerca da bateria. A bateria
estd marcada com este simbolo, que podera incluir inscricGes para indicar a presenca de
cadmio (Cd), chumbo (Pb), ou mercurio (Hg). Para reciclar o produto de forma adequada,
devolva a bateria ao seu fornecedor ou coloque-a num ponto de recolha apropriado. Para
obter mais informagdes consulte: www.recyclethis.info

Conformidade com a norma ICES-003 do Industry Canada

Este dispositivo esta em conformidade com os requisitos padrdo CAN ICES-3 (A)/NMB-3(A).
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Convengdes em termos de simbolos

Os simbolos presentes neste documento sao definidos da seguinte maneira.

Simbolo

Descrigao

I:Ii] NOTA

Providencia informacdo adicional para enfatizar ou
complementar pontos importantes do texto principal.

A ADVERTENCIA

Indica uma situacdo potencialmente perigosa que, se nao for
evitada, poderad resultar em danos no equipamento, perda de
dados, degrada¢ao do desempenho ou resultados inesperados.

A PERIGO

Indica um perigo com um nivel de risco elevado que, se nao for
evitado, resultard em morte ou lesdes graves.
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Instrucdes de seguranca

A configuracdo adequada de todas as palavras-passe e outras definices de seguranca é da
responsabilidade do instalador e/ou utilizador final.

Durante a utilizacdo do produto, o utilizador tem de estar em estrita conformidade com as
normas de seguranca elétrica do pais e regido. Consulte as especificacdes técnicas para obter
informagdes detalhadas.

A tensdo de entrada deve estar em conformidade com a SELV (Tensdo extrema inferior de
seguranca) e com a Fonte de energia limitada de 100~240 volts de corrente alternada, 48 volts
de corrente continua ou 12 volts de corrente continua, de acordo com a norma IEC60950-1.
Consulte as especificagdes técnicas para obter informagdes detalhadas.

N3do ligue vérios dispositivos a um Unico adaptador de energia, pois a sobrecarga do mesmo
pode provocar um sobreaquecimento ou risco de incéndio.

Certifique-se de que a ficha esta devidamente ligada a tomada.

Se o dispositivo deitar fumo ou emitir odores ou ruidos, desligue-o de imediato, retire o cabo
de alimentacdo e contacte o centro de assisténcia.

Medidas preventivas e de precaucao

Antes de ligar e operar o seu dispositivo tenha em conta as seguintes medidas:

Garanta que a unidade é instalada num ambiente bem ventilado e sem poeiras.
A unidade foi concebida apenas para uma utilizacdo no interior.

Mantenha o dispositivo afastado de liquidos.

Assegure que as condigdes ambientais cumprem as especificagdes de fabrica.

Assegure que a unidade é devidamente fixada numa prateleira ou estante. Impactos e
choques resultantes da queda da unidade poderdo causar danos nos sensiveis elementos
eletréonicos que se encontram no interior da mesma.

Utilize o dispositivo juntamente com um UPS, se possivel.
Desligue a unidade antes de ligar e desligar os acessorios e periféricos.
Este dispositivo devera ser utilizado com um HDD recomendado pela fabrica.

A utilizacdo ou substituicdo inadequadas da bateria podera resultar em risco de explosao.
Substitua apenas por uma bateria do mesmo tipo ou de tipo equivalente. Elimine as baterias
usadas de acordo com as instrucdes fornecidas pelo fabricante da bateria.
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Introducao

O NVR Cluster fornece servicos de vigilancia através da integracdo de varios NVR como anfitrides
de execuc¢do num cluster. Utiliza apenas um unico endereco IP para responder aos servigos
externos. A maioria dos servicos como, por exemplo, gestdo, configuracdo e operacdo podem ser
configurados através deste endereco IP.

Os NVR utilizados para a rede cluster devem preencher os seguintes requisitos:

® O cluster e os dispositivos NVR devem encontrar-se na mesma LAN.

® Todos os dispositivos NVR devem ser do mesmo modelo e ter a mesma versao de firmware.

[E] NOTA

® (Cada cluster permite a gestdo de 3 a 16 dispositivos NVR.

® Entradas max. de video de cluster = canais NVR Unicos * (n-1), n corresponde a quantidade de
NVR no cluster. Por exemplo, caso existam 3 NVR num cluster e cada NVR tenha 128 canais de
entrada de video, as entradas max. de video de cluster = 128 * (3-1)= 256 canais.

® Apods o cluster ser criado, o endereco IP do cluster ficara acessivel apds 15 s.
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Alternar o Modo do Dispositivo

Finalidade:

Caso pretenda adicionar NVR a um cluster, deve alternar o respetivo Device Mode para Cluster
Mode, e adicione pelo menos 3 NVR ao cluster. Caso cluster permite a gestdo de 3 a 16 NVR.

Passo 1: Abra o browser da Web, introduza o enderecgo IP do NVR e, em seguida, prima Enter.

Passo 2: Introduza o nome de utilizador e a palavra-passe do NVR na interface de inicio de sessdo
e cligue em Login.

Passo 3: Aceda a Configuration > System > Cluster Management.

Passo 4: Selecione Device Mode como Cluster Mode.

Device Mode

Device Mode |Clu5ter Mode v

Figura 1 Alternar o Modo de Trabalho

Passo 5: Cligue em Save e aguarda até que o dispositivo reinicie automaticamente.

[:B] NOTA

® Apods o Device Mode ser alternado para Cluster Mode, algumas fungbes poderdo ser
desativadas como, por exemplo, a Gestdao de Canal, a Gestdo de Utilizadores, etc. Os efeitos
estardo sujeitos a interface efetiva.

Criar um Cluster

I:I-j] NOTA

A gestdo e configuracdo de cluster estdo acessiveis através do software cliente iVMS-4200.
Antes de comecgar:

Certifique-de se que tem instalado corretamente o software cliente iVMS-4200 correspondente.
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O numero de dispositivo NVR dentro do cluster ndo pode ser inferior a 3. Certifique-se de que
alternou o respetivo Device Mode para Cluster Mode.

Passo 1: Cliqgue em E no painel de controlo ou aceda a Tool > Device Management >

Device > Hikvision Device.

Passo 2: Clique em Create Cluster.

Passo 3: Introduza os parametros necessarios.

Passo 4: Cligue em Next.

Create Cluster x

Cluster Name
IP Address

Port

Password

Verify

HTTP Port No.

1.Configure Cluster Param... 2.Add NVR to Cluster

Cluster_1
10.65.159.211
8001
81
3amin

—

Next

Cancel

Figura 2 Configurar Parametros do Cluster

® Cluster Name: Edite um nome para o cluster, de acordo com as suas preferéncias.

@ IP Address: Introduza o endereco IP do cluster. Certifique-se de que o endereco IP se encontra
na mesma LAN que os NVR e que ndo entrard em conflito com os restantes dispositivos.

® Port: O n.2 da porta do cluster para servigo externo.
® HTTP Port No.: O n.2 de porta HTTP do cluster HTTP para servico de Web externo.

® User Name: Por defeito, o nome de utilizador é admin.

® Password: Introduza a palavra-passe do cluster.
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A ADVERTENCIA

Recomendamos a utilizacdo de uma palavra-passe segura—Recomendamos vivamente a criagao
de uma palavra-passe segura escolhida por si (utilizando no minimo 8 caracteres, incluindo pelo
menos trés das seguintes categorias: letras maiusculas, letras mindsculas, nimeros e caracteres
especiais) a fim de aumentar a seguranca do seu produto. Também recomendamos a reposicdo
regular da sua palavra-passe especialmente em sistema de alta seguranca, pois a alteragdo mensal
ou semanal da palavra-passe pode ajudar a proteger o seu produto.

Passo 5: Adicione NVR ao cluster. Pode adicionar o dispositivo das seguintes formas:
® Adicionar dispositivo manualmente
1) Clique em Add.

2) Introduza a informagdo necessaria, incluindo o nome e palavra-passe do dominio/IP do
dispositivo.

3) Cliqgue em Add para adicionar o dispositivo.

IP/Domain Name:

Port: 8000
User Name: admin
Password:

Add Cancel

Figura 3 Adicionar Dispositivo

® Adicionar dispositivos online
1) Selecione dispositivos em Online device.

2) Clique em Add to Client para adicionar um Unico dispositivo ou Add all para adicionar
todos os dispositivos.

3) Introduza a informagdo necessaria, incluindo a palavra-passe do dispositivo.

4) Clique em Add para adicionar o dispositivo.
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I:Iil NOTA

® Caso clique em Add all, certifique-se de que todos os dispositivos na lista tenham a mesma
palavra-passe.
® O numero da porta do cluster ndo deve entrar em conflito com os restantes dispositivos.

Passo 6: Clique em Done para terminar de adicionar.

Apods o cluster ter sido criado com éxito, serd apresentado na drea Device for Management.

Create Cluster x

|1.Conﬁgure Cluster Param... 2 Add NVR to Cluster ‘

NVR on Cluster

4= Add ¥ Remove

IP Address

Online device (2)
+ Addtoclient = Addall
P
10.6.114.35
10.6.114.42

Previous Done Cancel

Figura 4 Adicionar NVR ao Cluster

10
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Adicione NVR para Expandir a Capacidade do Cluster

Cada cluster permite 3 a 16 NVR. Apds um cluster ter sido criado, pode adicionar ou remover NVR
através do software cliente ou do browser da Web.

Antes de comegar:

A seguinte informacao ilustra os passos de configuracdo através do software cliente. Caso pretenda
configurar o browser da Web, visite o enderego IP do cluster: nimero de porta HTTP, por exemplo:
192.168.1.64:81.

Passo 1: Cliqgue em & no painel de controlo ou aceda a Tool > Device Management >
Device > Hikvision Device.

Passo 2: Selecione o cluster em Device for Management.

Passo 3: Cligue em Remote Configuration > Basic > System > Cluster Management. Pode ver os
NVR no cluster, em Device List.

Device Management

Device List Add Delete
O IP Address Model Running Status CPU Usage Memory Usage
]

O 10.65.159.203 DS-96256NI-116 Online 0 60
O 10.65.159.207 DS-96256NI1-116 Online 5 59

Figura 5 Gestdo de Dispositivos
Passo 4: Adicione o dispositivo NVR ao cluster.

1) Clique em Add.

2) Introduza os parametros necessarios, incluindo IP Camera Address, Management Port, User
Name, Password e Confirm.

3) Clique em OK.

11
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Add NVR X

IP Camera Address [10.65.159.199 (/]
Management Port 13000 (/]
User Name ladmin ]
Password (esccccee ©
Confirm (sececcee ()
Cancel

Figura 6 Adicionar NVR

O dispositivo sera apresentado em Device List, apds ter sido adicionado com éxito.

Gerir Armazenamento de Cluster

Pode gerir todos os HDD de cluster e definir a quota de armazenamento de HDD através do
software cliente.

Gerir HDD

Pode ver e formatar os HDD no cluster através de um unico endereco IP.

Passo 1: Cligue em 2 no painel de controlo ou aceda a Tool > Device Management >
Device > Hikvision Device.

Passo 2: Selecione o cluster em Device for Management.

Passo 3: Cligue em Remote Configuration > Advanced > Storage > General. Pode ver a informacao
do HDD em Configuring the HDD Parameters, incluindo capacidade, espaco livre, estado, tipo, etc.

12
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Configuring the HDD Parameters

HDD No. | Capacity(GB) Free Space(GB) Status Type HDD Group ...| Property IP Address

3 1863.02 0 Normal Local Group01 Read/Write 10.65.159.20

10 2794.52 0 Sleeping Local Group01 Read/Write 10.65.159.20

1 931.51 0 Normal Local Group01 Read/Write 10.65.159.20
Format Update

Delete Invalid Disk Device Log Backup

Progress:

0%

Figura 7 Configurar os Parametros HDD

I:I-j] NOTA

Todos os valores predefinidos de HDD Group No. sdo do GroupO1.
Passo 4: Opcional: Formatar HDD.

1) Verificar HDD No.

2) Clicar em Format.

3) Clique em OK.

Configurar o Tipo de Armazenamento

O modo de armazenamento de HDD é Quota. Pode atribuir HDD capacity definindo o tipo de
guota como Space ou Time.

Passo 1: Cligue em & no painel de controlo ou aceda a Tool > Device Management >
Device > Hikvision Device.

Passo 2: Selecione o cluster em Device for Management.
Passo 3: Cligue em Remote Configuration > Advanced > Storage > General.
Passo 4: Selecione Quotas Type na lista pendente.

® Time: A quota HDD serd definida para gravar videos ou captar imagens por tempo
(Unidade: dia).

® Space: A quota HDD sera definida para gravar videos ou captar imagens por espaco
(Unidade: GB).

13
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Storage Mode: Quota v
Camera: IP Camera01 v
Total Capacity: 5589.05 GB
Quota Type: Space v
Quota For Record: 0 GB
Quota For Picture: 0 GB

Copy To

Save

Figura 8 Tipo de Armazenamento

Passo 5: Opcional: Clique em Copy To para copiar o valor de quota HDD atual para outros HDD.

Passo 6: Clique em Save.

14
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Ver Estado do Cluster

Finalidade:

Pode ver o estado do cluster através do software cliente. Isto inclui o endereco IP do cluster, a
guantidade de espaco livre em disco, a largura de banda de rececdo remanescente total e o estado
de outros NVR integrados. Também pode ver o estado da camara.

Antes de comegar:

Certifique-se de que o software cliente adicionou o cluster e de que o cluster se encontra online.

Passo 1: Cliqgue em E no painel de controlo ou aceda a Tool > Device Management >
Device > Hikvision Device.

Passo 2: Selecione o cluster em Device for Management.
Passo 3: Cligue em Device Status.

Passo 4: Cliqgue em Cluster Status. Pode ver o endereco IP do cluster, a quantidade de espaco livre
em disco, a largura de banda de rececdo remanescente total e o estado de outros NVR integrados.

Device Status x

- | Device Status
Device: Cluster_1 - Camer... Free Disk Space Size:0 MB/S723 T

Total Remaining Incoming Bandwidth: 2299Mbps

Device Name Device Type Running Status | CPU Status Memotry Status | Remaining Inc...
10.65.159.202  DS-96256NI-116 Online 3% 61% 768
10.65.159.203  DS-96256NI-116 Online 0% 60% 768
10.65.159.207 DS-96256NI-116 Online 8% 59% 763

Refresh Cancel

Figura 9 Estado do Cluster

Opcional: Pode clicar em Camera Status para ver o estado da cdmara, incluindo o nome da camara,
o estado de gravacao, o estado do sinal, etc.

15
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Device Status x

Device: Cluster_1 Cluster.. - Free Disk Space Size:0 MB/57231
Camera Recording Status Signal Status Hardware Status | Connection Nu...| IPC Connectio...
IP Cameral Recording Normal Normal 0 0
IP Camera2 ® No Recor.. © Exception @ Exception 0 0
Refresh Cancel

Figura 10 Estado da Camara

Tratamento das Excecoes de Cluster

O anfitrido do Cluster pode tratar de eventos de excecdes em tempo real. Os tipos de excecdo de
cluster incluem armazenamento de cluster cheio, dispositivo offline, periodo de gravacao
insuficiente, falha na migracao IPC, etc.

Passo 1: Abra o browser da Web, introduza o endereco IP do cluster e, em seguida, prima Enter.

[ﬁ] NOTA

Utilize o endereco IP exclusivo do cluster e o nimero de porta HTTP, por exemplo:
192.168.1.64:8001.

Passo 2: Introduza o nome de utilizador e a palavra-passe do NVR na interface de inicio de sessdo
e cligue em Login.

Passo 3: Aceda a Configuration > Event > Basic Event > Exception.

Passo 4: Selecione o tipo na lista pendente Exception Type, por exemplo, Cluster storage is full.

16
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Motion Video Tampering Video Loss Exception

Exception Type Cluster storage is full V|

[ ] Normal Linkage
[] Send Email

[ Notify Surveillance Center
Figura 11 Excegao

Cluster storage is full: Quando todos os HDDs estiverem cheios no cluster, o anfitrido de trabalho
comunicard a excegao.

Device is offline: Se algum NVR estiver offline, o anfitrido de trabalho comunicara a excecao.

Recording period is insufficient: O periodo de gravacao insuficiente pode ser provocado por
fatores como alteragao na velocidade de transmissao IPC. Se a capacidade de armazenamento da
quota de HDD nao for suficiente para os requisitos efetivos, o anfitrido de trabalho comunicara a
exceg¢ao e notifica o utilizador para que volte a configurar a quota. Entretanto, apresentara a
capacidade do HDD e a capacidade de armazenamento de quota necessaria.

IPC migration failed: Se algum NVR estiver offline, a carga neste NVR sera atribuida a outros NVR
no cluster. Se a migracao IPC falhar, o anfitrido de trabalho comunicara a excecao.

Passo 5: Verifique o tipo de ligagdo normal, por exemplo, Send Email e Notify Surveillance Center.

I:E] NOTA

® (Caso marque Send Email, aceda a Configuration > Network > Advanced Settings > Email para
definir os parametros de e-mail.

® Se marcar Notify Surveillance Center, certifique-se de que ativou a ativacdo de alarme para o
cluster através do software cliente iVMS-4200 (Tool > Device Arming Control), caso contrario,
nao podera enviar sinal de excegao.

Passo 6: Cliqgue em Save.

17
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