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TODOS OS DIREITOS RESERVADOS.

Toda e qualquer informagao, incluindo, entre outros, textos, fotografias e graficos, sao
propriedade da Hangzhou Hikvision Digital Technology Co., Ltd. ou das suas filiais
(doravante designadas por “Hikvision”). Este manual do utilizador (doravante designado
por “o Manual”) ndo pode ser reproduzido, alterado, traduzido ou distribuido, parcial ou
totalmente, através de quaisquer meios, sem o consentimento prévio e por escrito da
Hikvision. Salvo disposi¢ao em contrario, a Hikvision ndo oferece quaisquer garantias ou

declaragdes, implicitas ou explicitas, em relagdo ao Manual.
Acerca deste Manual

Este manual ¢ aplicavel a Camara Bullet de Rede Termométrica (V5.3.7).

O Manual inclui instrugdes para utilizar e gerir o produto. As fotografias, os graficos,
as imagens e todas as outras informacgdes doravante apresentadas destinam-se apenas
a fins de descritivos e informativos. As informagdes que constam do Manual estdo
sujeitas a alteragdo, sem aviso prévio, devido a atualizacdes de firmware ou a outros
motivos. Pode encontrar a versdo mais recente no sitio Web da empresa

(http://overseas.hikvision.com/en/).

Utilize este manual do utilizador sob a orientacdo de profissionais.

Reconhecimento de marcas comerciais

e outros log6tipos e marcas comerciais da Hikvision sdo
propriedade da Hikvision em varios territorios. Outras marcas comerciais e logotipos

abaixo mencionados sdo propriedade dos respetivos proprietarios.
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Exclusao de responsabilidade legal

NA EXTENSAO MAXIMA PERMITIDA PELA LEI APLICAVEL, O PRODUTO
DESCRITO, COM SEU HARDWARE, SOFTWARE E FIRMWARE, E
FORNECIDO “TAL COMO ESTA”, COM TODOS OS DEFEITOS E ERROS, E A
HIKVISION NAO OFERECE QUAISQUER GARANTIAS, IMPLICITAS OU
EXPLICITAS, INCLUINDO, SEM LIMITACAO, A COMERCIALIZACAO, A
QUALIDADE SATISFATORIA, A ADEQUACAO A UM DETERMINADO
PROPOSITO E A NAO VIOLACAO DE TERCEIROS. EM CASO ALGUM A
HIKVISION, OS SEUS DIRETORES, ADMINISTRADORES, FUNCIONARIOS
OU AGENTES SERAO RESPONSABILIZADOS POR PARTE DO UTILIZADOR
EM RELACAO A QUAISQUER DANOS ESPECIAIS, SUBSEQUENTES,
ACIDENTAIS OU INDIRETOS, INCLUINDO, ENTRE OUTROS, DANOS POR
PERDA DE RENDIMENTOS DE NEGOCIOS, INTERRUPCAO DE NEGOCIOS
OU PERDA DE DADOS OU DOCUMENTOS RELACIONADOS COM A
UTILIZACAO DESTE PRODUTO, AINDA QUE A HIKVISION TENHA SIDO
NOTIFICADA DA POSSIBILIDADE DE TAIS DANOS.

RELATIVAMENTE A PRODUTOS COM LIGACAO A INTERNET, A
UTILIZACAO DOS MESMOS E DA INTEIRA RESPONSABILIDADE DO
UTILIZADOR. A HIKVISION NAO SERA RESPONSABILIZADA PELO
FUNCIONAMENTO ANOMALO, POR VIOLACOES DE PRIVACIDADE NEM
POR OUTROS DANOS RESULTANTES DE ATAQUES INFORMATICOS,
ATAQUES DE HACKERS, VIRUS OU OUTROS RISCOS DE SEGURANCA DA
INTERNET; CONTUDO, A HIKVISION DISPONIBILIZARA SUPORTE
TECNICO OPORTUNO, SE NECESSARIO.

A LEGISLACAO RELATIVA A VIGILANCIA VARIA CONSOANTE O
TERRITORIO EM QUESTAO. CONSULTE TODAS AS LEIS RELEVANTES NO
SEU TERRITORIO ANTES DE UTILIZAR ESTE PRODUTO DE FORMA A
GARANTIR QUE O UTILIZA DE ACORDO COM A LEGISLACAO APLICAVEL.
A HIKVISION NAO SERA RESPONSABILIZADA CASO ESTE PRODUTO SEJA
UTILIZADO DE FORMA ILEGAL.

NA EVENTUALIDADE DA OCORRENCIA DE ALGUM CONFLITO ENTRE
ESTE MANUAL E A LEGISLACAO APLICAVEL, ESTA ULTIMA PREVALECE.
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Informacoées sobre as normas reguladoras

Informacées sobre a Comissao Federal de Comunicacoes
(FCO)

Conformidade com a Comissio Federal de Comunicagées (FCC): Este equipamento
foi testado e encontra-se em conformidade com os limites de um dispositivo digital, nos
termos da parte 15 das normas da FCC. Estes limites foram criados para providenciar
uma protecao razodvel contra eventuais interferéncias prejudiciais quando o equipamento
for utilizado em ambientes comerciais. Este equipamento gera, utiliza e pode emitir
energia de frequéncia de radio e, se ndo for instalado e utilizado de acordo com o manual
de instrucdes, pode provocar interferéncias prejudiciais as comunicagdes por radio. O
funcionamento deste equipamento numa zona residencial podera provocar interferéncias

prejudiciais e o utilizador tera de as corrigir por conta propria.
Condicoes da FCC

Este dispositivo estd em conformidade com a parte 15 das Normas da FCC. O seu
funcionamento esté sujeito as duas seguintes condigoes:

1. Este dispositivo ndo pode provocar interferéncias prejudiciais.

2. Este dispositivo tem de aceitar quaisquer interferéncias recebidas, incluindo

interferéncias que possam um funcionamento indesejado.

Declaraciao de conformidade UE

Este produto e, se aplicavel, os acessorios fornecidos também
c € estdo marcados com "CE" e em conformidade com as aplicaveis
normas europeias harmonizadas, listadas ao abrigo da Diretiva
CEM 2014/30/UE e da Diretiva RoHS 2011/65/UE.
2012/19/UE (Diretiva REEE): Os produtos com este simbolo nao
podem ser eliminados como residuos urbanos indiferenciados na
Unido Europeia. Para uma reciclagem adequada, devolva este
produto ao seu fornecedor local quando adquirir um novo
I equipamento equivalente ou elimine-o através dos pontos de
recolha adequados. Para obter mais informacgdes consulte:

www.recyclethis.info.
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2006/66/CE (diretiva relativa a baterias): Este produto contém uma
bateria que ndo pode ser eliminada como residuo urbano
indiferenciado na Unido Europeia. Consulte a documentacdo do
produto para obter informagdes especificas acerca da bateria. A
bateria esta marcada com este simbolo, que podera incluir inscri¢des
para indicar a presenc¢a de cddmio (Cd), chumbo (Pb), ou mercurio
(Hg). Para reciclar o produto de forma adequada, devolva a bateria
ao seu fornecedor ou coloque-a num ponto de recolha apropriado.

Para mais informagdes, consulte: www.recyclethis.info.

Conformidade com a norma ICES-003 do Industry Canada
Este dispositivo estd em conformidade com os requisitos padrao

CAN ICES-3 (A)/NMB-3(A).

Instrucoes de seguranca

Estas instrugdes servem para assegurar que o utilizador utilize o produto corretamente,
de modo a evitar perigos e perda de propriedade.

As medidas de precaucao estdo divididas entre "Aviso" e "Adverténcia":

Avisos: Poderdo ser causadas lesdes graves ou morte se estes avisos forem
negligenciados.

Adverténcia: Poderdo ser causadas lesoes ou danos ao equipamento se estas precaucdes
forem negligenciadas.

A\ A

Aviso Siga estas prote¢des para prevenir | Adverténcia Siga estas precaugdes para
lesdes graves ou morte. evitar lesdes potenciais ou danos

materiais.
A Avisos:

® Utilize um adaptador de alimentacdo que va de encontro as normas da tensdo de
seguranga extra baixa (SELV). A alimentagdo ¢ efetuada com 12 Volts de corrente
continua ou 24 Volts de corrente alternada (dependendo dos modelos) de acordo
com a norma [EC60950-1 e com a norma de Fonte de energia limitada.

® Para reduzir o risco de incéndio ou choque elétrico, ndo exponha este produto a

chuva ou humidade.
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® A instalacdo deve ser feita por uma pessoa qualificada para o servigo e deve estar
em conformidade com todos os codigos locais.

® Proceda a instalagdo de equipamento de prevencdo de falhas de energia no circuito
de alimentagdo elétrica para uma conveniente interrup¢ao do fornecimento elétrico.

® (ertifique-se de que o teto pode suportar gravidades superiores a 50 Newtons (N)
se a camara for fixada no teto.

® Se o produto ndo funcionar corretamente, contacte o seu fornecedor ou o seu
centro de servicos local. Nunca tente desmontar a camara por si mesmo.
(Nao assumimos qualquer responsabilidade por problemas causados por
reparagdes ou manutencdes nao autorizadas.)

Adverténcias:

® Certifique-se de que a tensdo de alimentacdo elétrica ¢ a correta antes de utilizar a
camara.

® N3io deixe cair a cdmara nem a submeta a choques fisicos.

® Nio toque nos modulos do sensor com os dedos. Se for necessario proceder a
uma limpeza, utilize um pano limpo com um pouco de etanol e limpe-a
cuidadosamente. Se a camara ndo for utilizada durante um periodo de tempo
prolongado, coloque a tampa da lente para proteger o sensor da sujidade.

® N3io aponte a lente da camara para fontes de luz intensa, como o sol ou uma
lampada incandescente. As luzes fortes podem provocar danos fatais na camara.

® O sensor podera ser queimado por um feixe de laser, por isso quando qualquer
equipamento laser estiver a ser utilizado, certifique-se de que a superficie do
sensor ndo seja exposta ao feixe do laser.

® Nao coloque a camara em locais com temperaturas extremamente quentes ou frias
(a temperatura de funcionamento deve situar-se entre os -40 °C e os 65 °C),
ambientes poeirentos ou humidos e ndo a exponha a radiagdo eletromagnética
elevada.

® Para evitar acumulacao de calor, ¢ necessaria uma boa ventilagdo para um bom
ambiente de funcionamento.

® Mantenha a camara longe de dgua e de qualquer tipo de liquido.

® Durante o envio, a camara deve ser acondicionada na embalagem original.

® A utilizagdo ou substituicdo inadequadas da bateria podera resultar em risco de
explosdo. Utilize o tipo de bateria recomendado pelo fabricante.

Notas:

Considerando que a cdmara suporta [V, devera ter em conta as seguintes medidas para
prevenir o reflexo de I'V:
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® Poeiras ou gordura na tampa da cadmara dome provocardo o reflexo de IV. Nao
remova a pelicula da tampa da cdmara dome até concluir a instalagdo. Se existir
poeira ou gordura na tampa da camara dome, limpe a mesma com um pano macio
e limpo embebido em alcool isopropilico.

® Assegure-se de que o local da instalagdo ndo apresenta superficies refletoras de
objetos demasiado proximas da camara. A luz de IV da camara pode ser refletida
na lente, provocando reflexo.

® O anel de espuma em volta da lente tem de ser encaixado de forma nivelada
contra a superficie interior da bolha de forma a isolar a lente dos LEDS IV.
Aperte a tampa da cdmara dome no corpo da camara de forma a que o anel de

espuma e a tampa da cdmara dome estejam perfeitamente fixos.
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Capitulo 1 Requisito do sistema

Sistema operativo: Microsoft Windows XP SP1 e versdo superior/Vista/Win7/Server
2003/Server 2008 de 32 bits

CPU: Intel Pentium IV 3.0 GHz ou superior

RAM: 1G ou superior

Monitor: Resolugdo 1024x768 ou superior

Navegador de internet: Internet Explorer 6.0 e versdes superiores, Apple Safari 5.02 e
versoes superiores, Mozilla Firefox 3.5 e versdes superiores e Google Chrome 8 e

versdes superiores.

11



Manual de Utilizagdo da Camara Bullet de Rede Termométrica

Capitulo 2 Conexao de rede

Nota:

® O cliente ira reconhecer que a utilizagdo do produto com acesso a internet podera
estar sob risco de segurancga da rede. Para evitar quaisquer ataques na rede e fugas
de informagao, fortaleca a sua prote¢do. Se o produto nio funcionar corretamente,
contacte o seu revendedor ou o centro de servigos mais proximo.
® Para garantir a seguranca da camara de rede, recomendamos que proceda
periodicamente a avaliagdo ¢ a manutengdo da camara de rede. Entre em contacto
connosco se precisar desse servigo.
Antes de comecar:
® Se desejar configurar a cAmara de rede via LAN (Rede de Area Local), consulte a
Secgdo 2.1 Definir a camara de rede através de uma LAN.
® Sc desejar configurar a cimara de rede via WAN (Rede de Area Alargada),

consulte a Sec¢do 2.2 Definir a cimara de rede através de uma WAN.

2.1 Definir a camara de rede através de uma LAN

Finalidade:

Para visualizar e configurar a camara através de uma rede LAN, tera de ligar a camara
de rede na mesma sub-rede com o seu computador ¢ instalar o SADP ou o software
1VMS-4200 para pesquisar e alterar o IP da cdmara de rede.

Nota: Para informagdes detalhadas sobre o SADP, consulte o Apéndice 1.

2.1.1 Ligacao dos cabos sobre a LAN

As imagens que se seguem apresentam duas formas de ligagdo por cabo de uma
camara de rede e um computador.

Finalidade:

® Para testar a camara de rede, pode ligar diretamente a camara de rede ao

computador através de um cabo de rede, conforme indicado na Figura 2—1.

12



Manual de Utilizagdo da Camara Bullet de Rede Termométrica

® Consulte Figura 2-2 para configurar a camara de rede via LAN, através de um

switch ou de um router.

‘ ou O —_— Cabo de rede — .[

Camara de rede Computador

Figura 2—1 Ligar diretamente
eved® - N o
(,a\)od dsreo,
- e
e
ou ./
L - 4 =
Camara de rede Computador

Figura 2-2 Ligar através de um switch ou de um router

2.1.2 Ativar a camara

Em primeiro lugar, tem de ativar a cdmara definindo uma palavra-passe segura para a
mesma antes de utilizar a cAmara.

Sao suportadas as opgdes de Ativacdo através de Web browser, Ativacdo através de
SADP e Ativagdo através de Software do cliente.

K/

% Ativacao através do navegador de internet

Passos:

1. Ligue a camara e ligue-a a rede.

2. Introduza o endereco IP na barra de enderegos do navegador e clique em Enter
para aceder a interface de ativacao.

Notas:

® O enderego IP predefinido da camara ¢ 192.168.1.64.

® Para a camara permitir DHCP por defeito, precisa de ativar a cdmara através do

software SADP. Consulte o capitulo seguinte para a Ativagdo via SADP.

13
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English b

Activation

User Mame admin

Fasgword

Canfirm

Ok

Figura 2-3 Interface de ativacao (Internet)

3. Crie uma palavra-passe e introduza-a no campo especifico.

& PALAVRA-PASSE  FORTE RECOMENDADA - Recomendamos
vivamente criar uma palavra-passe forte a sua escolha (utilizando no minimo
8 caracteres, incluindo letras maiusculas, letras minusculas, nimeros e
caracteres especiais) de modo a aumentar a seguranca do seu produto.
Recomendamos igualmente que altere a palavra-passe regularmente,
especialmente no sistema de alta seguranca, pois a alteragdo mensal ou

semanal da palavra-passe pode ajudar a proteger o seu produto.

4. Confirme a palavra-passe.
5. Clique em OK para guardar a palavra-passe e entrar na interface de visualizagdo

em direto.

< Ativacao através do software SADP

O software SADP ¢ utilizado para detetar o dispositivo online, ativar a cAmara e repor
a palavra-passe.
Obtenha o software SADP a partir do disco fornecido ou do site oficial e instale o

SADP de acordo com as instrugdes. Siga 0s passos para ativar a cimara.

14
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Passos:
1. Execute o software SADP para procurar pelos dispositivos que estejam online.

2. Verifique o estado do dispositivo a partir da lista de dispositivos e selecione o

dispositivo inativo.

.__ Online Devices ? Help

0 Total number of online devices: 3 [E] Save as Excel @ Refresh Modify Metwork Parameters
ID Device Type |Pvd Address Security  Port Software Version IPvd Gateway HTTP Port Pl 192.168.1.64

001 XX00000KX-X 192.168.1.64  Active 8000  Vixxxbuild oocox  192.168.1.1  NIA Pt 2000

002 XXOOOOOMKKX  192.168.1.64  Inactive 8000  Vxaxaxbuild xeocex  192.168.1.1 80 Bl 255.255.255.0

003 XX-XXXKXXXXXX 192.168.1.64 Active 8000  Vx.xxbuild xeoox  192.168.11 80 IPv4 Gateway. 19216811
IPvE Address:

IPvE Gateway:

IPv6 Prefix Length: 0

HTTP Port 20

Device Serial No.: JOC-X0O0A0O-0N0CEN

Enable DHCP

Password Save

Device Activation

New Password. sssssses
Strong

Confirm Password: eessessse

0K

Figura 2—4 Interface do SADP

3. Crie uma palavra-passe, introduza-a no campo designado e confirme a

palavra-passe.

& PALAVRA-PASSE FORTE _RECOMENDADA - Recomendamos
vivamente criar uma palavra-passe forte a sua escolha (utilizando no minimo
8 caracteres, incluindo letras maiusculas, letras minusculas, nimeros e
caracteres especiais) de modo a aumentar a seguranca do seu produto.
Recomendamos igualmente que altere a palavra-passe regularmente,
especialmente no sistema de alta seguranca, pois a alteragdo mensal ou

semanal da palavra-passe pode ajudar a proteger o seu produto.

4. Clique em OK para guardar a palavra-passe.
Verifique se a ativacdo estd completa na janela suspensa. Se a ativagdo falhar,
certifique-se de que a palavra-passe cumpre os requisitos e tente de novo.
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5. Altere o endereco IP para a mesma sub-rede que o seu computador ao modificar o

endereco [P manualmente ou marcar a caixa de selecdo Enable DHCP.

Modify Network Parameters

IP Address: 192.168.1.64
Port: 8000

Subnet Mask: 255.255.255.0
IPv4 Gateway: 192.168.1.1
IPv6 Address:

IPv6 Gateway:

IPv6 Prefix Length: 0

HTTP Port: 80

Device Serial No.: X=X =XXXXXXXX

Enable DHCP

Password Save

Figura 2—-5 Modificar o endereco [P

6. Introduza a palavra-passe e clique no botdo Save para ativar a alteragdo do

endereco IP.

< Ativacao através do software de cliente

O software de cliente ¢ um versatil software para gestdo de video para diversos tipos
de dispositivos.

Obtenha o software de cliente a partir do disco fornecido ou do site oficial e instale o
software de acordo com as instrugdes. Siga os passos para ativar a camara.

Passos:

1. Execute o software de cliente e o painel de controlo do software aparecera, tal

como mostrado na figura abaixo.
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a

ETHTICR T iVMS-4200 admin @ &

:: Control Panel Device Management

Operation and Control

controlling PTZ eting, and basic|

tting image

Maintenance and Management

Schedule

it Management
ration of alarm, abi
s and linka;

=

ctions of the

t Management

up local and

E—a_!
O »

ermissions.

Data and statistics

Counting
Counting Statistics

HeatMap
The statistical data to see the heal.

)

Motion De

Figura 2—6 Painel de controlo

Clique no icone do Device Management para entrar na interface do Gestor

dispositivos, tal como mostrado na figura abaixo.

= Motion De

Figura 27 Interface do Gestor dispositivos

File tem View Tool Help ‘ iVMS-4200 admin
:: Control Panel (2  Device Management
Organization Device for Management (0)
_ Add Device Re ChAlloca... | Acivate ||| Refresh All Filter
Add New Device Type Nickname 4 [IP Device Serial No Security Met Status HOD Statu
Online Device (3) Refresh Every 155
Addto Client Add All Modify Metinfo Reset Passy Activate Filter
P Device Type Firmware Version ¥ | Security Server Port | Starttime Ac”
192.168.1.64 XU-XOOCOO KN XX Vax.xbuild xoooo0 Inactive 8000 2015-03-20 16:13:47 M
Encoding device: 10.16.1.222 KE-XOOO0KK-XX Vax.xbuild oo Active 8000 2015-03-20 10:27:51 Ne
DVR/IDVSINVRAPCAPDAVIMS-4200
PCNVR/IVMS-4200 EncodeCard 192.0.0.64 HOUXOOOK-XXX Vax.x.xbuild xxxooo Active 8000 2015-03-20 07:53:43 Me -
server \ .
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3. Verifique o estado do dispositivo na lista do dispositivo e selecione um dispositivo
inativo.
4. Clique no botao Activate para aparecer a interface de ativagao.

5. Crie uma palavra-passe, introduza-a no campo designado e confirme a palavra-passe.

& PALAVRA-PASSE FORTE RECOMENDADA - Recomendamos
vivamente criar uma palavra-passe forte a sua escolha (utilizando no
minimo &8 caracteres, incluindo letras maitGsculas, letras minusculas,
numeros e caracteres especiais) de modo a aumentar a seguranca do seu
produto. Recomendamos igualmente que altere a palavra-passe
regularmente, especialmente no sistema de alta seguranga, pois a alteracao

mensal ou semanal da palavra-passe pode ajudar a proteger o seu produto.

Lser Mame: admin

Password: I

Strong

Walid passwaord range [8-16]. You can
use a combination of numbers,
lowercase, uppercase and special
character for your passwaord with at least
two kinds of them contained.

Confirm New Password: [uuuu| ]

Ok Cancel

Figura 2—8 Interface de Ativagao (Software do cliente)
6. Clique no botdo OK para iniciar a ativacao.

7. Clique no botao Modify Netinfo para abrir a interface Modificacdo de Parametros

de Rede, conforme ilustrado na imagem abaixo.
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Modify Network Parameter ®

MAC Address: O XK= -0 - Copy
Software Version: Vit x.xbuilel s Copy
Device Serial No.: KRR AR IOORKNXXK Copy
DHCP
Port: 28000
+ IPvd(Enable)
IP address: 192.168.1.64
Subnet Mask: D55 255 955 [
Gateway: 182.168.1.1
IPvG(Disable)
Password:
OK Cancel

Figura 2-9 Modificar os parametros de rede

8. Altere o enderego IP para a mesma sub-rede que o seu computador ao modificar o

endereco [P manualmente ou marcar a caixa de selecdo Enable DHCP.

9. Introduza a palavra-passe para ativar a modifica¢do do seu enderego IP.

2.2 Definir a camara de rede através de uma WAN

Finalidade:
Esta sec¢do explica como ligar a camara de rede 8 WAN com um [P estatico ou um IP

dindmico.
2.2.1 Ligacao com IP estatico

Antes de comecar:

Solicite um IP estatico a um ISP (Fornecedor do servigo de internet). Com o endereco
IP estatico podera ligar a camara de rede através de um router ou liga-la diretamente a
rede WAN.

® Ligar a camara de rede através de um router

Passos:

1. Ligue a camara de rede ao router.
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2. Designe um endereco de IP da LAN, a mascara da sub-rede e o gateway. Consulte
a Secc¢do 2.1.2 para a configurag@o detalhada do endereco IP da cdmara de rede.

3. Guarde o IP estatico no router.

4. Defina o mapeamento de portas, por exemplo, 80, 8000 e 554 portas. Os passos
para o mapeamento de portas variam de acordo com os diferentes routers. Contacte
o fabricante do router para obter assisténcia para o mapeamento de portas.

Nota: Consulte o Apéndice 2 para obter informagdes detalhadas sobre mapeamento de

portas.

5. Visite a camara de rede através de um Web browser ou do software de cliente

através da internet.

_\_
Cabo de Cabode. | Cabo de
‘ ou —  rede \’ rede _'\I Internet ) rede .
\ © ) e
Camara de rede Router com Computador
IP estético
Figura 2—10 Aceder a camara através do router com um IP estatico
® Ligar a camara de rede com IP estatico diretamente
Pode ainda guardar o IP estitico na cadmara e liga-la diretamente a internet sem

utilizar um router. Consulte a Sec¢do 2.1.2 para a configuracao detalhada do enderego

IP da camara de rede.
=

- \
ou — Caboderede = "l\ Internet ) - Caboderede — ./
@ i <

Camara de rede com IP estatico
Computador

Figura 2—11 Aceder diretamente a camara com IP estatico

2.2.2 Ligac¢ao com IP dinamico

Antes de comecar:
Solicite um IP dindmico a um ISP. Com o endereco IP dindmico podera ligar a cAmara

de rede a um modem ou a um router.
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® Ligar a camara de rede através de um router

Passos:

1. Ligue a camara de rede ao router.

2. Na camara, atribua um endereco IP, a mascara de sub-rede e o gateway a rede
LAN. Consulte a Secgdo 2.1.2 para a configuracdo detalhada do endereco IP da
camara de rede.

3. No router, defina o nome de utilizador do PPPoE, a palavra-passe e confirme a
palavra-passe.

4. Definir o mapeamento de portas. Por exemplo, 80, 8000 e 554 portas. Os passos
para o mapeamento de portas varia consoante os diferentes routers. Contacte o
fabricante do router para obter assisténcia para o mapeamento de portas.

Nota: Consulte o Apéndice 2 para obter informagdes detalhadas sobre mapeamento de

portas.

5. Solicite um nome de dominio a um fornecedor de nomes de dominio.

6. Configure as definigdes DDNS na interface de defini¢cdes do router.

7. Visite a camara através do nome de dominio atribuido.

® Ligar a cimara de rede através de um modem
Finalidade:
Esta camara suporta a fungcdo de marcagdo automatica PPPoE. A cdmara obtém um
enderego IP publico através de ligagdo ADSL depois de a camara ser ligada a um
modem. Tem de configurar os parametros de PPPoE da camara de rede. Consulte a
Secgdo 5.3.3 Configurar as defini¢oes PPPoE para a configuracao detalhada.

¥

2\ !
‘ ou = Cabo de rede = @ - Cabo de rede 2- ('\ Internet ) Cabo de rede — Ir./
O NS _ Ny

Camara de rede Modem "
Computador

Figura 2—12 Aceder a uma camara com IP dinamico
Nota: O endereco IP obtido ¢ atribuido de forma dinamica através de PPPoE, por isso o
endereco [P ¢ alterado sempre que a cdmara ¢ reinicializada. Para resolver a
inconveniéncia de um IP dindmico, deve solicitar um nome de dominio a partir de um
provedor DDNS (ex. DynDns.com). Siga os passos abaixo para uma resolu¢ao do nome

de dominio normal e resolu¢do de nome de dominio privado para resolver o problema.
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4 Resolugido do nome de dominio normal

Servidor da resolug¢do do
nome de dominio

Mapa da porta
'

: Cabo de == Cabo de \ Cabo de
ou o i | i - s —
‘ O rede rede et )7 reae
. Y

Camara de rede Rou_teAr cc_)m Ls
dindmico
Figura 2—13 Resolu¢ao do nome de dominio normal
Passos:

1. Solicite um nome de dominio a um fornecedor de nomes de dominio.

=

 }

Computador

2. Configure as defini¢des de DDNS na interface Definicdes de DDNS da cdmara de

rede. Consulte a Seccdo 5.3.4 Configurar as definicoes DDNS para a
configuragdo detalhada.

3. Visite a camara através do nome de dominio atribuido.

4 Resolugdo de nome de dominio privado

PCHIP Server+IP estatico

-~

&
8
Mapa da porta Cabo dtIE rede
W
ou Cabode ( \ Cabo de
‘ — rede —\ Internet = rede
Camara de rede Router com
IP dindmico

Figura 2—14 Resolucdo de nome de dominio privado

Passos:

1. Instale e execute o software IP Server num computador com IP estatico.

-

[}

Computador

2. Aceda a camara de rede através da LAN utilizando um Web browser ou o

software do cliente.

3. Ative o DDNS e selecione IP Server como tipo de protocolo. Consulte a Secgdo

5.3.4 Configurar as definicoes DDNS para a configuragao detalhada.
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Capitulo 3 Aceder a camara de rede

3.1 Aceder através de navegadores de Internet

Passos:

1. Abra o navegador.

2. Na barra de endereco do browser, insira o enderego IP da cAmara de rede e prima a
tecla Enter para entrar na interface de login.

3. Ative a cadmara de rede para a primeira utilizagdo, consulte a sec¢do 2.1.2 para
mais detalhes.
Nota:
e O endereco IP predefinido ¢ 192.168.1.64.
e Se a camara nao estiver ativada, faga-o primeiro de acordo com o Capitulo 3.1

ou o Capitulo 3.2.

4. Selecione o Portugués como o idioma da interface no canto superior direito da
interface do inicio de sessao.

5. Introduza o nome de utilizador e a palavra-passe e clique em

Lagin

O utilizador administrador deve configurar as contas do dispositivo e as
permissdes do utilizador/operador corretamente. Elimine contas e permissoes de
utilizador/operador que ndo sejam necessarias.

Nota:

O endereco IP bloqueia apos 7 tentativas falhadas de introducdo da palavra-passe

por parte do utilizador administrador (5 tentativas para o utilizador/operador).

HIKVISION English v

User Name

Password

Login

Figura 3—1 Interface de login
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6. Instale o plug-in antes de visualizar o video em direto e de operar a camara. Siga

as instrugodes de instalacdo do plug-in.

Live View Playback Log Configuration A, admin | =¥ Logout

2l | =t | [ SubStream Main Stream | Webcomponents X«

Please click here fo downloa tall the plug-in. Close the browser when
the plug-in.

Figura 3-2 Descarregar e instalar o plug-in

@ Setup - Web Components [ @ |z
Click Mext to continue, or Cancel to exit Setup.
[ Next = J [ Cancel
Figura 3-3 Instalar o plug-in (1)
’. Setup - Web Components |E|-EI ?

Setup has finished installing Web Components on your
computer.

Click Finish to exit Setup.

Figura 3—4 Instalar o plug-in (2)
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Nota: Podera ter que fechar o navegador para instalar o plug-in. Volte a abri-lo e a

iniciar sessdo apods a instalacdo do plug-in.

3.2 Aceder através do software de cliente

O CD do produto contém o software de cliente iVMS-4200. Pode visualizar o video
em direto e gerir a cdmara através do software.

Siga os comandos de instalacdo para instalar o software. O painel de controlo e a
interface de visualizagdo em direto do software de cliente iVMS-4200, conforme
indicado abaixo.

A ivms-4200 aomin @ 4B BN 162337 @ - B x

File System View Tool Help

:: Control Panel é= Device Management

Operation and Control

rd files and ﬁ

modifying, deleting, and basic

s of E-map.

parameters

Maintenance and Management
cord Schedule

Device Management m Event Management =34 FRc
= ofthe &g and \ | Configuration of alarm, abnormal k L gure the

groups: ac g,and the \ | para ers and linkage actions of the ~ related param
configuration of the r ce!

ing schedule and

ﬁ ACcount gement

users and assigning

g Searc| System Configuration
w and backup local and Configure general parameters.
a

Data and statistics

zl HeatMap e PeopleCounting Counting
() The statistical data to see the heat. \q The statistical data to see the people m Counting Statistics
|l ™ counting

) 5 B ®e Motion Detection Alarm

Figura 3-5 Painel de controlo da iVMS-4200
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a

iVMS-4200 root &) & B

em  View Tool Help

B=  Control Panel &2 Device Management & EventManagement F) Main view . Remote Playback

View ~

L 1-Screen

& 4-Screen

[ 9-Screen
& 16-Screen

+ B Custom View

Camera

Search

jol

@ Cameral_IPC

PTZ Control

Figura 3—6 Vista principal do software iVMS-4200

Nota: Para informac¢ao detalhada sobre o software, consulte o manual de utilizacao do

1VMS-4200.
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Capitulo 4 Visualizacao em direto

4.1 Pagina da visualizacao em direto

Finalidade:
A pagina de visualizacdo em direto permite-lhe visualizar videos em tempo real,
capturar imagens, executar o controlo de PTZ, definir/solicitar predefini¢des e

configurar parametros de video.

Faga login na camara de rede para entrar na pagina de visualizagdo em direto, ou

clique na barra de manu Live View da pagina principal para entrar na pagina de

visualiza¢dao em direto.

Descri¢coes da pagina da visualizacio em direto:

Barra de menu —I Live View Playback Log Configuration o

x| [M] Third Stream Sub Stream 'Main Stream Webcomponents ~ X

Parametros da
visualizagdo em
direto

| Painel de
controlo de PTZ

Janela da
visualizagdo
em direto

| Programa/
Patrulha/Padrdo

Barra de W xlaard

ferramentas—| 80 dimon) 8]

Figura 4-1 P4gina da visualizagdo em direto
Modelo de camara:
Lista o modelo da camara a que se esta a ligar.

Ajuda online:

Clique em - para obter ajuda online, que o guiara através das operacdes basicas de

cada funcao.

Barra de menu:

Clique no separador para entrar nas paginas Visualizagdo em Direto, Reprodugao,

Registo e Configuracao, respetivamente.
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Controlo de exibicao:

Clique em cada botdo para ajustar a apresentacdo e¢ o tipo de transmissdo da
visualizacdo em direto. Pode clicar no menu suspenso para selecionar o layout da
apresentacdo. Para o utilizador de IE (internet explorer), webcomponents e quick time
podem ser selecionados. E para quem nao utiliza IE, webcomponents, quick time, VLC
ou MJPEG podem ser selecionados se ndo forem suportados pelo navegador web.
Janela da visualiza¢ao em direto:

Apresenta o video em direto.

Barra de ferramentas:

Operagdes na pagina de visualizagdo em direto, por exemplo, iniciar/parar
visualizacao em direto, capturar, gravar, iniciar/parar audio bidirecional, etc.

Controlo de PTZ:

As ac¢des de rotacao horizontal, inclina¢ao ¢ zoom da camara e o controlo de luz e da
escova. (disponivel apenas para cdmaras que suportam a funcdo PTZ)

Definicoes de Predefini¢coes/Patrulha:

Defina/solicite/elimine as predefini¢cdes ou patrulhas das cadmaras PTZ.

4.2 Iniciar a visualizacao em direto

Na janela de visualizagdo em direto, conforme indicado na Figura 4-2, clique em .*

na barra de ferramentas para iniciar a visualizacdo em direto da camara.

b | NG [C— & @ s &

Figura 4-2 Barra de ferramentas da visualiza¢do em direto

Tabela 4-1 Descri¢des da barra de controlo de visualizacdo e da barra de ferramentas

Icone Descricao

VS Iniciar/Parar a visualiza¢do em direto.

4:3

A dimensao da janela é de 4:3.

A dimensao da janela ¢ de 16:9.

Dimensao original da janela.

Dimensao da janela auto-adaptativa.
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icone Descri¢iio
S Visualizagdo em direto com a transmissdo principal.
Sub Stream Visualizagdo em direto com a sub-transmissao.
Webcomponents |~ | Clique para selecionar o plug-in de terceiros.
2:2[ ] Divisdo de janela
(o Captura manual da imagem.
=S Iniciar/parar manualmente a gravacao.

0= o[

Ligar o audio e regular o volume/silenciar.

¢ ¢

Iniciar/parar o dudio bidirecional.

@ &

Ativar/desativar a funcao e-PTZ.

4.3 Gravacao e captura de imagens manual

Na interface de visualizagdo em direto, clique em B na barra de ferramentas para

capturar as imagens em direto ou clique em

=

para gravar a visualizacdo em direto.

Os caminhos de armazenamento das imagens e clipes capturados podem ser definidos

na pagina Configuration > Local Configuration. Para configurar a gravagdo remota

programada, consulte a Sec¢do 6.3.

Nota: A imagem capturada serd guardada sob a forma de um ficheiro JPEG ou BMP

no seu computador.
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Capitulo 5 Configuracao da camara
de rede

5.1 Configurar os Parametros locais

Nota: A configuracdo local refere-se aos parametros da visualizacdo em direto,
ficheiros de gravagdes e imagens e clipes de video capturados. Os ficheiros de
gravacdes, imagens ¢ clipes de video capturados sdo aqueles que grava e captura com
o navegador web e, como tal, os caminhos de armazenamento correspondentes estdo

no PC que executa o navegador.
Passos:

1. Entre na interface Local Configuration:

Configuration > Local Configuration

Local Configuration

Live View Parameters

Protocol @ TCP UDP MULTICAST HTTP
Live View Performance Shortest Delay @ Auto

Rules Enable @ Disable

Image Format @ JPEG BMP

Display Temperature Info. Enable @ Disable

Display Temperature Info. on Capture Enable @ Disable

Record File Settings

Record File Size 256M @ 512M 1G
Save record files to CUsers\yanjiamin\Web\RecordFiles Browse
Save downloaded files to C\Usersiyanjiamin\Web\DownloadFiles Browse

Picture and Clip Settings
Save snapshots in live view to CUsers\yanjiamin\Web\CaptureFiles Browse
Save snapshots when playback to  C\UsersWyanjiamin\Web\PlaybackPics Browse

Save clips to C-\Users\yanjiamin\Web\PlaybackFiles Browse

e

Save

Figura 5—1 Interface da configuragdo local
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2. Configure as seguintes defini¢des:

® Live View Parameters: Defina o tipo de protocolo e o desempenho da

visualiza¢ao em direto.

Tipo de protocolo: TCP, UDP, MULTICAST e HTTP podem ser selecionados.
TCP: Assegura o fornecimento completo de dados em transmissdo e uma melhor
qualidade de video. No entanto, a transmissdo em tempo real sera afetada.

UDP: Fornece transmissao de dudio e video em tempo real.

HTTP: Permite a mesma qualidade de TCP sem definir portas especificas
para transmissao quando sob alguns ambientes de rede.

MULTICAST: E recomendavel selecionar o tipo MCAST sempre que
utilizar a fun¢ao Multicast. Para informacdes detalhadas sobre Multicast,
consulte a Sec¢do 5.3.1 Configuragdo das definicoes TCP/IP.

Live View Performance: Defina a live view performance para Shortest
Delay ou Auto.

Auto Start Live View: Se ativar esta funcdo, as imagens da visualizacdo em
direto serdao iniciadas automaticamente quando o separador Live View ¢
ativado. Se a fung¢ao estiver desativada, também podera iniciar manualmente a
visualizacdo em direto na interface Visualizacdo em Direto.

Rules: Refere-se as regras no seu browser local; selecione ativar ou desativar
para exibir ou ndo exibir as marcas coloridas quando ¢ acionada a detecdo de
movimento, a detegdo facial ou a detecdo de intrusdo. Por exemplo, se as
regras estiverem ativadas e se a detecao facial também estiver ativada, quando
for detetada uma face, esta sera assinalada com um retdngulo verde na
visualizacdo em direto.

Image Format: Escolha o formato da imagem para a captura de imagens.
Fire Point: Defina a detecdo de fonte de incéndio como tipo de recurso VCA.
Marque a caixa de verificagdo para ativar a fungdo necessaria. Display Fire
Point Distance, Display Highest Temperature, Locate Highest Temperature

Point e Frame Fire Point podem ser selecionadas.
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e Display Temperature Info. on Stream: Defina a medicdo de temperatura
como tipo de recurso VCA. Marque a caixa de verificagdo para apresentar a
informacao da temperatura na interface da visualiza¢ao em direto.

e Display Temperature Info. on Capture: Selecione Temperature
Measurement como VCA Resource Type. Marque a caixa de verificagdo para
apresentar a informagao da temperatura nas capturas.

® Record File Settings: Defina o caminho para guardar os ficheiros de video
gravados. Valido para os ficheiros de gravagao gravados com o Web browser.

e Record File Size: Selecione o tamanho compactado dos ficheiros de video
gravados manualmente e transferidos - 256M, 512M ou 1G. Apos a selecdo, o
tamanho maximo do ficheiro de gravacao sera o valor por si selecionado.

e Save record files to: Defina o caminho para guardar ficheiros de video
gravados manualmente.

e Save downloaded files to: Defina o caminho para guardar os ficheiros de
video transferidos no modo de reprodugao.

® Picture and Clip Settings: Defina o caminho para guardar as imagens capturadas

e dos ficheiros de video recortados. Valido para as imagens que capturou com o

navegador web.

e Save snapshots in live view to: Defina o caminho para guardar as imagens
capturadas manualmente no modo de visualizagdo em direto.

e Save snapshots when playback to: Defina o caminho para guardar as
imagens capturadas no modo de reprodugao.

e Save clips to: Defina o caminho para guardar os ficheiros de video recortados
no modo de reproducao.

Nota: Pode clicar em Browse para alterar o diretério de armazenamentos dos clipes e
das imagens.

3. Clique em Save para guardar as defini¢des.
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5.2 Configurar as definicoes da hora

Finalidade:
Pode seguir as instrugdes descritas nesta sec¢do para configurar as definigdes de
sincronizagao de hora e defini¢des de DST.
Passos:
1. Entre na interface Time Settings:
Configuration > Basic Configuration > System > Time Settings

Ou Configuration > Advanced Configuration > System > Time Settings

Device Information | Time Settings | Maintenance
Time Zone (GMT+08:00) Beijing, Urumgi, Singapore E
Time Sync.
NTP
Server Address
NTP Port
Interval min.
Test
@ Manual Time Sync.
Device Time
Set Time 2015-07-24T14:47:46 Sync. with computer time
Save

Figura 5-2 Defini¢des da hora
2. Selecione o fuso horario.
Selecione o Fuso horario do seu local a partir do menu suspenso.
3. Defina a sincronizac¢ao de hora.
Pode sincronizar a hora via NTP ou pode fazé-lo manualmente.
e Sincronizar a hora via servidor NTP.
(1) Marque a caixa de verificagcdo para ativar a funcao NTP.
(2) Configure as seguintes defini¢des:
Server Address: Endereco IP do servidor de NTP.
NTP Port: Porta do servidor de NTP.
Interval: Intervalo de tempo entre as duas agdes de sincronizagdo com o

servidor de NTP.
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Time Sync.
O nTP
Server Address

NTP Port

Interval min.

Figura 5-3 Sincronizacao da hora pelo servidor NTP
Nota: Se a camara estiver ligada a uma rede publica devera utilizar um servidor
de NTP que disponha de uma fungdo de sincroniza¢ao de hora, tal como o
servidor no National Time Center (Endereco IP: 210.72.145.44). Se a camara
for definida numa rede mais personalizada, o software de NTP pode ser

utilizado para estabelecer um servidor de NTP para a sincronizagao da hora.

e Sincronizar a hora manualmente
Ative a funcdo Manual Time Sync e, em seguida, clique em para
definir a hora do sistema do calendario emergente.
Nota: Também pode marcar a caixa de verificagdo Sync with computer
time para sincronizar a hora da cdmara com a do seu computador.
“ 4 Sep 2013 B
Sun Mon Tue Wed Thu Fri  Sat
1 2 3 4 5 6 7
8 9 | 10|11 |12 |13 ] 14
15|16 |17 |18 |19 | 20 | 21
23 24 25 26 27 28
29 30 & Manual Time Sync.
Device Time
Time 11 : 14 : 33 2
@ Today | OK Set Time 2013-09-22T11:14:33 [ sync. with computer time

Figura 5—4 Sincroniza¢ao manual da hora

4. Clique na pagina do separador DST (Configuration > Advanced Configuration >

System > DST) para ativar a fun¢ao DST e definir a data do periodo DST.

DST

| Enable DST

Start Time Apr v ||First v ||[Sun v |02 ¥ |oclock
End Time Oct v ||Last +||Sun ~| 02 ¥ |gclock
DST Bias 30min =

Figura 5-5 Defini¢des do horario de verdo

5. Clique em Save para guardar as defini¢des.
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5.3 Configuracao das definicoes de rede

5.3.1 Configuracao das definicoes TCP/IP

Finalidade:
As definigoes de TCP/IP tém de ser devidamente configuradas antes de operar a camara
na rede. A cAmara suporta [Pv4 e IPv6. As duas versdes podem ser configuradas

simultaneamente sem conflitos e pelo menos uma versao de IP deve ser configurada.
Passos:
1. Entre na interface das defini¢des TCP/IP:

Configuration > Basic Configuration > Network > TCP/IP

Ou Configuration > Advanced Configuration > Network > TCP/IP

NIC Settings
NIC Type Auto A
DHCP
IPv4 Address 10.11.36.159 Test
IPvd Subnet Mask 255.255.255.0
IPv4 Default Gateway 10.11.36.254
IPvE Mode Route Advertisement v View Route Advertisement
IPvii Address
IPvi Subnet Mask 0
IPvi Default Gateway
Mac Address 44:19:b6:5e:16:12
MTU 1500
Multicast Address
«| Enable Multicast Discovery
DNS Server
Preferred DNS Server Ba8sa
Alternate DNS Server

Figura 5-6 Defini¢des TCP/IP
2. Configure as defini¢des basicas da rede, incluindo o Tipo de NIC, Endereco IPv4
ou [Pv6, Mascara de sub-rede IPv4 ou IPv6, Gateway predefinido IPv4 ou IPv6,
definicdes de MTU e Enderego Multicast.
3. (Opcional) Marque a caixa de verificagio Enable Multicast Discovery e, sem
seguida, a cadmara de rede online pode ser detetada automaticamente pelo software
cliente através do protocolo multicast na LAN.
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4. Clique em Save para guardar as defini¢des acima.

Notas:

® O valor valido de MTU varia entre 1280 - 1500.

® O multicast envia uma transmissao para o endereco do grupo multicast e permite
que multiplos clientes recebam a transmissao a0 mesmo tempo ao requisitarem
uma copia do endereco do grupo multicast. Antes de utilizar esta funcado tera de
ativar a funcao Multicast do seu router.

® [ necessario reiniciar o dispositivo para as defini¢des produzirem efeito.

5.3.2 Configurar as definicoes de porta

Finalidade:
Pode definir o n.° da porta da camara, por exemplo porta HTTP, porta RTSP, porta
HTTPS e porta de servidor.
Passos:
1. Entre na interface de defini¢des de porta:
Configuration > Basic Configuration > Network > Port

Ou Configuration > Advanced Configuration > Network > Port

HTTP Port 80
RTSP Port 554
HTTPS Port 443
Server Port 2000

Figura 5-7 Defini¢des de porta
2. Defina a porta HTTP, a porta RTSP, a porta HTTPS e a porta do servidor da camara.
HTTP Port: O niimero da porta predefinido ¢ 80 e pode ser alterado para
qualquer N.° de porta que ndo esteja ocupada.
RTSP Port: O nimero da porta predefinido ¢ 554 e pode ser alterado para
qualquer N.° de porta entre 1024 e 65535.
HTTPS Port: O nimero da porta predefinido ¢ 443 e pode ser alterado para

qualquer N.° de porta que ndo esteja ocupada.
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3.

Server Port: O nimero do servidor predefinido ¢ 8000 e pode ser alterado para
qualquer N.° de porta entre 2000 e 65535.

Clique em Save para guardar as defini¢des.

Nota: E necessario reiniciar o dispositivo para as defini¢des produzirem efeito.

5.3.3 Configurar as definicoes PPPoE

Finalidade:

Se ndo tiver um router, mas apenas um modem, pode utilizar a funcdo de Protocolo

Ponto a Ponto pela Ethernet (PPPoE).

Passos:

1.

Entre na interface de defini¢gdes PPPoE:

Configuration > Advanced Configuration > Network > PPPoE

DynamicIP
User Name
Passwaord

Confirm

Figura 5-8 Defini¢des PPPoE
Marque a caixa de verificacdo Enable PPPoE para ativar esta funcionalidade.
Insira o User Name, Password, e Confirm a palavra-passe para acesso PPPoE.

Nota: O Nome de utilizador e a Palavra-passe devem ser atribuidos pelo seu ISP.

A\

® Para sua privacidade e para melhor proteger o seu sistema contra riscos de

seguranga, recomendamos vivamente a utilizacdo de palavras-passe para todas as
fungoes e dispositivos de rede. A palavra-passe deve ser algo a sua escolha (usando
um minimo de 8 caracteres, incluindo letras maiusculas, letras minusculas, numeros
e caracteres especiais) para aumentar a seguranga do seu produto.

A configuragdo adequada de todas as palavras-passe e outras defini¢oes de

seguranga é da responsabilidade do instalador e/ou utilizador final.
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4. Clique em Save para guardar e sair da interface.

Nota: E necessario reiniciar o dispositivo para as defini¢des produzirem efeito.

5.3.4 Configurar as definicoes DDNS

Finalidade:

Se a sua camara estiver definida para utilizar PPPoE como ligacdo de rede por
predefini¢do, podera utilizar o DNS dinamico (DDNS) para acesso a rede.

Antes de comecar:

E necessario o registo do servidor DDNS antes de configurar as definicdes de DDNS

da camara.

A

® Para sua privacidade e para melhor proteger o seu sistema contra riscos de
seguranga, recomendamos vivamente a utilizagdo de palavras-passe para todas as
fungoes e dispositivos de rede. A palavra-passe deve ser algo a sua escolha (usando
um minimo de 8 caracteres, incluindo letras maiusculas, letras minusculas, numeros
e caracteres especiais) para aumentar a seguranc¢a do seu produto.

® A configura¢do adequada de todas as palavras-passe e outras defini¢oes de
seguranga é da responsabilidade do instalador e/ou utilizador final.

Passos:

1. Entre na interface de definigdes DDNS:

Configuration > Advanced Configuration > Network > DDNS

Enable DDNS

DDONS Type HIDDMS w
Server Address www.hik-online.com

Domain 431618683

Port

User Mame

Password

Confirm

Figura 5-9 Defini¢des DDNS
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2. Marque a caixa de verificagdo Enable DDNS para ativar esta funcionalidade.

3. Selecione DDNS Type. Podem ser selecionados quatro tipos de DDNS: HiDDNS,

IPServer, NO-IP, e DynDNS.
e DynDNS:

Passos:

(1) Insira o Server Address do DynDNS (por exemplo, members.dyndns.org).

(2) No campo de texto do Domain, introduza o nome do dominio obtido no site

DynDNS.
(3) Introduza a Port do servidor DynDNS.
(4) Introduza o User Name e a Password registados no site DynDNS.

(5) Clique em Save para guardar as defini¢des.

Enable DDNS

DDME Type DynDMES w
Server Address members.dyndns.org

Diomain 123.dyndns.com

Port

User Name Test

Passward sesee

Confirm ssnse

Figura 5-10 Defini¢des DynDNS
e Servidor de IP:
Passos:
(1) Introduza o endereco de servidor do servidor de IP.
(2) Clique em Save para guardar as definigdes.

Nota: Para o servidor de IP, deve aplicar um IP estatico, mascara de subrede,

gateway e DNS preferido do ISP. O Server Address deve ser introduzido com o

endereco IP estatico do computador que executa o software do servidor de IP.
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Enahble DONS

DOMS Type IPServer v
Server Address 2121510121

Domain

Port

User Name

Password

Confirm

Figura 5-11 Defini¢des de Servidor IP
Nota: Para as areas dos EUA e Canada, pode introduzir 173.200.91.74 como
endereco do servidor.
e NO-IP:
Passos:

(1) Escolha o DDNS Type como NO-IP.

¥|Enable DDNS

DDNS Type NO-IP [=]
Server Address

Domain

Port

User Name

Password

Confirm

Imagens 5—-12 Defini¢des de NO-IP

(2) Insira o Endereco do servidor: www.noip.com

(3) Insira o Nome de dominio registado.
(4) Introduza o numero de porta, se necessario.

(5) Insira o Nome de utilizador e a Palavra-passe.

(6) Clique em Save e, em seguida, podera ver a cAmara com o nome de dominio.

e HiDDNS
Passos:

(1) Selecione o DDNS Type como HiDDNS.
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Enable DDNS

DDMS Type HIDDNS R
Server Address www.hik-online.com

Damain 431618683

Port

User Mame

Password

Canfirm

Figura 5-13 Configuracdes de HIDDNS
(2) Introduza o endereco do servidor www.hik-online.com.
(3) Introduza o nome de dominio da cdmara. O dominio ¢ 0 mesmo, com 0 nome
do dispositivo no servidor HIDDNS.
(4) Clique em Save para guardar as novas configuracdes.

Nota: E necessario reiniciar o dispositivo para as defini¢des produzirem efeito.

5.3.5 Configurar as definicoes SNMP

Finalidade:

Pode definir a fungdo SNMP para obter o estado da camara, parametros ¢ informagao
relacionada com o alarme e gerir a cAmara remotamente quando ligada a rede.

Antes de comecar:

Antes de definir o SNMP, transfira o software de SNMP e gira de forma receber a
informagdo do dispositivo através da porta SNMP. Ao definir o Enderego Trap, a camara
podera enviar as mensagens de evento de alarme e exce¢do ao centro de vigilancia.
Nota: A versaio SNMP que selecionar deve ser a mesma que a do software SNMP.
E também terd de utilizar a versdo diferente de acordo com o nivel de seguranca
necessario. O SNMP vI ndo oferece nenhuma seguranca. O SNMP v2 requer uma
palavra-passe para aceder. O SNMP v3 oferece encriptagdo. E se usar a terceira versao,

o protocolo HTTPS deve estar ativado.
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® Para sua privacidade e para melhor proteger o seu sistema contra riscos de
seguranga, recomendamos vivamente a utilizagdo de palavras-passe para todas as
fungoes e dispositivos de rede. A palavra-passe deve ser algo a sua escolha (usando
um minimo de 8 caracteres, incluindo letras maiusculas, letras minusculas, numeros
e caracteres especiais) para aumentar a seguranga do seu produto.

® A configura¢do adequada de todas as palavras-passe e outras defini¢oes de
seguranga é da responsabilidade do instalador e/ou utilizador final.

Passos:

1. Entre na interface de definigdes SNMP:

Configuration > Advanced Configuration > Network > SNMP

SHMP viiv2

Enable SNMPw1

Enable SNMP v2c

Write SNMP Community
Read SNMP Community
Trap Address

Trap Port

Trap Community

SHMP v3

Enable SNMPv3

Read UserMame

Security Level no auth, no priv
Authentication Algorithm MD5 SHA
Authentication Password

Private-key Algorithm DES @) AES
Private-key passward

Write UserMame

Security Level no auth, no priv
Authentication Algorithm MD5 SHA
Authentication Password

Private-key Algorithm DES AES

Private-key passwaord

SHMP Other Settings

SNMP Port 161

Figura 5-14 Definigdes SNMP
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2. Marque a caixa de verificagdo da versdo correspondente (Enable SNMPvl1,
Enable SNMPv2c¢, e Enable SNMPv3) para ativar a funcionalidade.

3. Configure as definigdes SNMP.
Nota: As definigoes do software SNMP devem ser as mesmas que as defini¢des
configuradas aqui.

4. Clique em Save para guardar e concluir as defini¢des.

Nota: E necessario reiniciar o dispositivo para as defini¢des produzirem efeito.

5.3.6 Configurar as defini¢oes 802.1X

Finalidade:

O padrdo IEEE 802.1X ¢ suportado pelas camaras de rede. Quando esta funcionalidade
esta ativada, os dados da camara estdo seguros ¢ o modo de autenticagdo de utilizador é
necessario quando ligar a camara a rede protegida pelo IEEE 802.1X.

Antes de comecar:

Tem de ser configurado o servidor de autenticagcdo. Aplique e registe um nome de

utilizador e uma palavra-passe para 802.1X no servidor.

A

® Para sua privacidade e para melhor proteger o seu sistema contra riscos de
seguranga, recomendamos vivamente a utilizagdo de palavras-passe para todas as
fungoes e dispositivos de rede. A palavra-passe deve ser algo a sua escolha (usando
um minimo de 8 caracteres, incluindo letras maiusculas, letras minusculas, numeros
e caracteres especiais) para aumentar a seguranc¢a do seu produto.

® A configura¢do adequada de todas as palavras-passe e outras defini¢oes de
seguranga é da responsabilidade do instalador e/ou utilizador final.

Passos:

1. Entre na interface de defini¢oes 802.1X:
Configuration > Advanced Configuration > Network > 802.1X

2. Assinale a caixa de verificacdo Enable IEEE 802.1X para ativar a fungao.
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3. Configure as defini¢des de 802.1X, incluindo a versao de EAPOL, o nome de
utilizador e a palavra-passe.
Nota: A versdo de EAPOL deve ser id~entica a do router ou do switch.

4. Insira o nome de utilizador e a palavra-passe para aceder ao servidor.

V| Enable |IEEE 802.1X

Protacol EAP-MDS

EAPOL version 1 []
User Name

Password

Confirm

Figura 5-15 Defini¢des 802.1X
5. Clique em Save para concluir as defini¢des.

Nota: E necessario reiniciar o dispositivo para as defini¢des produzirem efeito.

5.3.7 Configurar as defini¢coes QoS

Finalidade:

A QoS (Qualidade de servico) pode ajudar a resolver o atraso de rede ¢ o
congestionamento da rede ao configurar a prioridade de envio de dados.
Passos:

1. Entre na interface de defini¢des QoS:

Configuration > Advanced Configuration > Network > QoS

Video/Audio DSCP 0
Event/Alarm DSCP 0
Management DSCP 0

Figura 5-16 Defini¢oes QoS
2. Configure as defini¢des de QoS, incluindo o video/dudio de DSCP, o evento/
alarme de DSCP ¢ a gestao de DSCP.

O intervalo de valores de DSCP valido ¢ 0-63. Quanto maior for o valor do DSCP,

mais elevada ¢ a prioridade.
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Nota: O DSCP refere-se ao "Differentiated Service Code Point" (ponto de codigo
de servicos diferenciados); o valor de DSCP ¢ utilizado no cabecalho IP para
indicar a prioridade dos dados.

3. Clique em Save para guardar as definigdes.

Nota: E necessario reiniciar o dispositivo para as defini¢des produzirem efeito.

5.3.8 Configurar as definicoes de UPnP™

O Plug and Play universal (UPnP™) ¢ uma arquitetura de rede que fornece
compatibilidade entre o equipamento de rede, o software e outros dispositivos de
hardware. O protocolo UPnP permite uma ligacao facil e simplifica a implementagao
de redes em casa e em ambientes corporativos.
Com a funcao ativada, ndo precisa configurar o mapeamento de portas para cada porta
e a camara esté ligada a rede de area ampla através do router.
Passos:
1. Entre na interface de definigdes UPnP™:

Configuration > Advanced Configuration > Network > UPnP™
2. Marque a caixa de verificagdo para ativar a fungdo UPnP™.

O nome do dispositivo, quando detetado online, pode ser editado.

V| Enable UPnp™

Friendly Name Camera

Save

Figura 5-17 Defini¢cdes de UPnP™

5.3.9 Envio de e-mail acionado por alarme

Finalidade:
O sistema pode ser configurado para enviar uma notificagdo por e-mail a todos os
recetores designados caso seja detetado um evento de alarme, por exemplo, evento de

dete¢do de movimento, perda de video, adulteracao de video, etc.
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Antes de comecar:

Configure as defini¢des do servidor de DNS Server em Basic Configuration >

Network > TCP/IP ou Advanced Configuration > Network > TCP/IP antes de

usar a fungdo de e-mail.

Passos:

1. Entre nas Defini¢des de TCP/IP (Configuration > Basic Configuration >
Network > TCP/IP ou Configuration > Advanced Configuration > Network >
TCP/IP) para definir o endereco IPv4, a mascara de rede [Pv4, a gateway [Pv4
predefinida e o servidor DNS preferido.

Nota: Consulte a Sec¢do 5.3.1 Configuragdo das definicoes TCP/IP para
informacao detalhada.

2. Entre na interface de definigdes de e-mail:

Configuration > Advanced Configuration > Network > Email

Sender

Sender Test

Senders Address Test@amail.com

SMTP Server smtp.263xmail.com

SMTP Port 25

[J Enable ssL

Interval [ attached Image

[ Authentication
User Name
Fassword

Confirm

Receiver

Receiver1 Test

Receiver1’s Address Test1@amail.com
Receiver2

Receiver2's Address

Receiver3

Receiverd's Address

Save

Figura 5-18 Defini¢des de e-mail

46



Manual de Utilizagdo da Camara Bullet de Rede Termométrica

3. Configure as seguintes defini¢des:
Sender: O nome do remetente do e-mail.
Sender’s Address: O enderego de e-mail do remetente.
SMTP Server: Endereco IP ou nome do anfitrido do Servidor SMTP (por ex.,
smtp.263xmail.com).
SMTP Port: Porta SMTP. A porta TCP/IP predefinida para o SMTP ¢ 25 (ndo
segura). A porta SSL do SMTP ¢ 465.
Enable SSL: Marque a caixa de verificagdo para ativar o SSL se requisitado pelo
servidor SMTP.
Attached Image: Assinale a caixa de verificagdo de Imagem anexada se desejar
enviar um e-mail com imagens do alarme em anexo.
Interval: O intervalo refere-se ao tempo decorrido entre duas agdes de envio de
imagens em anexo.
Authentication (opcional): Se o seu servidor requerer autenticacdo, marque esta
caixa de verificacdo para utilizar a autenticacao para iniciar sessao neste servidos

e introduza o nome de utilizador de inicio de sessdo e a palavra-passe.

A\

® Para sua privacidade e para melhor proteger o seu sistema contra riscos de
seguranga, recomendamos vivamente a utilizagdo de palavras-passe para
todas as fungoes e dispositivos de rede. A palavra-passe deve ser algo a sua
escolha (usando um minimo de 8 caracteres, incluindo letras maiusculas,
letras minusculas, numeros e caracteres especiais) para aumentar a segurangd
do seu produto.

® A configura¢do adequada de todas as palavras-passe e outras defini¢oes de
seguranca é da responsabilidade do instalador e/ou utilizador final.

Choose Receiver: Selecione o destinatario para quem o e-mail é enviado. Podem

ser configurados até 3 recetores.

Receiver: O nome do utilizador a ser notificado.

Receiver’s Address: O endereco de e-mail do utilizador a ser notificado.

4. Clique em Save para guardar as defini¢des.
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5.3.10 Configurar as definicoes NAT (Traduc¢ao de endereco de

rede)

Finalidade:

NAT refere-se ao mapeamento de portas, quando o UPnP™ esta ativado.

Passos:

1. Entre na interface de definigdoes de NAT.
Configuration > Advanced Configuration > Network > NAT

2. Escolha o modo de mapeamento de portas.
Para o mapeamento de portas com os nimeros predefinidos das portas:
Escolha Port Mapping Mode como Auto.
Para o mapeamento de portas com os numeros personalizados das portas:
Escolha Port Mapping Mode como Manual.
E para o mapeamento manual de portas, vocé mesmo pode personalizar o valor

do numero de porta.

V| Enable Port Mapping

Port Mapping Mode Manual |Z|

Port Type External Port External IP Address Status

HTTF 80 0.0.0.0 Mot Valid
RTSP 554 0.0.00 Mot Valid
Server Port 8000 0.0.0.0 Mot Valid

Save

Figura 5-19 Configurar as defini¢des de NAT

3. Clique em Save para guardar as defini¢des.
5.3.11 Configurar as definicoes FTP

Finalidade:
Pode configurar a informacao do servidor FTP relacionado para transferir as imagens
capturadas para o servidor FTP. As imagens capturadas podem ser acionadas por

eventos ou por uma tarefa de instantaneo de temporizagao.
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Passos:

1.

Entre na interface de defini¢coes FTP:
Configuration > Advanced Configuration > Network > FTP
Configure as definigdes de FTP e o nome de utilizador e a palavra-passe serao

necessarios para iniciar a sessdo no servidor FTP.

A

® Para sua privacidade e para melhor proteger o seu sistema contra riscos de
seguranga, recomendamos vivamente a utilizacdo de palavras-passe para
todas as fungoes e dispositivos de rede. A palavra-passe deve ser algo a sua
escolha (usando um minimo de 8 caracteres, incluindo letras maiusculas,
letras minusculas, numeros e caracteres especiais) para aumentar a
seguranga do seu produto.
® A configura¢do adequada de todas as palavras-passe e outras defini¢oes de
seguranga é da responsabilidade do instalador e/ou utilizador final.
Directory: No campo de Directory Structure, pode selecionar a o diretério de
raiz, o diretorio principal e o diretério secundario. Quando ¢ selecionado o
diretério principal, tem a opgao de utilizar o Nome do dispositivo, o0 Numero de
dispositivo e o IP do dispositivo para o nome do diretorio; quando ¢ selecionado o
Diretorio subordinado, pode utilizar o Nome da camara ou o N.° da cdmara como
nome do diretdrio.
Upload type: Para ativar o carregamento das imagens capturadas no servidor FTP.
Acesso anonimo ao servidor de FTP (no qual nio sera necessario o nome de
utilizador e palavra-passe): Assinale a caixa de verificagdo Anonymous para
ativar o acesso anonimo ao servidor de FTP.

Nota: A fungdo de acesso anonimo tem de ser suportada pelo servidor de FTP.
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Server Address 0.0.00
Port 21
Llser Mame Anonymous
Password
Caonfirm
Directory Structure Save in the root directory. Iz‘
Parent Directory Use Device Name
Child Directory lse Camera Mame
Upload Type Upload Picture
Test

Figura 5-20 Defini¢coes FTP
3. Clique em Save para guardar as defini¢oes.
Nota: Se quiser transferir as imagens capturadas para o servidor FTP, deve ativar
a programacdo de instantdneo ou instantdneo acionado por evento na pagina

Instantaneo. Para informag¢ao detalhada, consulte a Sec¢do 6.4.

5.3.12 Definicoes HTTPS

Finalidade:

A HTTPS providencia a autentica¢do ao sitio Web e ao servidor Web ao qual estd a
comunicar, protegendo-o contra ataques "man-in-the-middle". Execute os passos
seguintes para definir o nimero da porta https.

Por exemplo, se definir o nimero da porta para 443 ¢ o endereco IP for 192.168.1.64,
podera aceder ao dispositivo inserindo https://192.168.1.64:443 através do Web browser.
Passos:

1. Entre na interface Definigdes de HTTPS.

Configuration > Advanced Configuration > Network > HTTPS
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Enable HTTPS
Create

Create Self-signed Certificate

\&/ Create Certificate Request

Install Signed Certificate

Certificate Path

Created Request

Created Request

Installed Certificate

Installed Certificate Delete

Property Subject: C=CN, §T=2J, L=HZ, OU=embeddedsofteware,
H/IP=192.168.1.64, EM=com.cn
Issuer: C=CN, ST=2J, L=HZ, OU=embeddedsofteware,
H/IP=192.168.1.64, EM=com.cn
Validity: 2015-07-23 14:29:46 ~ 2018-07-22 14:29:46

Save
Figura 5-21 Defini¢des HTTPS
Marque a caixa de verificagdo Enable HTTPS para ativar a fungdo.
Crie o certificado autoassinado ou o certificado autorizado.
e Crie o certificado autoassinado.
1) Clique no botdo Create para entrar na interface de criagao.
Create
Create Create Self-signed Certificate
Create Create Certificate Request
Install Signed Certificate
Certificate Path Browse | | Upload

Created Request

Created Request

Installed Certificate

Installed Certificate

Figura 5-22 Criar o certificado autoassinado

2) Insira o pais, nome/IP do anfitrido, validade e outras informacdes.
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Country * example:CN
Hostname/IP *
Password

State or province

Locality

Organization

Organizational Unit

Email

OK Cancel

Figura 5-23 Criar um certificado

3) Clique em OK para guardar as defini¢oes.
Nota: Se ja tiver um certificado instalado, Create Self-signed Certificate esta
acinzentado.

e Cirie o certificado autorizado.

1) Clique no botdo Create para criar o pedido de certificado.

2) Transfira o pedido de certificado e envie o mesmo a autoridade de certificagao
fiavel para respetiva assinatura.

3) Depois de receber o certificado assinado valido, importe o certificado para o
dispositivo.

4. Depois de criar e instalar o certificado com sucesso surgird a informacao do

certificado.

Installed Certificate

Installed Certificate Delete

Property Subject: C=CN, ST=ZJ, L=HZ, OU=embeddedsofteware,
H/IP=192.168.1.64, EM=com.cn
Issuer: G=CN, ST=2J, L=HZ, OU=embeddedsofteware,
H/IP=192.168.1.64, EM=com.cn
Validity: 2015-07-23 14:29:46 ~ 2018-07-22 14:29:46

Figura 5-24 Certificado instalado

5. Clique no botdo Save para guardar as defini¢des.
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5.4 Configurar as defini¢oes de video e audio

5.4.1 Configurar as defini¢oes de video

Passos:

1. Entre na interface de defini¢des de video:
Configuration > Basic Configuration > Video/Audio > Video

Ou Configuration > Advanced Configuration > Video/Audio > Video

Video | Audio | ROI
Stream Type Main Stream(MNormal) -
Video Type Video Stream -
Resalution 640%512 -
Bitrate Type Constant -
Video Quality
Frame Rate 50 + fps
Mazx. Bitrate 2048 Kbps
Video Encoding H.264 -
H.264+ OFF -
Profile High Profile -
| Frame Interval 50
SWC OFF -
Smoothing () 50

Figura 5-25 Defini¢des de video
2. Selecione o Stream Type da camara para a transmissdo principal (normal),
transmissdo secundaria ou terceira transmissdo. Normalmente, a transmissdo
principal é para gravar e visualizar em direto com uma boa largura de banda e a
sub-transmissdo pode ser utilizada para visualizagdo em direto quando a largura
de banda ¢ limitada.
3. Pode personalizar os seguintes pardmetros para a transmissdo principal e a

sub-transmissao selecionadas:
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Video Type:

Selecione o tipo de transmissdo como transmissdo de video ou transmissao
composta de video e 4udio. O sinal de dudio s6 pode ser gravado quando Video
Type ¢ Video & Audio.

Resolution:

Selecione a resolugdo da saida de video.

Bitrate Type:

Defina o tipo de taxa de bits como constante ou variavel.

Video Quality:

Quando o tipo de taxa de bits esta definido como Variable, 6 niveis de qualidade
de video podem ser selecionados.

Frame Rate:

Defina a taxa de fotogramas para 1/16~25 fps. A velocidade de fotogramas serve
para descrever a frequéncia na qual a transmissdo de video ¢ atualizada e ¢ medida
por fotogramas por segundo (fps). Uma velocidade de fotogramas mais alta ¢
vantajosa quando existe movimento na transmissao de video, pois mantém sempre
a qualidade do video.

Max. Bitrate:

Defina a taxa de bits maxima de 256 a 16384 Kbps. O valor mais alto corresponde
a maior qualidade de video, mas ¢ necessaria uma maior largura de banda.

Nota: O limite maximo do valor da velocidade de transmissdo madxima varia de
acordo com as diferentes plataformas de cdmaras. Em certas camaras, o limite
maximo ¢ 8192Kbps ou 12288Kbps.

Video Encoding:

Se Stream Type estd definido para main stream: H.264 ¢ MPEG4 podem ser
selecionados; se stream type estiver definido como sub stream, H.264, MJPEG e
MPEG4 podem ser selecionados.

Nota: O tipo de codificagdo de video varia de acordo com as diferentes

plataformas de camaras.
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Profile:

Basic profile, Main Profile e High Profile para a codificagdo podem ser selecionados.
I Frame Interval:

Defina o intervalo de I Frame como 1~400.

SVC:

A codificagdo de video escaldvel ¢ uma extensdo do padrdao H.264/AVC. Selecione
OFF/ON para desativar/ativar a fungdo SVC. Selecione Auto e o dispositivo
extraird automaticamente os fotogramas do video original quando a largura de
banda da rede ndo ¢ suficiente.

Smoothing:

Refere-se a fluidez da transmissdo. Quanto maior o valor de fluidez, melhor a
fluéncia da transmissdo, apesar de a qualidade de video ndo ser tdo satisfatoria.
Quanto menos o valor da fluidez, maior a qualidade da transmissao, apesar de nao

parecer fluido.

4. Clique em Save para guardar as defini¢des.

5.4.2 Configurar as definicoes de audio

Passos:

1.

Entre na interface de defini¢des de audio
Configuration > Basic Configuration > Video/Audio > Audio

Ou Configuration > Advanced Configuration > Video/Audio > Audio

Video | Audio | ROI

Audio Enceding G.711ulaw

=] [

Audio Input Lineln

Input Volume () 50

Environmental Noise Filter OFF !T\

Save

Figura 5-26 Defini¢des de audio
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Configure as seguintes definigdes.

Nota: As defini¢des de audio variam de acordo com os diferentes modelos de
camaras.

Audio Encoding: G.722.1, G.711 ulaw, G.711alaw, G.726, MP2L2, AAC e PCM
podem ser selecionados. Para o MP2L2, a taxa de amostragem e a taxa de bits da
transmissdo de dudio podem ser configuradas; a taxa de amostragem pode ser
definida para o PCM.

Audio Input: Sao selecionaveis as opgdes Micln e Lineln para o microfone e
captador, respetivamente.

Input Volume: 0-100

Environmental Noise Filter: Defina-o como OFF ou ON. Quando esta fungao
estéd ativada, o ruido no ambiente pode ser filtrado até certo ponto.

Clique em Save para guardar as defini¢des.

5.4.3 Configurar a codificacao de ROI

Finalidade:

A codificagdo de ROI (Regido de Interesse) ajuda a discriminar entre informagao de

fundo e ROI na compressdao de video, o que significa que a tecnologia atribui mais

recursos de codificacdo a regido de interesse, aumentando, assim, a qualidade de ROI

¢ dando menos aten¢do a informacao de fundo.

Nota: A fungdo ROI varia de acordo com os diferentes modelos de camaras.

Configurar regiao fixa para a ROI:

Passos:

1.

Entre na interface de defini¢des de ROI:

Configuration> Advanced Configuration > Video/Audio > ROI

Assinale a caixa de verificagdo Enable sob o item Fixed Region.

Selecione o tipo de transmissdo para a codificacdo de ROL.

Selecione a regido da lista suspensa de n.° de regido para as definigdes de ROI.

Pode selecionar 4 regides fixas.
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7.
8.

Clique no botdo Draw Area e, em seguida, clique e arraste o rasto para desenhar
a regido de interesse na visualizagcdo em direto.
Selecione o nivel de ROI para definir o nivel de melhoramento de qualidade de

imagem. Quanto maior o valor, melhor a qualidade da imagem.

Video | Audio | ROI

07-12-2016 Tue 18:13:49

Camera 01

Clear

Stream Type

Stream Type Main Stream(Normal) -
Fixed Region

O Enable

Region MNo. 1 -
ROI Level 3 -

Region Mame

Figura 5-27 Defini¢des da Regido de interesse
Introduza o nome de regido para a ROI conforme desejado.

Clique em Save para guardar as defini¢des.
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5.5 Configurar os parametros de imagem

5.5.1 Configurar as defini¢oes de apresentaciao

Finalidade:
Pode definir a qualidade da imagem da camara, incluindo brilho, contraste, etc.
Nota: Os parametros da exibicdo variam de acordo com os diferentes modelos de
camaras. Consulte a interface efetiva para obter mais detalhes.
Passos:
1. Entre na interface Display Settings:
Configuration > Basic Configuration > Image > Display Settings
Ou Configuration > Advanced Configuration > Image > Display Settings

2. Defina os pardmetros de imagem da cdmara.

Display Settings | OSD Settings | Text Overlay | Privacy Mask || Picture Overlay | DPC

~ Image Adjustment

07-12-2016 Tue 18:31:56

Brightness 50

Contrast o 50

FEC Scheduled -

Interval 10min. M

Background Correction
Manual Correction

v Image Enhancement

v Video Adjustment

v Other

Figura 5-28 Configurar defini¢cdes de visualizacdo para a camara 2
¢ Ajuste de imagem
Brightness descreve o brilho da imagem, que varia de 1 a 100 e o seu valor

predefinido ¢ 50.

Contrast descreve o contraste da imagem, que varia de 1 a 100 e o seu valor

predefinido ¢ 50.

58



Manual de Utilizagdo da Camara Bullet de Rede Termométrica

A FFC (Corre¢ao de Campo Plano) melhora a qualidade da imagem digital.
E capaz de remover artefatos de imagens 2-D causados por variages de
sensibilidade pixel-a-pixel do detetor ou por distor¢des no caminho 6tico.

Schedule, Temperature e OFF podem ser selecionados.

® Schedule: Pode selecionar o intervalo de corre¢ao entre 10, 20, 30,
40, 50, 60, 120, 180 € 240 minutos.
® Temperature: A camara ajusta a imagem de acordo com a

temperatura.

Manual Background Correction: Cubra totalmente a lente com um objeto
(uma tampa de lente é recomendada) e clique no botdo Manual Background
Correction, em seguida, a camara ajusta a imagem de acordo com o ambiente

atual.

Manual Shutter Correction: Clique no botdo Manual Shutter Correction e,
em seguida, a cAmara ajusta a imagem de acordo com a temperatura da
prépria camara.

Otimizaciao de imagem

Digital Noise Reduction: A DNR reduz o ruido na transmissao de video. OFF,

Normal e Expert podem ser selecionados. Defina o nivel de DNR de 0 a 100
no Modo Normal. Defina o nivel de DNR tanto do espaco de nivel de DNR
[0-100] como do tempo de nivel de DNR [0-100] no Modo Expert.
Palettes: As paletas permitem-lhe selecionar as cores desejadas. white hot,
black hot, fusion 1, rainbow, fusion 2, ironbow 1, ironbow 2, sepia, color 1,
color 2, ice fire, rain, red hot, e green hot podem ser selecionados.

DDE: O DDE (Digital Detail Enhancement) permite ajustar os detalhes da
imagem. E pode defini-lo para o modo OFF ou Normal. O nivel de DDE

pode ser ajustado de 1 a 100, quando no modo normal.
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e Ajuste de video
Mirror: Espelha a imagem para que possa vé-la invertida. Left/Right,
Up/Down, Center e OFF podem ser selecionados.
Video Standard: 50 Hz e 60 Hz podem ser selecionados. Escolha de acordo
com as diferentes normas de video; normalmente 50 Hz para a norma PAL e
60 Hz para a norma NTSC.
Capture Mode: E o modo de entrada de video selecionavel para satisfazer as
diferentes necessidades do campo de visao e de resolucio.
Digital Zoom: Defina o zoom digital como OFF, 2X ou 4X para apresentar a
visualizagdo em direto no tamanho original, com zoom digital de 2X o
tamanho ou zoom digital de 4X o tamanho.

e Outros
Local Output: Ligue ou desligue a saida local do dispositivo.

3. (Opcional) Clique em Default para repor as predefinigoes.

5.5.2 Configurar defini¢oes de OSD

Finalidade:

Pode personalizar o nome da camara e a hora no ecra.
Passos:

1. Entre na interface OSD Settings:

Configuration > Advanced Configuration > Image > OSD Settings
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Display Settings | OSD Settings | Text Overlay | Privacy Mask | Picture Overlay | DPC

Display Mame

il Display Date
isplay Week

Camera Name 35mm Camera
Time Format 24-hour -
Date Format MM-DD-YYY™Y -
Display Mode Not transparent & Not flashir -
08D Size Auto -
Font Colar Black&White Self-adaptive -

Sawn Camera

Save

Figura 5-29 Defini¢des OSD
2. Assinale a caixa de verificagdo correspondente para selecionar a exibi¢do do nome
da camara, da data ou da semana, se necessario.
3. Edite o nome da camara no campo de texto Camera Name.
4. Selecione da lista suspensa para definir o formato de hora, formato de data, modo
de apresentacdo e tamanho de fonte de OSD.
5. Defina a cor da fonte do OSD, clicando na lista suspensa e black & white

self-adaptive e custom podem ser selecionados.

o v I ©

Font Color

Figura 5-30 Cor da fonte - Personalizada

6. Pode usar o rato para clicar e arrastar a moldura de texto ]3 Smm Cameral na janela

da visualizacdo em direto para ajustar a posi¢ao do OSD.
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Display Settings | OSD Settings || Text Overlay || Privacy Mask | Picture Overlay | DPC

Display Name

O Display Date
Display Week

Camera Mame 35mm Camera

Time Format

Date Format

Display Mode Mot transparent & Mot flashir -
05D Size Auto -
Font Color Black&White Self-adaptive -

Sown Caxera

Figura 5-31 Ajustar a localizacdo do OSD

7. Clique em Save para ativar as defini¢des acima.
5.5.3 Configurar as definicoes de sobreposicao de texto

Finalidade:

Pode personalizar a sobreposi¢ao de texto.
Passos:

1. Entre na interface de sobreposi¢do de texto:

Configuration > Advanced Configuration > Image > Text Overlay

Display Settings || OSD Settings || Text Overlay || Privacy Mask @ Picture Overlay | DPC

=l

Test 1

=

I Test2

oo

3onm Camera

Save

Figura 5-32 Sobreposi¢do de texto
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5.

Marque a caixa de verificagdo em frente a caixa de texto para ativar a apresentacao
no ecra.

Escreva os carateres na caixa de texto.

(Opcional) Utilize o rato para clicar e arrastar a moldura de texto vermelha
na janela da visualizagcdo em direto para ajustar a posicao de sobreposicao
de texto.

Clique em Save para guardar as defini¢des.

Nota: Sao configuraveis até 8 sobreposi¢des de texto.

5.5.4 Configurar a Mascara de privacidade

Finalidade:

A mascara de privacidade permite-lhe cobrir certas areas no video em direto para

evitar que certos pontos na area de vigilancia sejam mistos em direto e gravados.

Passos:

1.

Entre na interface das defini¢des da mascara de privacidade:

Configuration > Advanced Configuration > Image > Privacy Mask

Display Settings = OSD Settings | Text Overlay || Privacy Mask | Picture Overlay | DPC

[C] Enable Privacy Mask

Clear All

35mm Camera

Save

Figura 5-33 Defini¢des da Mascara de privacidade
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2. Marque a caixa de verificagdo Enable Privacy Mask para ativar esta fun¢ao.

3. Clique em Draw Area.

4. Clique e arraste o rato na janela de visualizacdo em direto para desenhar a area da
mascara.
Nota: Pode desenhar até 4 areas na mesma imagem.

5. Clique em Stop Drawing para parar de desenhar ou clique em Clear All para
limpar todas as areas definidas sem as guardar.

6. Clique em Save para guardar as definigdes.

5.5.5 Configurar a sobreposicao de imagens

Finalidade:

A sobreposicdo de imagens permite-lhe sobrepor uma imagem em relagdo a outra.
Esta fun¢do permite que uma determinada empresa ou utilizador sobreponha o seu
log6tipo na imagem.

Nota: A imagem deve estar no formato bmp RGB24 e o tamanho méximo da imagem
¢ 128x128.

Passos:

1. Entre na interface Defini¢cdes de Sobreposi¢ao de Imagem:

Configuration > Advanced Configuration > Image > Picture Overlay

Upload Picture

D:\patch.bmp Browse | | Upload

Configure Overlay Parameters
Y] Enable Picture Overlay

X Coordinate

Y Coordinate

Picture Width

Picture Height

Save

Figura 5-34 Sobreposi¢ao de imagens
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Clique em Browse para selecionar uma imagem.

Clique em Upload para a carregar.

Assinale a caixa de verificacao Enable Picture Overlay para ativar a fungao.

Os valores das coordenadas X e Y s@o para a localizagdo da foto na imagem.
E o comprimento e a altura da imagem mostra o tamanho da imagem.

Clique em Save para guardar as definigdes.

5.5.6 Configurar DPC (Correciao de Pixel Defeituoso)

Finalidade:

A DPC (Correcao de Pixel Defeituoso) refere-se a fungdo da camara que pode corrigir

os pixels defeituosos no LCD que ndo funcionam conforme esperado.

Nota: Esta funcao s6 esta disponivel em alguns modelos de camara.

Passos:

1.

Entre na interface Defini¢oes de DPC.

Configuration > Advanced Configuration > Image > DPC

Clique na imagem para selecionar o pixel defeituoso. O cursor na imagem

B>
v

movera para a posicao clicada. Pode clicar em para ajustar ligeiramente a

posicao do cursor.

(%)

Clique em para iniciar a corregao.
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35mm Camera

Figura 5-35 Correcao de pixel defeituoso

)

4. (Opcional) Clique em para cancelar a correcgao.

5.6 Configurar e tratar eventos de alarme

Esta sec¢ao explica como configurar a camara de rede para responder a eventos de

alarme, incluindo detecao de movimento, adulteracdo de video, entrada de alarme,

saida de alarme, exce¢do, detecdo facial, dete¢do de excecdo de audio, dete¢do de

intrusdo, detecdo de desfocagem, detecdo de alteracdo de cena, etc. Estes eventos

podem acionar métodos de vinculagdo, tais como Notificar Centro de Vigilancia,

Enviar E-mail, Acionar Saida de Alarme, etc.

Notas:

® Assinale a caixa de verificagdo de Notify Surveillance Center se desejar que a
informagdo sobre o alarme seja enviada por push ou PC ou software do cliente

movel assim que for acionado o alarme.

® (Clique em G para ajudar a configurar as fung¢des inteligentes, incluindo
detecdo facial, dete¢do de excegdo de audio, dete¢do de intrusdo, dete¢do de
desfocagem, detecao de alteragdo de cena, etc. Um documento de ajuda guia-lo-a

através dos passos de configuragdo.
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5.6.1 Configurar a detecio de movimento

Finalidade:

A detegdo de movimento deteta objetos em movimento na area de vigilancia
configurada, sendo que podem ser tomadas determinadas medidas quando o alarme ¢
acionado.

Para detetar objetos em movimento de forma rigorosa e reduzir a taxa de falsos
alarmes, sdo seleciondveis as opg¢des de configuragdo normal e configuragdo

especializada para os diferentes ambientes de detecdo de movimento.

® C(Configuraciao normal

A configuracdo normal adota o mesmo conjunto de parametros de detecdo de
movimento durante o dia e a noite.
Tarefa 1: Definir a darea de detecdo de movimento.
Passos:
(1) Entre na interface Defini¢cdes de Detecdo de Movimento.
Configuration > Advanced Configuration > Basic Event > Motion
Detection
(2) Assinale a caixa de verificacdo de Enable Motion Detection.
(3) Marque a caixa de verificagio Enable Dynamic Analysis for Motion, se
quiser marcar os objetos detetados com retangulos verdes no video em direto.
Nota: Para ativar/desativar a marcagdo de objetos em movimento no video
em direto, va para Local Configuration > Live View Parameters e

ative/desative as regras.
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Motion Detection | Video Tampering | Alarm Input | Alarm Output | Exception

Enable Motion Detection Enable Dynamic Analysis for Motion

Configuration Normal -

[stop Drawing || ClearAll | Sensitiity ~[—0

Figura 5-36 Ativar a detecdo de movimento
(4) Clique em Draw Area. Clique e arraste o rato no video em direto para
desenhar uma érea para detecao de movimento.
(5) Clique em Stop Drawing para terminar de desenhar uma area.
(6) (Opcional) Clique em Clear All para limpar todas as areas.
(7) (Opcional) Desloque o cursor para definir a sensibilidade da detecao.

Tarefa 2: Definir o hordrio de acionamento da dete¢iao de movimento.

Passos:

Arming Schedule

Edit

Man

Tue

Wed

Thu

Fri

Sun

Figura 5-37 Tempo de acionamento
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(1) Clique em Edit para editar o horario de acionamento. A Figura 6-34 mostra a
interface do horario de acionamento.
(2) Escolha o dia que deseja definir para o horario de acionamento.

ik

(3) Clique em para definir o periodo de tempo do horério de acionamento.

(4) (Opcional) Depois de definir o horario de acionamento, podera copiar o
horario para outros dias.

(5) Clique em OK para guardar as definigdes.

Nota: As horas de cada periodo ndo podem ser sobrepostas. Podem ser

configurados até 8 periodos para cada dia.

Edit Schedule Time

Meon | Tue Wed Thu Fn Sat | Sun

Period Start Time End Time

1 00: 00 -k 24:00 G
2 1] 0 .00 =L 00: 00 B
3 Ol=ow -k 00: 00 zk
4 00: 00 -k 00: 00 P
5 00: 00 L 00: 00 L
6 00: 00 L 00: 00 L
7 00: 00 -k 00:00 £
8 00: 00 L 00: 00 L

V| Select All

Mon [¥| Tue ¥ Wed [¥| Thu [¥| Fri [¥] Sat [¥] Sun Copy

OK Cancel

Figura 5-38 Calendario de acionamento
Tarefa 3: Defina as A¢oes de alarme para a detegdo de movimento.
Marque a caixa de verificagdo para selecionar o método de ligacdo. Notify surveillance
center, send email, upload to FTP, trigger channel e trigger alarm output podem ser

selecionados. Pode especificar o método de ligagdo quando ocorrer um evento.

Linkage Method

Normal Linkage Other Linkage
Notify Surveillance Center Trigger Alarm Qutput Select All
Send Email A-=1

Upload to FTP
Trigger Channel [C] Select All
D1flD2

Figura 5-39 Método de ligacao
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e Aviso audivel

Acionar o aviso audivel localmente. E s6 ¢ suportada por um dispositivo que

tenha saida de dudio.

e Notificacido do centro de vigilancia

Envia uma excecao ou um sinal de alarme para o software de gestdo remota

quando ocorrer um evento.

e Enviar e-mail

Envia um e-mail para um utilizador ou varios utilizadores com a informacao do

alarme quando ocorrer um evento.

Nota: Para enviar um e-mail quando ocorre um evento, deve consultar a

Secgdo 5.3.9 Envio de e-mail acionado por alarme para definir os parametros

relacionados.

e Carregar no FTP

Captura a imagem quando um alarme ¢ acionado e carrega a imagem num

servidor FTP.

Notas:

» Em primeiro lugar, defina o enderego de FTP e o servidor de FTP remoto.
Consulte a Secgdo 5.3.11 Configurar as definicées FTP para obter
informacgao detalhada.

» Vapara a pagina Advanced Configuration > Storage > Snapshot, ative a
op¢ao de instantaneo acionado por evento e defina o intervalo de captura e
o nimero de capturas.

» Aimagem capturada também pode ser carregada para o cartdo SD ou para o
disco de rede disponiveis.

e Canal de acionamento

O video serd gravado quando for detetado movimento. Deve definir o

agendamento de gravacao para realizar esta fung¢do. Consulta a Sec¢do 6.3 para

informagdo detalhada.
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e Acionar saida de alarme

Aciona um ou mais saidas de alarme externos quando acorrer um evento.
Nota: Para acionar uma saida de alarme quando ocorre um evento, consulte a
Sec¢do 5.6.4 Configurar a saida de alarme para definir os parametros

relacionados.

® C(Configuracao especializada

O modo Expert ¢ utilizado principalmente para configurar a sensibilidade e a
proporcao do objeto em cada area para a diferente passagem de dia/noite.
Nota: A comutacdo de dia/noite ndo pode ser realizada no canal de camara térmica. Mas

a area, a sensibilidade e a propor¢@o do objeto na area ainda podem ser configurados.

[¥] Enable Motion Detection [¥] Enable Dynamic Analysis for Motion
Configuration Expert B
Area 1 [~]
NS Sensitivity e — 50
B =
; - B Proportion of ... s j— 27
A s N " = — s =
= ;\\ \\‘_ S — — S ’-__.-——I.;:B
== S
S Pl
+134 %
3 ‘ ‘-‘\_ A3
(1
\NRY
NWSE
Stop Drawing][ Clear All ]

Figura 540 Modo especializado da dete¢ao de movimento

5.6.2 Configurar o alarme de adulterac¢ao de video

Finalidade:
Pode configurar a cdmara para acionar o alarme quando a lente é coberta e levar a

cabo determinadas acdes de resposta.
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Passos:

1.

Entre na interface das defini¢cdes da adulteracao de video:

Configuration > Advanced Configuration > Basic Event > Video Tampering

[¥] Enable Video Tampering

Area Settings

{ Draw Area H Clear All } Sensitivity — —(—

Figura 5-41 Alarme de adulteragdo de video
Assinale a caixa de verificagio Enable Video Tampering para ativar a detecao
de adulteracao de video.
Defina a 4rea para dete¢do da adulteracdo de video. Consulte a Tarefa 1 Definir a
drea de detecdo de movimento na Seccdo 5.6.1.
Clique em Edit para editar o calenddrio de ativagdo para a adulteragdo de video.
A configuracdo do agendamento de armar ¢ a mesma que a definicdo do
agendamento de armar para a dete¢cdo de movimentos. Consulte a Tarefa 2 Definir
0 hordrio de acionamento para a detecdo de movimento na Secgdo 5.6.1.
Assinale a caixa de verificacdo para selecionar o método de vinculacdo escolhido
para a adulterag@o de video. O aviso sonoro, notificar o centro de vigilancia, enviar
e-mail e acionar saida de alarme podem ser selecionados. Consulte a Tarefa 3
Definir as agoes de alarme para a detegcdo de movimento na Secgdo 5.6.1.

Clique em Save para guardar as definigdes.
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5.6.3 Configurar a entrada de alarme

Finalidade:

Este deteta a entrada de alarme e leva a cabo acdes de resposta quando o alarme ¢
acionado.
Passos:
1. Entre na interface de defini¢cdes de entrada de alarme:
Configuration > Advanced Configuration > Basic Event > Alarm Input
2. Escolha o n.° da entrada de alarme e o tipo de alarme. O tipo de alarme pode ser
NO (Normalmente Aberto) e NC (Normalmente Fechado). Edite o nome para

definir um nome para a entrada de alarme (opcional).

Alarm Input No_ A<-1 [=]
Alarm Name (cannot copy)
Alarm Type NO []

Arming Schedule

Mon

Tue

Wed

Thu

Fri

Sat

Sun

Figura 542 Defini¢des de entrada de alarme
3. Clique em Edit para definir o horario de acionamento da entrada de alarme.
Consulte a Tarefa 2 Definir o hordrio de acionamento para a detecdo de
movimento na Sec¢do 5.6.1.
4. Marque a caixa de verificacdo para selecionar o método de vinculacdo para a
entrada de alarme, Consulte a Tarefa 3 Definir as acoes de alarme para a
detecdo de movimento na Sec¢do 5.6.1.
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Também pode escolher a vinculagdao de PTZ para a entrada de alarme se a camara
estiver instalada com uma unidade de rotagdo horizontal/inclinacdo. Marque a
caixa de verificagdo relativa e selecione o n.° para ativar a Solicitagdo de
programa, Solicitagao de patrulha ou Solicitagdo de padrao.

Pode copiar as suas defini¢cdes para outras entradas de alarme.

Clique em Save para guardar as defini¢des.

5.6.4 Configurar a saida de alarme

Finalidade:

Esta deteta a saida de alarme e leva a cabo agdes de resposta quando o alarme é

acionado.

Passos:

1.

Entre na interface das defini¢oes da saida de alarme:

Configuration >Advanced Configuration > Basic Event > Alarm Output
Selecione um canal de saida de alarme na lista suspensa Alarm Output. Também
pode definir um nome para a saida de alarme (opcional).

O tempo de atraso pode ser definido como 5 s, 10 s, 30 s, 1 min, 2 min, 5 min, 10
min ou Manual. O tempo de atraso refere-se a duracdo em que a saida de alarme
se mantém em efeito apds ter ocorrido o alarme.

Clique em Edit para entrar na interface Editar Tempo de Programacao. A
configuracdo do horario ¢ a mesma que as defini¢cdes do hordrio de acionamento
para a detecao de movimento. Consulte a Tarefa 2 Definir o hordrio de
acionamento para a detecdo de movimento na Sec¢do 5.6.1.

Pode copiar as defini¢cdes para outras saidas de alarme.

Clique em Save para guardar as definigdes.
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Alarm Output A->1 E|
Alarm Name (cannot copy)
Delay os |T|

Arming Schedule

Edit

Man

Tue

Wed

Thu

Fri

Sat

sun

Figura 5-43 Defini¢des da saida de alarme

5.6.5 Manusear excecoes

O tipo de excecdo pode ser HDD cheio, Erro de HDD, rede desligada, conflito de IP e
login ilegal nas camaras.
Passos:
1. Entre na interface de defini¢coes de excecgao:
Configuration > Advanced Configuration > Basic Event > Exception
2. Marque a caixa de verificagdo para definir as a¢des tomadas para o alarme de
excegdo. Consulte a Tarefa 3 Definir as agoes de alarme tomadas para a detegcio

de movimento na Sec¢do 5.6.1.

Exception Type HDD Full El

Normal Linkage Qther Linkage

[ Notify Surveillance Center Trigger Alarm Output [ Select Al
[ Send Email ] A-=1

Save

Figura 5-44 Defini¢des de excecao

3. Clique em Save para guardar as defini¢des.
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5.6.6 Configurar a detecdo de excecao de audio

Finalidade:

A funcdo de detec¢do de excegdo de audio deteta sons andmalos no cenario de

vigilancia, tais como um aumento/redu¢do da intensidade de som, podendo ser

tomadas determinadas medidas quando o alarme ¢ acionado.

Nota: A fungdo de detecdo de excecdo de dudio varia de acordo com os diferentes

modelos de camaras.

Passos:

1.

Entre na interface Defini¢des de Detecdo de Excecdo de Audio:

Configuration > Advanced Configuration > Smart Event > Audio Exception

Detection

Assinale a caixa de verificacdo de Audio Loss Exception para ativar a fungdo de

detecdo de perda de audio.

Assinale a caixa de verificagdo de Sudden Increase of Sound Intensity

Detection para detetar um aumento acentuado do som no cendrio de vigilancia.

Pode definir a sensibilidade e o limiar da dete¢ao do aumento acentuado do som.

Assinale a caixa de verificagdo de Sudden Decrease of Sound Intensity

Detection para detetar uma reducdo acentuada do som no cenario de vigilancia.

Pode definir a sensibilidade e o limiar da dete¢do da queda acentuada do som.

Notas:

® Sensibilidade: Intervalo de [1-100], quanto menor for o valor, mais acentuada
terd de ser a alteracdo para ocorrer um acionamento da detecao.

® Limiar de intensidade de som: Intervalo de [1-100], pode filtrar o som no
ambiente, quanto mais agudo for o som ambiente, mais elevado devera ser o

valor. Pode ajusta-lo de acordo com o ambiente real.
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Exception Detection
Audio Loss Detection

Sudden Increase of Sound Intensity Detection

Sensitivity ) 50

Sound Intensity Threshold () 50
Sudden Decrease of Sound Intensity Detection

Sensitivity ) 50

Real-time Volume

Figura 5-45 Configurar a detecdo de excecao de audio
5. Pode visualizar o volume do som em tempo real.
6. Clique no botao Edit para definir o calendario de ativacao.
7. Selecione os métodos de vinculagdo para a exce¢do de audio. Consulte a
Tarefa 3 Definir as agoes de alarme tomadas para a dete¢dio de movimento na
Seccdo 5.6.1.

8. Clique em Save para guardar as definigdes.

5.6.7 Detecao de mudanca de cena

Finalidade:

A funcdo de detecdo de alteragdo de cenario deteta a alteragdo do ambiente de

vigilancia afetada por fatores externos, tais como a rotacdo intencional da cdmara,

podendo ser tomadas determinadas medidas quando o alarme ¢ acionado.

Passos:

1. Entre na interface Defini¢cdes de Detecdo de Alteragdo de Cena: Configuration >
Advanced Configuration > Smart Event > Scene Change Detection.

2. Marque a caixa de verificagdo Enable Scene Change Detection para ativar a

fungao.
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Clique e arraste o cursor de deslocamento para definir a sensibilidade de detegao.
O valor de sensibilidade varia de 1 a 100 e quanto maior for, mais facilmente a
mudancga de cena podera acionar o alarme.

Clique no botao Edit para definir o calendério de ativagao.

Selecione os métodos de vinculacdo para a alteragdo de cena, incluindo Notificar
Centro de Vigilancia, Enviar E-mail, Transferir para FTP, Acionar Canal e
Acionar Saida de Alarme.

Clique em Save para guardar as defini¢des.

5.6.8 Configurar detecio de fonte de incéndio dinamica

Finalidade:

Quando ativa esta funcdo e uma fonte de incéndio ¢ detetada, as agdes do alarme

serdo acionadas.

Passos:

1.

Entre na interface Definicao de Detecdo de Fonte de Incéndio Dindmica:
Configuration > Advanced Configuration > Smart Event > Dynamic Fire
Source Detection

Marque a caixa de verificagdo Enable Dynamic Fire Source Detection para

ativar a funcao.
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Audio Exception Detection = Dynamic Fire Source Detection

Dynamic Fire Source Detection
¥| Enable Dynamic Fire Source Detection

V| Display Fire Source Frame on Stream

Sensitivity 9, 5

Linkage Method

Normal Linkage Other Linkage
MNotify Surveillance Center Trigger Alarm Output Select All
Send Email A-=1
Upload to FTP

Trigger Channel [C] Select All
D1 [ D2

Save

Figura 5-46 Configurar a dete¢ao de fonte de incéndio dinamica

Marque a caixa de verificacdo Display Fire Source Frame on Stream para
mostrar uma moldura vermelha a volta da fonte de incéndio na transmissao,
quando ocorre um fogo. (Opcional)

Pode deslocar o cursor para ajustar o grau de sensibilidade de detecao de fonte de
incéndio de 1 a 10. Quanto maior o nimero, mais sensivel serd a detegao.

Marque a caixa de verificagdo para selecionar o método de vinculagdo para a
entrada de alarme, Consulte a Tarefa 3: Definir as acoes de alarme para a
dete¢do de movimento na seccio Motion Detection. No campo Other Linkage,
pode marcar a caixa de verificagdo para ativar a saida de alarme (O niimero da
saida de alarme varia dependendo da capacidade do dispositivo).

Clique em Save para guardar as defini¢des.

5.7 Medicao de temperatura

Finalidade:

Quando ativa esta fungdo, medirda a temperatura atual do ponto que estd a ser

monitorizado. O alarme do dispositivo dispara quando a temperatura excede o valor

de temperatura limite.

Antes de comecar:

Entre em Configuration > Advanced Configuration > System > VCA Resource

Type para selecionar Temperature Measurement + Behavior Analysis as VCA

Resource Type.
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5.7.1 Configuraciao de medicao de temperatura

Passos:

1. Entre em Configuration > Advanced Configuration > Temperature

Measurement Configuration.

Temperature Measurement Configuration | Temperature Measurement and Alarm

Y| Enable Temperature Measurement
V| Display Temperature Info. on Stream
¥| Add Original Data on Capture

Add Criginal Data on Stream

Data Refresh Interval 3 v s
Unit Degree Celsius("C) -
Temperature Range -20.0~150.0 -

Figura 5-47 Detecao de fonte de incéndio dindmica

Save

2. Marque as caixas de verificacdo da interface para definir as configuragdes de

medi¢do de temperatura.

® Enable Temperature Measurement: Marque a caixa de verificagdo para

ativar a fun¢do de medi¢do de temperatura.

® Display Temperature Info. on Stream: Marque a caixa de verificagdo para

apresentar informacao de temperatura na visualiza¢do em direto.

® Add Original Data on Capture: Marque a caixa de verificagdo para adicionar

dados originais a captura.

® Add Original Data on Stream: Marque a caixa de verificagdao para adicionar

dados originais a transmissao.

® Data Refresh Interval: Sclecione o intervalo de atualizacao de dados de 1s

para 5s.

® Unit: Apresente a temperatura em graus Celsius (°C)/graus Fahrenheit (°F)/

graus Kelvin (K).
® Temperature Range: Defina o intervalo de temperatura.
3. Clique em Save para guardar as configuragoes.

5.7.2 Medicao de temperatura e alarme

Finalidade:

Esta fungdo ¢ usada para medir a temperatura do ponto detetado ¢ o dispositivo

compara a temperatura das regides selecionadas e os alarmes.
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Passos:

1.

Measurement and Alarm.

e configure os parametros.

® Name: Pode personalizar o nome da regra.

Entre em Configuration > Advanced Configuration > Temperature

® Tipo: Selecione um ponto, linha ou moldura como tipo de regra.

® Emissivity: Defina a emissividade do seu alvo. Nota: A emissividade de cada

objeto ¢ diferente.

® Distance (m): A distdncia em linha reta entre o alvo e o dispositivo.
® Reflective Temperature: Se houver algum alvo com elevada emissividade na
cena, marque a caixa de verificacdo e defina a temperatura reflexiva para

corrigir a temperatura. Se ndo houver nenhum alvo assim, desmarque a caixa

de verificagao.

Temperature Measurement Configuration | Temperature Measurement and Alarm

07-12-2016 Tue 16:15:30

Enable D Name Type
2 Frame
3 Line
4 Point
[} 5 Point
] 6 Point
a 7 Point
[} 8 Point
[l a Point

4

Emissivity
0.98
0.96

Alarm Linkage

Distance(m) Reflective Temper...

1

30
30
30
30
30
30

30

=

JOoooooo

0
0

0

Alarm Rule

|

JOoooooO

Figura 5-48 Configuracdo de medicao de temperatura

m

Save

Defina a regra de alarme: Selecione uma regra de medigao de temperatura da lista
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3. Clique em na lista para mostrar a interface da regra de alarme.

® Alarm Rule: A regra de alarme varia de acordo com os diferentes tipos. A
regra ¢ para comparar a informacdo de temperatura das duas regides
selecionadas. Para os alvos definidos por molduras, as regras incluem:
Temperatura max. superior a, temperatura max. inferior a, temperatura
min. superior a, temperatura min. inferior a, temperatura média superior
a, temperatura média inferior a, diferenca de temperatura superior a e
diferenca de temperatura inferior a. Para os alvos definidos por linhas, as
regras incluem a temperatura max., a temperatura minima e a temperatura
média. Para os alvos definidos por pontos, as regras sao distinguidas através da
temperatura média.

® Pre-Alarm Temperature e Alarm Temperature: Defina a temperatura de
pré-alarme e a temperatura de alarme, o dispositivo envia um pré-alarme
quando a temperatura de regra excede a temperatura de pré-alarme e envia um
alarme quando a temperatura de regra excede a temperatura de alarme.

® Tolerance Temperature: Defina a temperatura de tolerancia e o dispositivo
avaliard se o alarme acionado ira parar até a temperatura do dispositivo/
diferenca de temperatura ser inferior a temperatura de regra pela temperatura
de tolerancia. Por exemplo, defina a temperatura de tolerancia como 3 °C,
defina a temperatura de alarme como 55 °C, e defina a temperatura de
pré-alarme como 50 °C. O dispositivo envia um pré-alarme quando a sua
temperatura atinge 50 °C e dispara o alarme quando alcanga 55 °C e o alarme
s0 sera cancelado quando a temperatura do dispositivo for inferior a 52 °C.

4. Desenhe a regido alvo: Selecione a regra e desenhe a correspondente moldura/

q

linha/ponto. Clique em © para desenhar o ponto. Clique em * para

desenhar a linha. Clique em [ para desenhar a moldura.

5. Defina o alarme de diferenca de temperatura: Clique em Temperature Difference
Alarm para entrar na interface de alarme de diferenga de temperatura; podem ser
definidos até quatro alarmes de diferenga de temperatura.

=
INoTE
O alarme de diferenca de temperatura sé se aplica a alvos definidos por molduras.
6. Defina a vinculagdo do alarme: Clique em Alarm Linkage para entrar na interface

de vinculacao de alarme e defina os métodos de vinculagao.
7. Clique em Save para guardar as defini¢oes.

82



Manual de Utilizagdo da Camara Bullet de Rede Termométrica

5.8 Configuracao da VCA

5.8.1 Tipo de recurso de VCA

Antes de usar as regras de VCA da camara, primeiro deve selecionar o tipo de
recurso VCA.

Para usar a Medi¢do de Temperatura e a Andlise de Comportamento, selecione
Temperature Measurement e Behavior Analysis. Para usar a funcdo de detecdo de
fonte de incéndio dinamica, selecione Dynamic Fire Source Detection. Apods

selecionado qualquer um dos recursos, a outra regra de VCA ndo pode ser ativado.

5.8.2 Informacio de VCA

® Behavior Analysis Version:
Enumera a versao da biblioteca de algoritmos.
® Display information
Inclui a visualizagdo na imagem e a visualizacdo na transmissdo. Marque as

caixas de verificacdo para ativar as visualizagdes correspondentes.

VCA Info.

Behavior Analysis Version

Display Information
Display on Picture
Display Target Info. on Alarm Picture
Display Rule Info. on Alarm Picture
Display on Stream

Display VCA Info. on Stream

Snapshot Settings
V| Upload JPEG Image to Center
Picture Quality High

Picture Resolution 384*288

[ [E]

Save

Figura 5-49 Informacdo de VCA
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e Display Target info. on Alarm Picture: Existirda uma moldura no alvo na
imagem de alarme carregada se a caixa de verificacdo for assinalada.

e Display Rule info. on Alarm Picture: O alvo captado e a area configurada
serdo emoldurados na imagem de alarme.

e Display VCA info. on Stream: Serdo exibidas molduras verdes no alvo se
em modo de visualizagdo em direto ou reproducao.

Nota: Confirme se as Regras estdo ativadas nas suas configuracdes locais. V4 a

Configuration > Local Configuration > Rules para as ativar.

® Snapshot Setting

Pode definir a qualidade e a resolu¢do da imagem captada.

e Upload JPEG Image to Center: Assinale a caixa de verificagdo para
carregar a imagem captada para o centro de vigilancia quando ocorre um
alarme de VCA.

e Picture Quality: Alta, média e baixa podem ser selecionadas.

e Picture Resolution: 384*288, CIF, 4CIF, 720P e 1080P podem ser
selecionados.

Nota: As opgdes de resolugdo de imagem variam de acordo com os

diferentes modelos de camaras.

5.8.3 Analise comportamental

Finalidade:

A andlise comportamental deteta um conjunto de comportamentos suspeitos e serdo
ativados determinados métodos de vinculagdo caso o alarme seja acionado. Consulte
os seguintes passos para configurar as defini¢des da analise de comportamento.
Passos:

1. Configure a informagdo de visualizagdo e as defini¢cdes de instantdneo na pagina

Info. de VCA.
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2. Definir a calibraciao da camara

Execute os passos seguintes para medir e quantificar tridimensionalmente a

imagem da camara e de seguida calcule o tamanho de cada alvo. A detecdo de

VCA sera mais precisa se a calibragdo da camara estiver configurada.

Passos:

1)

2)
3)

4)

5)
6)

Entre na interface Defini¢ao de Calibragao de Camara:

Configuration > VCA Configuration > Camera Calibration

Assinale a caixa de verificagdo de Camera Calibration para ativar esta fungao.
Defina calibration mode como Input Basic Data ou Draw on Live View Video.
Input Basic Data: Insira a altura de montagem, o angulo de visdo e a
proporcao de horizonte da cdmara manualmente.

Draw on Live View Video: Clique em Desenhar linha de verificagao
(Horizontal)/(Vertical) para desenhar uma linha horizontal/vertical na
visualizacdo em direto e insira o comprimento efetivo no campo Comprimento
real. Com as linhas de referéncia desenhadas e o seu comprimento real, a
camara podera determinar outros objetos que surgem na visualizagdo em direto.
(Opcional) Marque a caixa de verificagdo Enable Verification of Camera
Calibration, clique no botao Horizontal Verify/Vertical Verify para desenhar
uma linha horizontal/vertical na visualiza¢do de video em direto e, em seguida,
clique no botao Calibrate para calcular o comprimento da linha. Compare o
comprimento calculado da linha com o comprimento real para verificar a
informacao da calibracao que definiu.

Pode clicar em Delete para apagar as linhas desenhadas.

Clique em Save para guardar as definicdes.

Nota: Se a visualizagdo em direto parar, a calibragdo da camara ¢ invalida.
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Camera Calibration

Camera Calibration
Enable Verification of Camera Calibration

Calibration Mode Input Basic Data -

H: Mounting Height [2-50m] 0
a: Viewing Angle [1-89°] 0

P: Horizontal Ratio [0-10000%] O

07-12-2016 Tue 15:29:21

—

W

Save

Figura 5-50 Introduzir dados bésicos

Camera Calibration

#| Camera Calibration
Enable Verification of Camera Calibration

Calibration Mode Draw on Live Video v

Horizontal Line &

FFTETIINY

Vertical Line
Horizontal Ve -
Vertical Verify =t
| Calibra g E
Delete i
BiE
BiiE
:-!I =
=
=
-]
R
1 ]
m
Stop

Real Length [1-100m) 1 v|35

Mounting Height Viewing Angle Horizontal Ratio

Save

Figura 5-51 Desenhar na janela de visualizagdo em direto
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3. Desenhar a Regiao Escudo
A regido de protecdo permite-lhe definir a regido especifica na qual a andlise
comportamental ndo funcionara. Sao suportadas até 4 regides de protegao.
Passos:
1) Entre na interface Defini¢ao de Regido Escudo:
Configuration > VCA Configuration > Shield Region
2) Clique em Draw Area. Desenhe a area clicando com o botao esquerdo do rato
nos pontos finais na janela de visualiza¢do em direto e clicar no botdo direito
do rato para terminar de desenhar a area.
Notas:
e F suportada uma area poligonal com até 10 lados.
e Clique em Delete para apagar as areas desenhadas.
e Se a visualiza¢do em direto parar, ndo € possivel desenhar as regides de
protecgao.
3) Clique em Save para guardar as defini¢des.
4. Configurar a Regra
A analise de comportamento suporta uma série de comportamentos, incluindo
cruzamento de linha, intrusdo, entrada de regido, saida de regido, etc.
Nota: O tipo de regra a definir varia de acordo com os diferentes modelos de
camaras.

Passos:

1) Clique no separador Rule para entrar na interface de configuracao de regra.

2) Clique em para adicionar uma nova regra. (Opcional) Clique em R
para apagé-la.

3) Marque a caixa de verifica¢do da regra desejada para ativar a regra para a
analise de comportamento.

4) Selecione o tipo de regra, defina o tipo de filtro e de seguida desenhe a
linha/4rea no video em direto para a regra Unica.
» Line Crossing deteta pessoas, veiculos ou outros objetos que atravessam

uma linha virtual predeterminada e certas acdes poderdo ser tomadas

quando o alarme for acionado.
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Quando seleciona este tipo de regra, deve selecionar a dire¢do de
cruzamento antes de desenhar uma linha. Bidirecional, A-para-B
B-para-A podem ser selecionados.

Intrusion deteta pessoas, veiculos ou outros objetos que atravessam uma
regido virtual predeterminada e certas agdes poderdo ser tomadas quando
o alarme for acionado.

Quando seleciona este tipo de regra, deve definir o tempo de duragao

para a intrusdo. O intervalo de duragdo disponivel ¢ de 1 s a 100 s.

Rule List xt
| Enable | MNo. | Rule Name | Rule Type
7] 1 RULET Intrusion [+] -
vl 2 Line Crossing [=] R
Filterby |Pixe Line Crossing Bidirectional E s
Max. Size » [
Min. Size "
3 None E
4 None E
= Nane =

Draw Line 22

Stop Live View |

Figura 5-52 Tipo de Regra - Cruzamento de Linha
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Rule List +
| Enable | No. | Rule Name | Rule Type
] 1 RULE1 Intrusion [+] R -
| Filter by Pixel Duration [1-100s] 1

Max. Size ki 5
Min. Size )

2 Line Crossing E

3 None B

4 None B
5 None -

| Draw Area

| Stop Live View

Figura 5-53 Tipo de Regra - Intrusdo

Region Entrance deteta pessoas, veiculos ou outros objetos que entrem
numa regido virtual predeterminada do exterior e certas agdes poderao
ser tomadas quando o alarme for acionado.

Region Exiting deteta pessoas, veiculos ou outros objetos que saem de
uma regido virtual predeterminada e certas a¢des poderdo ser tomadas

quando o alarme for acionado.
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Rule List +
| Enable |  No. | Rule Name | Rule Type
V] 1 RULE1 Region Exiting [+ R -

[¥] Filter by Pixel

Max. Size 2

Min. Size . 3
3 None [=]
4 MNone B
5 None |Z|
6 None S

Min. Size
IMax. Size

Draw Area

Stop Live View

Figura 5-54 Tipo de regra - Saida de regiao

»  Filter type: Pixels e Actual Size podem ser selecionados. Se Pixels
estiver selecionado, desenhe a area do tamanho minimo e do tamanho
maximo na visualiza¢cdo em direto de cada regra. Se for selecionada a
opcao Actual Size, insira o comprimento ¢ a largura do tamanho maximo
e do tamanho minimo. Apenas os alvos cuja dimensao se situa entre o
valor minimo e o valor maximo acionarao o alarme.

Nota: Certifique-se de que a calibragdo da camara se encontra
configurada se for selecionado o tamanho real.

* Draw line/area: Para outros eventos, tais como intrusdo, entrada de
regido, saida de regido, etc., deve clicar com o botdo esquerdo do rato no
video em direto para definir os pontos de fim da area e clicar com o
botdo direito do rato para terminar o desenho da area.

Nota: Se a visualizacao em direto parar, ndo serd possivel desenhar a
area de detecdo/linha e as regras ndo serdo definidas.
5) Assinale a caixa de verificacdo da regra combinada para ativar a regra para

analise comportamental.
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6) Selecione duas regras unicas configuradas como a Regra A e a Regra B da
regra combinada, defina o intervalo de tempo minimo e maximo para as duas
regras unicas e de seguida selecione a ordem de ativagao das regras unicas
para filtragem do alarme.

Notas:

e Se definir rule type como None, a op¢do da regra ¢ invalida e ndo ¢
possivel configurar a analise de comportamento.

e A ordem de acionamento das regras unicas de filtragem de alarme pode
ser definida como Ordem Ascendente ou Ordem
Ascendente/Descendente.

e Sdo configuraveis até 8 regras Unicas e 2 regras combinadas. E s3o
suportadas as op¢des de cruzamento de linha, intrusdo, saida de regiao
e entrada em regido para as regras combinadas.

7) Clique em Save para guardar as defini¢des.

8) Clique no separador Arming Schedule, clique em Edit para definir o tempo
de programacao de cada regra e clique em Save para guardar as defini¢des.

9) Clique no separador Alarm Linkage, marque a caixa de verifica¢do do
método de vinculagdo de cada regra e clique em Save para guardar as

defini¢des.

5. Definir a configuracio avancada
e Parametro

Configure os parametros seguintes para detalhar a configuragao.

Parameters | Global Size Filter

Parameters

Detection Parameters

Detection Sensitivity[0-4] b 3

(]
ra

Background Update Rate [...
V| Single Alarm

Leaves Interference Suppression
OQutput Type ‘@ Target Center Bottom Center Top Center
Restore Defaults Restore

Restart VCA Restart

Figura 5-55 Configura¢do avancada
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Detection Sensitivity [0~4]: Refere-se a sensibilidade com que a cadmara
deteta um alvo. Quanto mais elevado for o valor, mais facilmente o alvo sera
reconhecido e maior serd a desinformacdo. E recomendado o valor
predefinido de 3.

Background Update Rate [0~4]: Refere-se a velocidade com que a nova
cena substitui a cena anterior. E recomendado o valor predefinido de 2.
Single Alarm: Se for selecionada a opg¢ao de alarme Unico, o alvo na éarea
configurada acionard o alarme apenas uma vez. Se ndo for verificado, o
mesmo alvo acionara o alarme continuo na mesma area configurada.

Leave Interference Suppression: Assinale esta caixa de verificacdo para
parar a interferéncia provocada pelas folhas na area configurada.

Output Type: Selecione a posi¢ao da moldura. Centrar alvo, centrar fundo e
centrar topo podem ser selecionados. Por exemplo: O alvo ficara no centro
da moldura se centrar alvo estiver selecionado.

Restore Default: Clique para repor os parametros predefinidos.

Restart VCA: Reinicie a biblioteca de algoritmos para analise comportamental.

e Filtro de tamanho global

Nota: Comparado com o filtro de tamanho sob a regra, que visa cada regra, o
filtro de tamanho global visa todas as regras.

Passos:

1) Assinale a caixa de verificacdo de Global Size Filter para ativar a fungao.
2) Defina o Filter Type como Actual Size ou Pixel.
Actual Size: Insira o comprimento e a largura do tamanho maximo e do
tamanho minimo. Apenas os alvos cuja dimensao se situa entre o valor
minimo e o valor maximo acionardo o alarme.
Notas:
e A calibragdo da camara tem de estar configurada se selecionar o filtro
por tamanho real.
e O comprimento do tamanho méaximo deve ser superior a0 comprimento

do tamanho minimo, € 0 mesmo sucede com a largura.
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Pixel: Clique em Minimum Size para desenhar o retdngulo do tamanho

min. na visualizagdo em direto. E clique em Maximum Size para

desenhar o tamanho méx. na visualizacdo em direto. Os alvos que sejam

mais pequenos do que o tamanho min. ou maiores do que o tamanho max.

serdo filtrados.

Notas:

e A drea desenhada serd convertida para pixel pelo algoritmo de
segundo plano.

e O filtro de tamanho global ndo pode ser configurado se a
visualizagdo em direto for parada.

e O comprimento do tamanho méaximo deve ser superior ao

comprimento do tamanho minimo, € 0 mesmo sucede com a largura.

3) Clique em Save para guardar as configuracdes.
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Capitulo 6 Definicoes de
armazenamento

Antes de comecar:

Para configurar as configuragdes de gravacao, certifique-se de que tem o dispositivo

de armazenamento de rede dentro da rede ou o cartdo SD inserido na sua camara.

6.1 Gestao de armazenamento

A gestdo de armazenamento permite-lhe visualizar o estado do disco rigido, incluindo

a capacidade, o espago livre, estado, tipo, progresso, etc. Também pode formatar o

disco rigido, se necessario. Além disso, pode atribuir uma quota para os ficheiros de

gravagoes e imagens.

Nota: Antes de poder gerir dispositivos HDD, primeiro precisam de ser adicionados.

Insira o cartdo SD ou consulte a seccdo seguinte para adicionar dispositivos de disco

rigido.

Record Schedule

HDD Device List

[J HDD No. Capacity
O 20.00GB

Quota

Max Picture Capacity
Free Size for Picture
Max. Record Capacity
Free Size for Record
FPercentage of Picture

Percentage of Record

Storage Management | MAS | Snapshot

Free space Status Type
0.00GB Uninitialized NAS
25 %
75 %

Froperty
RV

Frogress

Figura 61 Interface de gestdo de armazenamento
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6.2 Configurar definicoes de NAS

Antes de comecar:

O disco de rede deverad estar disponivel na rede e configurado corretamente para

armazenar os ficheiros gravados, ficheiros de registo, etc.

Passos:

I.

Adicione o disco de rede
(1) Entre na interface das definicdes NAS (Armazenamento anexado a rede):

Configuration > Advanced Configuration > Storage > NAS

HDOD Mo, Type Server Address File Path

Mounting Type | NFS v User Mame Password
NFS
A SMBICIFS

NAS
NAS
MNAS
MNAS
NAS
NAS

[ T R = & T S TV B % 1

Save

Figura 6-2 Adicionar disco de rede

(2) Insira o endereco IP do disco de rede ¢ insira o caminho do ficheiro.
(3) Selecione o tipo de montagem. Sao selecionaveis as op¢des NFS e SMB/CIFS.
Pode definir o nome de utilizador e a palavra-passe para garantir a seguranca

se selecionar o SMB/CIFS.

Nota: Consulte o Manual de Utilizagdo do NAS para criar o caminho do ficheiro.

JAN

® Para sua privacidade e para melhor proteger o seu sistema contra riscos
de seguranga, recomendamos vivamente a utiliza¢do de palavras-passe
para todas as fungoes e dispositivos de rede. A palavra-passe deve ser
algo a sua escolha (usando um minimo de 8 caracteres, incluindo letras
maiusculas, letras minusculas, numeros e caracteres especiais) para
aumentar a segurang¢a do seu produto.
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® A configura¢do adequada de todas as palavras-passe e outras defini¢oes

de seguranga é da responsabilidade do instalador e/ou utilizador final.

(4) Clique em Save para adicionar o disco de rede.

2. Inicializar o disco de rede adicionado.

(1) Entre na interface Defini¢des de HDD.

Advanced Configuration > Storage > Storage Management

Record Schedule

HDD Device List

Quota

Max.Picture Capacity
Free Size for Picture
Max. Record Capacity
Free Size for Record
Fercentage of Picture

Fercentage of Record

Storage Management | MAS

[J HDD No. Capacity
Oo 20.00GB

Snapshot

Free space Status Type Froperty

0.00GB Uninitialized MNAS RW

25

75

Frogress

Figura 6-3 Interface de gestdo de armazenamento

(2) Se o estado do disco for Uninitialized, assinale a caixa de verifica¢ao

correspondente para selecionar o disco e clique em Format para comegar a

inicializar o disco. Quando a inicializac¢ao ¢ concluida, o estado do disco

passara para Normal.

HDD Device List

[] HDD No. Capacity
o 20.00GB

Free space Status Type Property

19.75GB MNarmal NAS RW

Progress

Figura 64 Ver o estado do disco

3. Defina a quota para gravacao e imagens.

(1) Introduza a percentagem de cota para imagens e gravacdes.

(2) Clique em Save e atualize a pagina do navegador para ativar as definig¢des.

96



Manual de Utilizagdo da Camara Bullet de Rede Termométrica

Quota

Max Picture Capacity

Free Size for Picture

Max. Record Capacity

Free Size for Record
Fercentage of Picture 25

Percentage of Record 75

Figura 65 Definigdes de cota
Notas:

e Podem ser ligados a camara até 8 discos NAS.
e Para inicializar e usar o cartdo SD apoés a inser¢ao na camara, consulte os passos

de inicializacdo do disco NAS.

6.3 Configurar a agenda de gravacoes

Finalidade:

Existem duas formas de gravacdo para as camaras: gravacdo manual e gravagdo
agendada. Para a gravacdo manual, consulte a Sec¢do 4.3 Gravagio e captura de
imagens manual. Nesta sec¢ao, pode seguir as instrucdes para configurar a gravagao
agendada. Por predefini¢do, os ficheiros de gravacdo das gravagdes agendadas sdo
guardados no cartdo SD (se suportado) ou no disco de rede.

Passos:

1. Entre na interface de defini¢des da agenda de gravagdes:

Configuration > Advanced Configuration > Storage > Record Schedule
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Record Schedule | Storage Management | MAS | Snapshot

Channel No. |Camera1 E'
Pre-recard |58 [-]
Post-record | 5s E'
Overwrite [Yes [=]
Recording Stream |Main Stream E'

Enable Record Schedule

Edit

B Continuous

W Motion Detection
Mon

W Alarm
Tue
W Motion | Alarm
Wed
Motion & Alarm
Thu

W Other
Fri

Sat

sun

Figura 66 Interface de agendamento da gravacao
2. Marque a caixa de verificagdo Enable Record Schedule para ativar a gravagao
programada.

3. Defina os parametros de gravag¢do da camara.

Pre-record bs -
Post-record bs -
Crwerwrite Yes -
Recording Stream Main Stream -

Figura 67 Parametros de gravagdo
® Pre-record: O tempo que define para comegar a gravar antes do tempo
agendado ou do evento. Por exemplo, quando ¢ acionado um alarme para
gravagao as 10:00, e a hora de pré-gravagao estiver definida para 5 segundos,
a camara comecara a gravar as 9:59:55.
O tempo de pré-gravacao pode ser configurado como Nenhuma pré-gravagao,

5s,10s,155s,20s, 25 s, 30 s ou ilimitado.
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® Post-record: O tempo que define para parar de gravar depois do tempo

Nota: As configuragdes dos pardmetros de gravacdo variam de acordo com o

modelo da camara.

agendado ou do evento. Por exemplo, quando ¢ acionado um alarme para

gravagdo as 11:00, e a hora de pré-gravacao estiver definida para 5 segundos,

a camara gravara até as 11:00:05.

O tempo de pos-gravagao pode ser configurado como 5 s, 10 s, 30 s, 1 min, 2

min, 5 min ou 10 min.

Recording Stream: A transmissdo principal e a sub-transmissao podem ser
selecionadas. A transmissdo principal ¢ normalmente para a gravacido e
visualiza¢ao em direto, com boa largura de banda e a transmissdo secundaria

e a terceira transmissdo podem ser usadas para a visualizagdo em direto

quando a largura de banda ¢ limitada.

4. Clique em Edit para editar o horario de gravagao.

Edit Schedule

Mon | Tue Thu | Fri || Sat | Sun
All Day Continuous

@ Custom
Period = Start Time End Time
1 00: 00 & 0800 o
2 0g: 00 k1400 rh
3 14: 00 | 200 00 S
4 20:00 ik 24: 00 S
5 00: 00 k= 00: 00 P
i 00: 00 L 00:00 h
7 00: 00 & 0000 -
g 00: 00 & 0000 -
Mon [7] Tue [¥]Wed [¥] Thu [Z]Fri [@]Sat ¥Sun [ Copy |

Recaord Type
Fire Source DetetE
Alarm
Continuous
Maotion | Alarm
Continuous
Continugus
Continugus

Continuous

o [ [ [ | [

OK Cancel

Figura 68 Editar horario de gravagao
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5. Escolha o dia para definir o horario de gravagao.
(1) Defina a gravacao de dia inteiro ou a gravacao de segmento:
® Se quiser configurar a gravagdo de dia inteiro, marque a caixa de verificagdo
All Day.
® Se quiser gravar em periodos de tempo diferentes, marque a caixa de
verificagdo Custom. Defina o Start Time e o End Time.
Nota: O tempo de cada segmento ndo pode ser sobreposto. Podem ser
configurados até 8 segmentos.
(2) Selecione um Tipo de gravacio.
O tipo de gravagdo pode ser continuo, dete¢cdo de movimento, alarme,
movimento | alarme, movimento e alarme, detecao de excegao de dudio,
gravacao de VCA, detecao de fonte de incéndio e todos os eventos.
e Continuo
Se selecionar Continuous, o video sera gravado automaticamente de acordo
com o tempo de programacao.
® Gravacao acionada por detecio de movimento
Se selecionar Motion Detection, o video gravard quando ¢ detetado
movimento.
Para além de configurar o calendario da gravacgdo terd de definir a area de
detecao de movimento e assinalar a caixa de verificagdao de Trigger Channel
no Linkage Method da interface de Defini¢des da detecdo de movimento.
Para obter informacdes detalhadas consulte a Tarefa 1: Definir a drea de
detecdo de movimento na Seccdo 5.6.1.
® Gravacao acionada por alarme
Se selecionar Alarm, o video serd gravado quando um alarme ¢ acionado
através de canais de entrada de alarme externos.
Para além de configurar o calendario da gravagdo tera de definir o Alarm
Type e assinalar a caixa de verificacdo Trigger Channel no Linkage
Method da interface de Definicoes da entrada de alarme. Para informacao

detalhada, consulte a Secgdo 5.6.3.
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® Gravacao acionada por Movimento e alarme
Se selecionar a op¢cdo Motion & Alarm, o video serd gravado quando o
movimento e alarme forem acionados ao mesmo tempo.
Para além de configurar a agenda de gravacao, terd que configurar as
defini¢des nas interfaces de dete¢cdo de movimento ¢ Definicoes da
Entrada de alarme. Consulte a Sec¢do 5.6.1 e a Sec¢do 5.6.3 para
informacgao detalhada.

® Gravacao acionada por Movimento | alarme
Se selecionar a op¢do Motion | Alarm, o video serd gravado quando o
alarme externo for acionado ou o movimento for detetado.
Para além de configurar a agenda de gravacao, terd que configurar as
defini¢Oes nas interfaces de detecdo de movimento ¢ Defini¢coes da
Entrada de alarme. Consulte a Sec¢do 5.6.1 e a Secgdo 5.6.3 para
informagdo detalhada.

® Gravacao acionada por deteciio de excecio de audio
Se selecionar Audio Exception Detection, o video sera gravado quando sao
detetados ruidos anormais na area de vigilancia, tais como aumento/reducao
subita na intensidade de som.
Para além de configurar a agenda de gravacdo, tera que configurar as
defini¢des na interface da Detecdo de excecdo do audio. Consulte a
Secg¢do 5.6.6 para informacao detalhada.

® Gravacao acionada por gravacio de VCA
Se selecionar VCA Recording, o video sera gravado quando o VCA detetar
uma série de comportamentos suspeitos, tais como cruzamento de linha,
intrusdo, entrada em regido e saida de regido.
Além de configurar o horario de gravacgdo, deve configurar a definicdo da
regra na interface Configuracdo de VCA. Consulte a Sec¢do 5.7.2 para

informagdo detalhada.
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Gravacao acionada por detecao de fonte de incéndio

Se selecionar Fire Source Detection, o video gravara quando ¢ detetada uma
fonte de incéndio.

Além de configurar o horario de gravagdo, deve configurar as defini¢des na
interface Dynamic Fire Source Detection. Consulte a Sec¢do 5.6.7 para
informagdo detalhada.

Gravaciao acionada por todos os eventos

Se selecionar All Events, o video sera gravado quando qualquer um dos
eventos mencionados ocorrer.

Além de configurar o horario de gravacao, deve configurar as defini¢des nas

interfaces dos eventos correspondentes.

(3) (Opcional) Marque a caixa de verificagao Select All e clique em Copy para

copiar as defini¢cdes deste dia para a semana inteira. Também pode marcar

qualquer uma das caixas de verificacao antes da data e clicar em Copy.

(4) Clique em OK para guardar as configuragdes e sair da interface Edit Record

Schedule.

Clique em Save para guardar as definic¢des.

6.4 Configurar definicoes de instantaneo

Finalidade:

Pode configurar o instantdneo agendado e o instantaneo acionado por eventos.

A imagem capturada pode ser armazenada no cartdo SD (se suportado) ou no NAS

(Para informac¢do detalhada, consulte a Sec¢do 6.2 Configurar definicoes de NAS).

Também pode carregar as imagens capturadas para um servidor FTP.

Definicoes basicas

Passos:

Entre na interface de Defini¢des de instantaneo:

Configuration > Advanced Configuration > Storage > Snapshot
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Record Schedule | Storage Management | NAS = Snapshot

Timing

Enable Timing Snapshot

Format JPEG v
Resolution 6407512 T
GQuality High hd

Interval 0 millisecond -

Edit

Sun

Event-Triggered

[Tl Enable Event-Triggered Snapshot
Format

Resolution

Quality

Interval

Capture Mumber

Figura 6-9 Interface de configuragdo de instantaneo
Selecione um numero de canal. Para modelos de camaras com mais de um canal
de camara, primeiro deve selecionar o nimero do canal a configurar.
Assinale a caixa de verificagdo de Enable Timing Snapshot para ativar o
instantaneo continuo.
Edite o hordrio para os instantdneos. Para procedimentos de configuracio
detalhados, consulte a Sec¢do 6.3 Configurar a agenda de gravagaoes.
Marque a caixa de verificacdo Enable Event-triggered Snapshot para ativar o
instantaneo ativado por eventos.
Selecione o formato, resolucao e qualidade do instantaneo.
Defina o intervalo de tempo entre dois instantaneos.
Clique em Save para guardar as defini¢des.
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Carregar no FTP
Pode seguir as instrugdes de configuragdo abaixo para carregar os instantaneos no FTP.
® Carregar instantaneos continuos no FTP

Passos:

1) Configure as definicdes FTP e marque a caixa de verificagdo Upload Picture
na interface de definigdes FTP. Consulte a Sec¢do 5.3.11 Configurar as
definicoes FTP para obter mais detalhes para configurar os pardmetros FTP.

2) Marque a caixa de verificacdo Enable Timing Snapshot.

® Carregar instantaneos acionados por eventos no FTP

Passos:

1) Configure as definicdes FTP e marque a caixa de verificagdo Upload Picture
na interface de definigdes FTP. Consulte a Sec¢do 5.3.11 Configurar as
definicoes FTP para obter mais detalhes para configurar os pardmetros FTP.

2) Marque a caixa de verificagdo Upload Picture na interface das defini¢cdes de
detecdo de movimento ou de entrada de alarme. Consulte a Tarefa 3: Definir
as acoes de alarme tomadas para a dete¢do de movimento na Secgdo 5.6.1,

3) Marque a caixa de verificagdo Enable Event-triggered Snapshot.
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Capitulo 7 Reproducao

Finalidade:

Esta seccdo explica como visualizar os ficheiros de video gravados remotamente

armazenados nos discos de rede ou nos cartdoes SD.

Passos:

1. Clique em Playback na barra de menu para entrar na interface de reprodugao.

Live View Playback Log Configuration

& zdmin | ¥ Logout

LR Sep 2013

r»

Sun Mon Tue Wed Thu
1 2 3 4 5
8 8 | 10| 11]12
15 | 16 | 17 | 18 | 19

22 24 25 26

29 30

Q. search

2013-09-28 09:15:07 Set playback time

Fri

13
20
27

ECommand E&chedule EAlarm OManual -

Sat

14

28

Figura 7-1 Interface de reproducao

2. Selecione a data e clique em Search para pesquisar ficheiros de registo.

H 4 Sep 2013 L.
Sun Mon Tue Wed Thu Fri  Sat
1 2 3 4 5 B 7
8 9 1011 12|13 14
15 | 16 | 17 | 18 | 19 | 20 | 21

22 (23|24 25 26 27 28
20 30

Q\, Search

Figura 7-2 Procurar video

3. Clique em “* para reproduzir os ficheiros de video encontrados nesta data. A

barra de ferramentas no fundo da interface de reproducdo pode ser utilizada para

controlar o processo de reprodugao.

105



Manual de Utilizagdo da Camara Bullet de Rede Termométrica

P P i [e— Q @ b B B

Figura 7-3 Barra de ferramentas da reproducao

Tabela 7—1 Descrigao dos botdes

Icone | Descrigiio Icone Descri¢iio
> Reproduzir O] Capturar uma imagem
Iniciar/parar recorte
" Pausar BE pa .
dos ficheiros de video
= Parar PR e Ligar audio e ajustar
volume/Sem som
o . Transferir ficheiros de
“ Diminuir velocidade 73 ,
video
. Transferir imagens
» Aumentar velocidade L3 g
capturadas
> Reproduzir fotograma Q |/ Ativar/desativar zoom
a fotograma / digital
Nota: Pode selecionar os caminhos de ficheiro localmente para ficheiros de video
e imagens para reproducao descarregados na interface da configuragao local.
Consulte a Secgdo 5.1 para mais detalhes.
4. Arraste a barra do progresso. com o rato para localizar o ponto de reprodugao

exato. Pode também inserir o tempo e clicar em ™ para localizar o ponto de

reprodugdo no campo Set playback time. Pode ainda clicar em EM@ para

aumentar ou diminuir o zoom na barra do progresso.

Set playback time

00 00 00 -y

Figura 7—4 Definir o tempo de reproducao

2013-09-23 06:17:11
2013-09-23 09:15:07

H Command [ Schedule EAlarm OManual

Figura 7-5 Barra do progresso
As diferentes cores do video na barra de progresso representam os diferentes

tipos de video.

| DCommand M Schedule B Alarm [ Manual |

Figura 7-6 Tipos de video
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Capitulo 8 Pesquisar o registo

Finalidade:

A operagdo, alarme, excecdo e informacao da camara podem ser guardados em ficheiros
de registo. Também pode exportar os ficheiros de registo conforme o necessario.

Antes de comecar:

Confirme se o armazenamento de rede da camara esta configurado ou se o
armazenamento local (cartdo SD) estd a funcionar.

Passos:

1. Clique em Log na barra do menu para entrar na interface de pesquisa de registos.

Live View Playback Log Configuration & admin | @ Logout

Time Wajor Type Minor Type Channel No.  |Local/Remote User Remote HostIP Search Log
Wajor Type
All Types -
Winor Type
All Types -
Start Time
2013-09-22 00:00:00
End Time

2012-09-22 235950

Q. searcn

i save Log

Figura 8-1 Interface Pesquisa de registo
2. Defina as condi¢des da pesquisa de registo de forma a tornar a pesquisa mais
especifica, incluindo o Tipo principal, o Tipo secundario, a Hora de inicio e a
Hora final.
3. Clique em Search para pesquisar os ficheiros de registo. Os ficheiros que

correspondam a pesquisa serdo apresentados na interface Log.

Search Log
Major Type
All Types -
Minor Type
All Types w
Start Time
2013-09-23 00:00:00
End Time
2013-09-23 23:59:59
Q. search
i save Log

Figura 8-2 Pesquisa de registo
4. Para exportar os ficheiros de registo, clique em Save log para guardar os ficheiros
de registo no seu computador.
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Capitulo 9 Outras acoes

9.1 Gerir contas de utilizador

Finalidade:

O utilizador administrador pode adicionar, eliminar ou modificar contas de utilizador e

pode conceder-lhes diferentes permissdes. Recomendamos vivamente que o utilizador

faga a gestdo devida das contas do dispositivo e das permissdes dos utilizadores.

Entre na interface Gestdo de Utilizadores para concluir as defini¢des: Configuration >

Basic Configuration > Security > User ou Configuration > Advanced

Configuration > Security > User

User | Authentication | Anonymous Visit | IP Address Filter | Security Semice

Mo. User Name Level
1 admin Administrator

2 Test Operator

Figura 9—1 Informagdes do utilizador

Adicionar um utilizador
O utilizador admin tem todas as permissdes por defeito para criar, modificar e
apagar outras contas.
Nota: O utilizador administrador nao pode ser eliminado e sé ele poderd alterar a
palavra-passe do administrador.
Passos:
1. Clique em Add para adicionar um utilizador.
2. Introduza o Nome de Utilizador, selecione Level e introduza a Palavra-passe.
Notas:

e Podem ser criadas até 31 contas de utilizador.

e Diferentes niveis de utilizadores possuem diferentes permissoes.

E possivel selecionar o operador e utilizador.
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® Para sua privacidade e para melhor proteger o seu sistema contra riscos de
seguranga, recomendamos vivamente a utiliza¢do de palavras-passe para
todas as fungoes e dispositivos de rede. A palavra-passe deve ser algo a sua
escolha (usando um minimo de 8 caracteres, incluindo letras maiusculas,
letras minusculas, numeros e caracteres especiais) para aumentar a
seguranga do seu produto.

e A configuracdo adequada de todas as palavras-passe e outras defini¢oes de
seguranga é da responsabilidade do instalador e/ou utilizador final.

3. Nos campos de Basic Permission ¢ Camera Configuration, pode marcar ou
desmarcar as permissdes do novo utilizador.

4. Clique em OK para concluir a adi¢ao do utilizador.

Add user
Lser Mame testt
Level Operator |E|
Password sEBEBERE @
Strong
Confirm SRR ERS
Basic Permission Camera Configuration
Remote: Parameters Settings Remote: Live View SelectAll [
7] Remote: Log Search / Interrogate Working Status J|D1[¥|Db2
Remote: Upgrade / Format | Remote: PTZ Control
, Remote: Manual Record Select All
| Remote: Two-way Audio 7
Remate: Shutdown / Reboot J|D1[v|D2
Remote: Playback SelectAll [
Remuote: Motify Surveillance Center / Trigger Alarm Qutput 71017 D2
Remuote: Video Output Control
Remate: Serial Port Cantrol
OK Cancel

Figura 9-2 Adicionar um utilizador
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e Modificar um utilizador
Passos:
1. Clique com o botao esquerdo do rato para selecionar o utilizador da lista e
clique em Modify.
2. Modifique o User Name, Level ou Password.
3. Nos campos de Basic Permission e Camera Configuration, pode marcar ou
desmarcar as permissoes.

4. Clique em OK para concluir a modificacdo do utilizador.

Modify user
User Name testi
Level Operatar E
Password sesses
Confirm sesses
Basic Permission Camera Configuration
Remote: Parameters Settings Remote: Live View Select All [¥
7] Remote: Log Search / Interrogate Working Status J]D1[v]D2
Remote: Upgrade / Format | Remote: PTZ Cantrol
. Remote: Manual Record Select All
V| Remote: Two-way Audio 7
Remaote: Shutdown / Reboot V] D1 ¥ D2
Remote: Playback Select All [
Remote: Motify Surveillance Center / Trigger Alarm Output 71017 D2
Remote: Video OQutput Control
Remaote: Serial Port Control
OK Cancel

Figura 9-3 Modificar um utilizador
e Eliminar um utilizador

Passos:
1. Clique para selecionar o utilizador que deseja apagar e clique em Delete.

2. Clique em OK na caixa de didlogo emergente para apagar o utilizador.
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9.2 Autenticacao

Finalidade:

Pode proteger especificamente os dados transmitidos da visualizagdo em direto.
Passos:

1. Aceda a interface de Autenticacao:

Configuration > Advanced Configuration > Security > Authentication

User | Authentication | Anonymous Visit || IP Address Filter | Security Service

RTSP Authentication basic |Z|

Save

Figura 94 Autenticagdo de RTSP
2. Selecione o tipo de RTSP Authentication como basic ou disable na lista
suspensa para ativar ou desativar a autenticagao RTSP.
Nota: Se desativar a autenticacdo de RTSP, qualquer pessoa podera aceder a
transmissao de video por protocolo de RTSP através do enderego IP.

3. Clique em Save para guardar as definigoes.

9.3 Visita anonima

Ativar esta funcao permite a visita de visitantes que ndo t€ém o nome de utilizador ou a
palavra-passe do dispositivo.

Nota: Somente a visualizacdo em direto esta disponivel para os utilizadores anénimos.
Passos:
1. Aceda a interface da Visita Anonima:

Configuration > Advanced Configuration > Security > Anonymous Visit

User || Authentication = Anonymous Visit || |P Address Filter | Security Service

Anonymous Visit Disable IZ|

Save

Figura 9-5 Visita anonima
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2. Defina a permissio de Anonymous Visit como Enable ou Disable na lista
suspensa para ativar ou desativar a visita anénima.
3. Clique em Save para guardar as defini¢des.

Haverd uma caixa de verificagdo Anonymous da préxima vez que fizer o login.

User Mame

Password

Login

Anonymaous

Figura 9-6 Interface de inicio de sess@o com uma caixa de verificagdo para
o0 visitante an6nimo

4. Marque a caixa de verificacio Anonymous ¢ clique em Login.

Ao permitir a fungdo de Visualizagdo em Direto Andénima, pode estar a permitir o
acesso de outros as imagens da sua camara e visualizagdo em direto sem credenciais de
acesso. Por este motivo, ao permitir a fungdo de "visualizagdo em direto" anonima, é
importante assegurar que o campo de visdo da sua camara ndo interfere na privacidade
de individuos dos quais as imagens poderao ser capturadas sem autorizagao.

Devido a sua intrusdo inerente, a vigilancia de video ndo ¢ apropriada em areas onde

as pessoas mais esperam privacidade.

9.4 Filtro de endereco IP

Finalidade:

Esta funcdo torna possivel o controlo de acesso.
Passos:

1. Entre na interface IP Address Filter:

Configuration > Advanced Configuration > Security > IP Address Filter
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User | Authentication | Anonymous Visit | IP Address Filter | Security Senvice

Enable IP Address Filter

IP Address Filter Type Forbidden E

IP Address Filter

Add Clear

Mo. IP
1 172.6.23.2

Figura 9—7 Interface de Filtro de enderego IP
Assinale a caixa de verificagao de Enable IP Address Filter.
Selecione o tipo de filtro de enderecos IP na lista suspensa, Forbidden ¢ Allowed
podem ser selecionados.
Defina a lista de filtro de enderecos IP.
e Adicionar um enderego IP
Passos:
(1) Clique em Add para adicionar um IP.

(2) Introduza um endereco IP.

Add IP Address

IP Address 1726232

0K Cancel

Figura 9—8 Adicionar um IP
(3) Clique em OK para terminar a adigao.
e Modificar um enderecgo IP
Passos:
(1) Clique com o botao esquerdo do rato num endereco IP da lista de filtros
e clique em Modify.

(2) Modifique o endereco IP no campo de texto.
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Modify IP Address

IP Address

172.6.2322

oK

Cancel

Figura 9-9 Modificar um IP

(3) Clique em OK para terminar a modificagao.

e Eliminar um enderego IP

Clique com o botao esquerdo do rato num endereco IP da lista de filtros e

clique em Delete.

e Eliminar todos os enderecos IP

Clique em Clear para apagar todos os enderecgos IP.

5. Clique em Save para guardar as defini¢des.

9.5 Servi¢o de seguranca

Para ativar o login remoto e otimizar a seguranga da comunicacao de dados, a camara

disponibiliza um servigo de seguranca para uma experiéncia otimizada por parte do

utilizador.

Passos:

1. Entre na interface de configuragdo do servigo de seguranca:

Configuration > Advanced configuration > Security > Security Service

Enable S5H

# Enable lllegal Login Lock

Save

Figura 9-10 Servico de seguranca

2. Marque a caixa de verificagdo Enable SSH para ativar a segurangas da

comunicag¢do de dados e desmarque a caixa de verificagdo para desativar o SSH.

3. Marque a caixa de verificacdo Enable Illegal Login Lock e, em seguida,

o dispositivo bloqueard se introduzir o nome de utilizador ou a palavra-passe

5 vezes consecutivas.

Nota: Se o dispositivo estiver bloqueado, pode tentar fazer o login apods

30 minutos ou reinicia-lo antes de voltar a tentar.
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9.6 Visualizar informacao do dispositivo

Entre na interface Informacao do Dispositivo: Configuration > Basic Configuration >
System > Device Information ou Configuration > Advanced Configuration >

System > Device Information.

Na interface Device Information, pode editar o nome de dispositivo.

Outras informacgdes da camara de rede, tais como modelo, n.° de série, versdo de
firmware, versdo de codificagdo, numeros de canais, numero de discos rigidos,
nimero da entrada de alarme e numero de saida de alarme sdo apresentadas.
A informagio neste menu nao pode ser alterada. E a referéncia para manutengdes ou

modificagdes futuras.

Device Information | Time Settings | Maintenance RS5232 DST | Serice | VCA Resource Type

Basic Information

Device Mame THERMAL CAMERA
Device Mo. 88

Model

Serial No.

Firmware Version W5.3.7 build 160711
Encoding Version V7.3 build 160621

Mumber of Channels 1

Number of HDDs 0
Mumber of Alarm Input 2
Mumber of Alarm Output 2

Figura 9-11 Informagdes do dispositivo
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9.7 Manutencao

9.7.1 Reiniciar a camara

Passos:
1. Aceda a interface da Manutencgao:
Configuration > Basic Configuration > System > Maintenance
Ou Configuration > Advanced Configuration > System > Maintenance

2. Clique em Reboot para reiniciar a cdmara de rede.

Reboot

Rebootthe device.

Figura 9-12 Reiniciar o dispositivo

9.7.2 Repor definicoes predefinidas

Passos:
1. Aceda a interface da Manutencao:
Configuration > Basic Configuration > System > Maintenance
Ou Configuration > Advanced Configuration > System > Maintenance

2. Clique em Restore ou Default para restaurar as predefini¢des.

Default

Reset all the parameters, exceptthe IP parameters and user informatian, to the default settings.
Default Restore all parameters to default settings.

Figura 9-13 Restaurar as predefini¢des

Nota: Depois de restaurar as predefini¢des, o endereco IP também

restaurado para o endereco IP predefinido; tenha cuidado com esta agao.
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9.7.3 Exportar/importar ficheiro de configuracao

Finalidade:

O ficheiro de configuracao ¢ usado para a configuragao em lote de camaras, que pode

simplificar os passos de configuragdo quando hd muitas camaras a precisarem de ser

configuradas.

Passos:

1.

Aceda a interface da Manutengao:

Configuration > Basic Configuration > System > Maintenance

Ou Configuration > Advanced Configuration > System > Maintenance

Clique em Export para exportar o ficheiro de configuracao e guarde-o no local certo.
Clique em Browse para selecionar o ficheiro de configuragdo guardado e, em
seguida, clique em Import para comegar a importar o ficheiro de configuracao.
Nota: Tera de reiniciar a cdmara depois de importar o ficheiro de configuracao.
Clique em Export e defina o caminho de armazenamento para guardar o ficheiro

de configuracdo no armazenamento local.

Import Config. File

Config File F-\12 Browse ][ Import

Status

Export Config. File

Figura 9-14 Importar/exportar ficheiro de configuracao

9.7.4 Fazer o upgrade do sistema

Passos:

1.

Aceda a interface da Manutengao:

Configuration > Basic Configuration > System > Maintenance

Ou Configuration > Advanced Configuration > System > Maintenance
Selecione o firmware ou diretério de firmware para localizar o ficheiro de
atualizacdo.

Firmware: Localize o caminho exato do ficheiro de atualizacao.
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Firmware Directory: S6 € necessario o diretorio ao qual pertence o ficheiro de
atualizacao.
3. Clique em Browse para selecionar o ficheiro de atualizagao local e, em seguida,

clique em Upgrade para iniciar a atualizagdo remota.

Remote Upgrade

Firmware [=] Browse || Upgrade

Status

Hote : The upgrading process will be 1 to 10 minutes, please don't disconnect power to the device during

the process. The device reboots automatically after upgrading.

Figura 9—-15 Upgrade remoto
Nota: O processo de upgrade ird demorar entre 1 a 10 minutos. Nao desligue a
alimentacdo do dispositivo durante o processo. O dispositivo reinicia

automaticamente depois da atualizagdo.

9.8 Configuracoes de RS-485

Finalidade:

A porta de série RS-485 ¢ utilizada para controlar o PTZ da camara. A configuracdo
dos parametros PTZ deve ser feita antes de controlar a unidade PTZ.

Passos:

1. Entre na interface de definigdes da porta RS-485:

Configuration > Advanced Configuration > System > RS485

Device Information | Time Seftings | Maintenance RS485 DST | Sermvice

Baud Rate 9600 bps []
Data Bit 8 (]
Stop Bit 1 [=]
Parity None [+]
Flow Ctrl None []
PTZ Protocol PELCO-D (]
PTZ Address 0

Save

Figura 9-16 Defini¢des RS-485
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2. Defina os parametros de RS-485 e clique em Save para guardar as configuragdes.
Por defeito, a taxa de transmissdo (Baud) estd definida como 9600 bps, o bit de
dados ¢ 8, o bit de paragem ¢ 1 e o controlo de fluxo e a paridade estao definidos
como nenhum.

Nota: Os parametros da Velocidade de transmissao, Protocolo de PTZ e Endereco

de PTZ devem ser exatamente os mesmos que os pardmetros da cimara PTZ.

9.9 Configuracao de servico

Va para Configuration > Advanced Configuration > System > Service para entrar
na interface de configuracdo de servico.

A configuracdo de servico refere-se ao servico de hardware suportado pela camara e
varia de acordo com as diferentes cdmaras.

Para as camaras que suportam IR LED, ABF (Auto Back Focus), Auto Defog ou
Status LED, pode ir para o servi¢co de hardware e selecionar para ativar ou desativar o
servigo correspondente de acordo com as necessidades atuais.

Para a camara que suporta aquecimento de descongelagdo, pode marcar a caixa de
verificagdo para ativar a descongelagdo automatica.

Nota: O aquecedor de descongelagdo so € suportado com POE+, fonte alimentagao de
24 V CA ou fonte de alimentacdo de 12 V CC. Apenas a fonte de alimentac¢do padrao
802.3at ¢ suportada pelo aquecedor de descongelagdo, a alimentagdo padrao 802.3af

ndo ¢ suportada pelo aquecedor de descongelagao.
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Apéndice
Apéndice 1 Introducio ao software SADP

® Descricdo do SADP

O SADP (Protocolo de pesquisa de dispositivos ativos) ¢ um tipo de ferramenta de
pesquisa de dispositivos online facil de utilizar e que ndo precisa ser instalado. Este
procura os dispositivos online dentro da sua sub-rede e apresenta a informagao dos
dispositivos. Pode também modificar a informacao basica dos dispositivos com este

software.

® Pesquisar dispositivos ativos online

¢ Pesquisar dispositivos online automaticamente
Ap0s iniciar o software SADP, 0 mesmo pesquisa automaticamente os dispositivos
online, a cada 15 segundos, na sub-rede onde se encontra o seu computador. Ird
apresentar o numeros total e a informacdo dos dispositivos pesquisados na
interface de dispositivos online. Serdo apresentadas as informacdes do dispositivo

incluindo o tipo de dispositivo, endereco IP e nimero da porta, etc.
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. Online Devices
G Total number of online devices: 3 (& Save as Excel & Refresh Modify Metwork Parameters
ID Device Type IPvd Address Security Port Software Version |Pv4 Gateway HTTP Port PR 192168184
001 XXXXXXXXXX-X 192.168.1.64 Active 8000  Vxxaxbuildooco  192.168.1.1  N/A i 8000
002 XXJOOKXXXXX 192.168.1.64 Inactive 8000  Vx.xxbuildxwooox — 192.168.11 80 ST LS 255.255.255.0
003 XXOOOXXXXXXX 192.168.1.64 Active 8000  Vx.xxbuildxooox  192.168.1.1 80 IPv4 Gateway: 192168.11
IPVE Address:
IPvE Gateway:

IPvG Prefix Length 0
HTTP Port: 80
Device Serial No O XOOOOOK- XXX

Enable DHCP

Password Save

Device Activation

New Password: ssssssns
Strong

Confirm Password: sessssss

oK

Figura A.1.1 Pesquisar dispositivos online
Nota:
O dispositivo pode ser pesquisado e exibido na lista 15 segundos depois de ficar
online; sera removido da lista 45 segundos depois de ficar offline.
4 Pesquisar dispositivos online manualmente

& Refresh

Pode também clicar em para atualizar manualmente a lista de

dispositivos online. Os dispositivos pesquisados recentemente serao

adicionados a lista.

e

IMEE pode clicar em /' ou em em cada titulo da coluna para ordenar a

informagdo; pode clicar em '™ para expandir a tabela do dispositivo e
ocultar o painel de parametros de rede no lado direito ou clicar em ™ para

mostrar o painel de parametros de rede.
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® Modificar parametros de rede

Passos:
1.

Selecione o dispositivo a ser modificado na lista de dispositivos € os parametros

de rede do dispositivo serdo apresentados no painel Modify Network Parameters

no lado direito.

Edite os parametros de rede modificaveis, p.ex., o endereco IP e o nimero da

porta.

Introduza a palavra-passe da conta de administrador do dispositivo no campo da

Password e clique em | 2%

para guardar as alteracdes.

® Para sua privacidade e para melhor proteger o seu sistema contra riscos de

seguranga, recomendamos vivamente a utiliza¢do de palavras-passe para

todas as fungoes e dispositivos de rede. A palavra-passe deve ser algo a sua

escolha (usando um minimo de 8 caracteres, incluindo letras maiusculas,

letras minusculas, numeros e caracteres especiais) para aumentar a

seguran¢a do seu produto.

A configuragdo adequada de todas as palavras-passe e outras definigoes de

seguranga é da responsabilidade do instalador e/ou utilizador final.

IP Address:

Port:

Subnet Mask:

IPvG Address:

Serial No..

IPvd Gateway:

IPvE Gateway:

Maodify Metwork Parameters

1192.168.1.64

8000

255.255.255.0

1192.168.1.1

[3333:

[3333:

IPvG Prefix Length: [_

[ HX0CO0OOX0000OC-X0000K

I Password

i ]

Save

Mote:Enter the admin password of the device
before you save the network parameters.

Figura A.1.2 Modificar os pardmetros de rede
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Passos:

Apéndice 2 Mapeamento de portas
As defini¢des que se seguem sao para o router TP-LINK (TL-WR641G). As definigdes

variam de acordo com os diferentes modelos de routers.

Selecione WAN Connection Type, conforme ilustrado abaixo:

108M

Wireless Router
Model No.:

WAN

TL-WRE41G [ TL-WRE42G
WAHN Connection Type:

--- Basic Settings -

User Hame:

Password:

PPPoE v

Static IP
PPPoE
802.1% + Dynamic IP
802 1X + Static IP
BigPond Cable

L2TP

Figura A.2.1 Selecione o tipo de ligagdo WAN

2. Defina os pardmetros da rede LAN do router conforme indicado na figura

seguinte, incluindo o endereco IP e as defini¢des da mascara de sub-rede.

00-14-73-6A-DB-0C
192.168.10.1
2552552550 v

108M

Wireless Router LAN

Model No.:

TL-WRE41G f TL-WRE425G

. MAC Address:

* IP Address:

_ Basic Settings — Subnet Mask:
+ LAN

Save

Figura A.2.2 Definicao dos parametros da rede LAN

3. Defina o mapeamento de portas nos servidores virtuais de Forwarding.

Por predefini¢ao, a camara utiliza as portas 80, 8000 e 554. Pode alterar o valor

destas portas através do Web browser ou do software de cliente.
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Exemplo:

Quando as camaras estao ligadas ao mesmo router, pode configurar as portas de
uma camara como 80, 8000 e 554 com o endereco IP 192.168.1.23 e as portas de
outra camara como 81, 8001, 555, 8201 com enderego IP 192.168.1.24. Consulte

0s passos abaixo:
Passos:

1. Como acontece nas definicdes acima mencionadas, mapeie as portas 80, 8000,
554 e 8200 para a camara de rede no enderego IP 192.168.1.23

2. Mapeie as portas 81, 8001, 555 e 8201 para a camara de rede no enderego
IP 192.168.1.24.

3. Ative os protocolos ALL ou TCP.

4. Assinale a caixa de verificacio Enable e clique em Save para guardar as

definicoes.
108M
Wireless Router Virtual Servers
Model No.:
TL-WRE41G / TL-WRG42G
1D Service Port IP Address Protocol Enable
1 &0 192.168.10| 23 ALL w
—- Basic Settings —
* 2 8000 192.168.10 23 ALL w
3 192.168.10, 23 ALL hd
--- Advanced Settings - 554 ™
4 5200 192.168.10 23 ALL w
5 192.168.10.
+ Virtual Servers 8l 4 ALL A ™
6 8001 192.168.10 24 ALL b
7 555 192 168.10 | 24 ALL “
8 5201 192.168.10 24 ALL v
— Maintenance — Common Service Port: DMS(53) v Copyto | 1D |1 v
[ Next ][ Clearal |[ save |

Figura A.2.3 Mapeamento de portas

Nota: A porta da camara de rede ndo pode entrar em conflito com outras portas.
Por exemplo, alguma porta de gestdo Web do router ¢ 80. Mude a porta da camara se

esta for a mesma que a porta de gestdo.
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