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Comment configurer une connexion a
distante sur ma caméra et/ou mon
enregistreur ?

S WS
| N

Ce document vous explique les différentes étapes de configuration d’'un
NVR/DVR et des caméras IP pour I'acces distant :

Les sujets traités sont :
» Je possede une adresse IP fixe

e Je ne possede pas d'adresse IP fixe
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« Je possede une adresse IP fixe que mon fournisseur d'acces m'a
communiquée

Exemple d’'installation

IP Locale IP Public
. ] S
Adresse |IP : 192.168.1.10 Adresse IP box local : 192.168.1.1

Passerelle = adresse IP box local Adresse IP Public : 217.168.254.12
Ports a ouvrir dans la box :
- 8000 (iVvMS)
- 80 (web)
- 554 0u 1027 (RTSP)

IP Locale IP Public

—

Adresse IP : 192.168.1.11 Adresse IP Box local : 192.168.1.1
Passerelle = adresse IP box local Adresse IP Public : 217.168.254.12
Ports a ouvrir dans la box:
- 8000 (iVvMS)
- 80 (web)
- 554 0u 1027 (RTSP)
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Que dois —je faire ?
1. Je mets I'adresse IP et la passerelle dans ma caméra et/ou mon

enregistreur (cf. fig 1&2)
HIKVISION DS-2CD2232-15

Vue en direct Lecture Journal Configuration 2

%, Configuration locale ~ || TCPIP || Port
© Configuration locale

i Configuration de base Parameétres carte réseau

o Systéme Type de carte réseau [Auto v|

O Réseau [] DHCP

o Vidéofaudio Adresse IPv4 [192.168.1.10 |
© Image Masque sous-réseau IPvd  [255.255 255.0 |

o Sécurité

Passerelle IPv4 par défaut |192_1 68.1.1

|
Configuration avancée ~ — o -
& 9 Mode IPv6 [Annonce ditinéraire v|

Fig.1

Vue en direct Lecture Image Configuration

TCPIP DDMS PPFoE Port NAT

) Local
El systeme
© Réseau Type de carte réseau [ 10M/100M/1000M Auto v
| Réglages de base [] DHCP
Avance Adresse IPv4 [192.168.1.11 @
"9'0 Vidéo et audio Masgue de sous-réseau |... [255.255.255.0 |
Image Passeralle IPvd par défaut [192.168.1.1 | @
Fig.2

2. Je veérifie les ports dans ma caméra et/ou enregistreur et je les modifie si
besoin est (cf. : fig3&4)
HIKVISION DS-2CD2232-15

Vue en direct Lecture Journal Configuration

%, Configuration locale ~ || TCPIP || Port

@ Configuration locale

4 Configuration de base ~ POUATIE (80 |
© Systéme Port RTSP (554 ]
© Réseau Port HTTPS (443 ]
© Vidéolaudio Port SDK (8000 ]
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Vue en direct Lecture Image Configuration

TCFAP  DDNS  PPPoE  Port  NAT

CJ Local
El systéme Port HTTP (80 I
@ Reseau Port RTSP (554 |
| Réglages de base Port HTTPS 443 |
Avancé Port du serveur (8000 |

'Q"’ Vidéo et audio

Image B Enregistrer

Fig.4

3. Je rentre dans les parametres de ma box afin d’ouvrir les ports de mes
éléments connectés.

Ex:
Application Protocole Port interne Port externe Adresse IP
http TCP/IP 80 80 192.168.1.10
IVMS TCP/IP 8000 8000 192.168.1.10
RTSP UDP 554 ou 8554 | 554 ou 8554 | 192.168.1.10

Rq : Sij'y arrive pas, je contacte mon fournisseur d’acceés internet afin
gu’il m’aide a configurer
4. Dans mon application iVMS4500 ou sur iVMS4200, je configure ma connexion
en y entrant I'adresse IP Fixe public et son port associé, dans notre exemple :

eeee0 SFR 4G 09:56

@ Info systéme @

Surnom Hangzhou, China

Enreg. mode IP/Domain

Adresse 115.236.50..  217.168.254.12
Port 8800 8000

Nom d'utilisateur ~ guest

Mot de passe eeeecccce

Caméra n°® 1

Démarrer la lecture. @
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5. Je teste si mes ports son bien ouvert pour cela j'utilise un outil disponible sur
internet «You get signal » en cliqguant sur le lien suivant:
http://www.yougetsignal.com/tools/open-ports/

WhatWwas Wiy with this ad?

yo u get Sig na I O Irrelevant O Repetifive O Inappropriate
Google

| 5
& Port Forwarding Tester bl
= 22 S8H
@] your external address 23 TELNET
8 77.158.32.171 53DNS
B 10 POP3
E open port finder 115 SFTP

135 RPC
—  Remote Address[77.158.32.171 | Port Number T teng
'_""TE' B Usze Current [P 194 IRC
|_i_¢- Check a port's status by entering an address and port number above. jjg gﬁtﬂ

« Je ne posséde pas d’'adresse IP fixe, je dois donc u tiliser une DDNS

Exemple d’installation :

IP locale

o1

Adresse IP : 192.168.1.10
Passerelle = IP local de la box

IP dynamique

e

IP locale

IP dynamique
= B

Adresse IP : 192.168.1.11
Passerelle = IP local de la box
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Que dois-je faire ?

1. Je me connecte sur ma caméra et mon enregistreur en local sur la page
web.

2. Dans le menu Réseau, je lui indique une adresse IP Fixe locale etla
passerelle et jindique une adresse DNS serveur préférée = 8.8.8.8

HIKVISION DS-2CD2232-15
Vue en direct Lecture Journal Configurati

%, Configuration locale - TCPIP || Port | DDNS | PPPoE | SNMP || 802.1X || QoS | FTP

@ Configuration locale

& Configuration de base v Paramétres carte réseau

. . . Type de carte réseau [Auto v|
## Configuration avancée »
. DHCP
0 Systéme L
© Réseau IAdresse IPv4 [192.168.1.10 |
fidéofaudio Masque sous-réseau IPv4  [255.255.255.0 |
@ Image Passerelle IPv4 par défaut [192.168.1.1 ]
@ Séourité Mode IPv6 TAnnonce ditinéraire VI
o Evenements Adresse IPvE

© Evénement intelligent ;
Masque de sous-réseau |... 0

O Stockage
Passerelle IPv6 par défaut
Adresse MAC 44:19:b6:53:34:aa
MTU [1500 |
Adresse de muliidiffusion  [239.1.1.100 |
Activer la recherche de multidiffusion
Serveur DNS
Serveur DNS privilégié [8.8.88
Fig.1
Vue en direct Lecture Image Configuration
TCPIP DDNS PPPoE Port NAT
3 Local
B systtme
0 Réseau Type de carte réseau [10M/100M/1000M Auto v
| Réplages de base ] DHCP
Avancé hdresse IPv4 [192.168.1.11 )
‘96 Vidéo et audio asque de sous-réseau |...[255.255.255.0 ]
Eal image Passerelle IPv4 par défaut [192.168.1.1 o
[E] Evénement = ioea s —
Slockage Passerelle IPvG par défaut
£ Détection de véhicule Adresse MAC 28:57:be:6f.6a:65
G VoA MTU [1500
Serveur DNS
Serveur DNS privilégié  [8.8.8.8 ®
Serveur DNS alternatif [ |9
Fig.2
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3. Toujours dans le menu Réseau, je vais dans le menu DDNS et jactive le
Hiddns, puis je lui indique le pays et son nom de domaine.

HIKVISION D3-2CD2232-15 (7

Vue en direct Lecture Journal Configuration & admin | e Se déconnecter

I Configuration locale - TCPIP || Port || DDNS || PPPoE | SNMP || 8021X | QoS | FTP | UPnP™ || E-mail | NAT | PlatForm Access || HTTPS

@ Configuration locale

@ Configuration de base + (V] Activer DDNS
) . . Type DDNS [HiDDNS v|
£ Configuration avancée ~
Adresse du serveur [www.hik-online.com ]

@ Systéme
o Réseau Domaine [HikvisionFrance] x]
o Vidéeolaudio 1y
@ Image Nom utilisateur
© Sécurité Mot de passe
@ Evénements S
2 Evénement intefligent
Fig.3
Vue en direct Lecture Image Config
TCPAP  DDNS  PPPoE  Port  NAT
CJ Local
B systeme [ Activer DDNS
@ Reseau Type DDNS [HIDDNS v
| Réglages de base Lieu [Europe v|
Avancé Pays [France v
"96 Vidéo et audio Adresse du serveur www._hik-online.com
Domaine maison
Image l (]

. Nom d'utilisateur
Evénement

Mot de passe

&
Stockage
=

Confirmer
Détection de véhicule .
Etat DDNS is not enabled £
& vea
Fig.4

4. Ensuite, jouvre les ports sur ma box afin que la redirection sur mon nom
de domaine me permette d’accéder & ma caméra ou mon enregistreur.

Rq : Sijy arrive pas, je contacte mon fournisseur d’acces internet afin
qu’il m’aide a configurer
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Ex:
Application Protocole Port interne Port externe Adresse IP
http TCP/IP 80 80 192.168.1.10
IVMS TCP/IP 8000 8000 192.168.1.10
RTSP UDP 554 ou 8554 | 554 ou 8554 | 192.168.1.10

5. Jouvre mon application iVMS4500 ou iVMS4200 et je rentre les

paramétres de domaine configurés dans ma caméra ou mon enregistreur
®eee0 SFR 4G 10:46 @ 74 %@ 4

@ Nouveau matériel

Surnom Nouveau matériel 04
Enreg. mode HiDDNS

Nom domain-appareil  hikvisionfrance

Nom d'utilisateur admin

Mot de passe eesssses

Caméra n® 1

123 4567389020

ABC espace retour

6. Je teste si mes ports son bien ouvert pour cela j'utilise un outil disponible sur
internet «You get signal » en cliguant sur le lien suivant:
http://www.yougetsignal.com/tools/open-ports/

WhatWas Widng with this ad?

yo u get Sig na I O Irrelevant O Repetifive O Inappropriate
Google

| 5
& Port Forwarding Tester bl
= 22 S8H
@] your external address 23 TELNET
8 77.158.32.171 53DNS
B 10 POP3
E open port finder 115 SFTP

135 RPC
—  Remote Address[77.158.32.171 | Port Number T teng
'_""TE' B Usze Current [P 194 IRC
@ | Check a port's status by entering an address and port number above. jjg gﬁtﬂ
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