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TODOS LOS DERECHOS RESERVADOS.

Toda la informacién y cualquier parte obtenida de la misma, incluyendo entre otros
la redaccidn, las imagenes vy los graficos, son propiedad de Hangzhou Hikvision Digital
Technology Co., Ltd. o empresas subsidiarias (en adelante “Hikvision”). Este manual
del usuario (en adelante “el Manual”) no podrd ser reproducido, modificado o
distribuido, parcialmente o en su totalidad, por ningin medio, sin el permiso previo
por escrito de Hikvision. A menos que se estipule otra cosa, Hikvision no representa

ni garantiza, de manera expresa o implicita, la informacion de este Manual.
Acerca de este Manual

Este manual corresponde a la Camara Bullet térmica de red.

Este Manual incluye las instrucciones de manipulacién y utilizacion del producto.
Figuras, graficos, imagenes y otra informacidén que encontrara en lo sucesivo tienen
Unicamente con fines descriptivos y aclaratorios. La informacién incluida en el
Manual estd sujeta a cambios, sin aviso previo, debido a actualizaciones de software
u otros motivos. Encuentre la ultima versidn en la pagina web de la compafiia

(http://overseas.hikvision.com/en/).

Utilice este manual del usuario orientado por un profesional.
Reconocimiento de marcas comerciales

HIKVISION vy otras marcas comerciales y logotipos de Hikvision son propiedad
de Hikvision en diferentes jurisdicciones. Otras marcas comerciales y logotipos

mencionados a continuacién son propiedad de sus respectivos propietarios.


http://overseas.hikvision.com/en/
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Avisos legales

HASTA DONDE LO PERMITA LA LEY VIGENTE, EL PRODUCTO DESCRITO, CON SU
HARDWARE, SOFTWARE Y FIRMWARE, SE ENTREGA "TAL CUAL", CON TODOS SUS
FALLOS Y ERRORES, Y HIKVISION NO OFRECE GARANTIA, NI EXPRESA NI IMPLICITA,
INCLUYENDO, ENTRE OTRAS, LA COMERCIABILIDAD, CALIDAD SATISFACTORIA,
IDONEIDAD PARA UN PROPOSITO PARTICULAR Y NO INFRACCION DE LOS DERECHOS
DE TERCERAS PARTES. EN NINGUN CASO HIKVISION, SUS DIRECTORES,
ADMINISTRADORES, EMPLEADOS O AGENTES, SE RESPONSABILIZARAN ANTE USTED
DE CUALQUIER DANO ESPECIAL, CONSECUENCIAL, INCIDENTAL O INDIRECTO,
INCLUYENDO, ENTRE OTROS, LOS DANOS POR PERDIDAS DE BENEFICIOS DE
NEGOCIOS, INTERRUPCION DE NEGOCIOS O PERDIDAS DE DATOS O
DOCUMENTACION, EN RELACION CON EL USO DE ESTE PRODUCTO, INCLUSO
AUNQUE HIKVISION HAYA ADVERTIDO DE LA POSIBILIDAD DE TALES DANOS.

EN LO CONCERNIENTE A PRODUCTOS CON ACCESO A INTERNET, EL USO DEL
PRODUCTO SE HARA COMPLETAMENTE BAJO SU PROPIO RIESGO Y
RESPONSABILIDAD. HIKVISION NO ASUMIRA NINGUN A RESPONSABILIDAD POR
FUNCIONAMIENTO ANORMAL, FILTRACION DE PRIVACIDAD U OTROS DANOS QUE
RESULTEN DE CIBERATAQUES, ATAQUES DE HACKER, INSPECCION DE VIRUS U OTROS
RIESGOS DE SEGURIDAD DE INTERNET; SIN EMBARGO, HIKVISION PROPORCIONARA
APQOYO TECNICO PUNTUAL SI ES SOLICITADO.

LAS LEYES CONCERNIENTES A VIGILANCIA VARIAN SEGUN LA JURISDICCION.
COMPRUEBE TODA LA LEGISLACION PERTINENTE A SU JURISDICCION ANTES DE USAR
ESTE PRODUCTO PARA GARANTIZAR QUE SU UTILIZACION CUMPLE CON LA LEY EN
VIGOR. HIKVISION NO ASUME NINGUNA RESPONSABILIDAD EN EL CASO DE QUE
ESTE PRODUCTO SE UTILICE PARA FINES ILEGALES.

EN EL CASO DE QUE EXISTAN CONFLICTOS ENTRE LA INFORMACION DE ESTE

MANUAL CON LA LEY EN VIGOR, PREVALECERA ESTA ULTIMA.
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Informacion normativa

Informacion de la FCC

En conformidad con las normativas de la FCC: Este equipo ha sido probado y se ha
verificado que cumple con los limites para los dispositivos digitales indicados en la
seccién 15 de las normas de la FCC. Estos limites estan disefiados para proporcionar una
proteccion razonable contra las interferencias perjudiciales cuando el equipo se utiliza en
un entorno comercial. Este equipo genera, usa y puede radiar energia de radiofrecuencia
y, si no se instala y utiliza conforme a lo indicado en el manual de instrucciones, puede
ocasionar interferencias perjudiciales a las comunicaciones por radio. El uso de este
equipo en areas residenciales puede ocasionar interferencias perjudiciales, en cuyo caso
el coste de corregir dichas interferencias correra a cargo del usuario.

Condiciones de la FCC

Este dispositivo cumple con la seccidon 15 de la normativa FCC. Su utilizacidén estd
sujeta a las dos condiciones siguientes:

1. Este dispositivo no debe ocasionar interferencias perjudiciales.

2. Este dispositivo debe aceptar cualquier interferencia recibida, incluida aquella

gue pueda ocasionar un funcionamiento no deseado.

Declaracion de conformidad de la UE

Este producto, y en su caso también los accesorios suministrados,
c E tienen la marca "CE" y por tanto cumplen con las normas
europeas armonizadas aplicables enumeradas en la Directiva de
Compatibilidad Electromagnética 2004/108/CE y la Directiva de
Baja Tension 2011/65/UE.
2012/19/UE (directiva WEEE, Desechos de Equipos Eléctricos y
Electromagnéticos): En la Unidn Europea, los productos marcados
con este simbolo no pueden ser arrojados al sistema de basura
. municipal sin recogida selectiva. Para un reciclaje adecuado,
entregue este producto en el lugar de compra del equipo nuevo
equivalente, o deshagase de él en el punto de recogida designado

a tal efecto. Para mas informacion visite: www.recyclethis.info.
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2006/66/CE (directiva sobre baterias): Este producto lleva una
bateria que no puede arrojarse al sistema municipal de basuras
sin recogida selectiva, dentro de la Unién Europea. Consulte la
documentacion del producto para ver la informacion especifica de
la bateria. La bateria lleva marcado este simbolo, que incluye unas
letras indicando si contiene cadmio (Cd), plomo (Pb), o mercurio
(Hg). Para un reciclaje adecuado, entregue la bateria a su
vendedor o llévela al punto de recogida de basuras designado a
tal efecto. Para mas informacion visite: www.recyclethis.info.

Cumplimiento industrial de la normativa canadiense sobre equipos causantes de

interferencias (IECS, por sus siglas en inglés), ICES-003

Este dispositivo cumple con los requisitos de la normativa canadiense CAN ICES-3

(A)/NMB-3(A).
Instrucciones de seguridad

Estas instrucciones estan previstas para asegurar que el usuario pueda utilizar el

producto correctamente y evitar riesgos y daiflos materiales.
Las medidas de precaucién se dividen en "Advertencias" y "Precauciones":

Advertencias: Pueden producirse lesiones graves o la muerte si se ignoran estas

advertencias.

Precauciones: Pueden producirse lesiones o dafios en el equipo si se ignora alguna

de estas precauciones.

A\ A

Advertencias: Precauciones:
Respete estas medidas de seguridad Respete estas precauciones para prevenir
para evitar lesiones graves o la muerte. posibles lesiones o dafios materiales.
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Advertencias:

Por favor, utilice el adaptador de corriente que cumpla la normativa de muy baja
tensidn de seguridad. Ademas la fuente es de 12 VCC o 24 VCA (segun el modelo)
conforme a la norma IEC60950-1 y el estandar de las fuentes de alimentacién
limitadas.

Para reducir el riesgo de incendio o descarga eléctrica, no exponga este producto
a la lluvia ni a la humedad.

Esta instalacién debe realizarla un técnico cualificado y de acuerdo con todos los
codigos locales.

Instale un equipo de corte dentro de circuito de alimentacidn para interrumpir la
alimentacién cdmodamente.

Asegurese de que el techo soporta mas de 50 Newtons, en el caso de fijar la
camara en el techo.

Si el producto no funciona correctamente, por favor, pdngase en contacto con su
distribuidor o con el centro de servicio técnico mas préoximo. Nunca intente
desmontar la cdmara usted mismo. (No asumimos ninguna responsabilidad por

los problemas causados por una reparacién o mantenimiento no autorizados.)

Precauciones:

Antes de usar la cdmara asegurese de que la tension de la fuente de alimentacién
sea la correcta.

No deje caer la cdmara ni la someta a ningun golpe.

No toque los médulos de los sensores con los dedos. Si fuese necesario
limpiarlos, use una gamuza suave con un poco de etanol y limpie con delicadeza.
Si no se va a utilizar la cdmara durante un largo periodo de tiempo, coloque la
tapa de la lente para proteger el sensor de la suciedad.

No apunte con la lente de la camara hacia un foco de luz, como el sol o una

bombilla incandescente. La luz fuerte puede averiar gravemente la cdmara.
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® El sensor puede quemarse a causa de un haz laser, de modo que, cuando se
utilice algun equipo laser, aseglrese de que la superficie del sensor no esté
expuesta al haz laser.

® No coloque la cdmara en lugares con temperaturas extremadamente calientes o
frias (la temperatura de funcionamiento debe estar entre -30°C y +60°C, o entre
-40°C y +60°C si el modelo de camara lleva el sufijo "H"), en ambientes
polvorientos o himedos, ni la exponga a radiacién electromagnética alta.

® Para evitar la acumulacion de calor, asegurese de que el dispositivo tiene una
buena ventilacion.

® Mantenga la cdmara alejada del agua y de otros liquidos.

® Durante el transporte, empaquete la cdmara en su embalaje original o en otro
equivalente. También se puede utilizar un embalaje de la misma textura.

® El uso o sustitucién inadecuados de la bateria pueden ocasionar un riesgo de
explosién. Por favor, utilice el tipo de baterias recomendado por el fabricante.

Notas:

Para las cdmara con funcién IR, es necesario que preste atencién a las precauciones

de seguridad siguientes para evitar la reflexién del IR:

La grasa o el polvo sobre la cubierta del domo puede generar reflexién del IR. No
quite la cubierta del domo hasta que haya terminado la instalacion. Si hay graso
o polvo sobre la cubierta del domo, limpie la cubierta con una gamuza suave y
alcohol isopropilico.

Garantice que la posicidon de instalacion no tiene superficies reflectantes ni
objetos demasiado préximos a la cdmara. La luz IR de la cdmara puede reflejarse
y regresar a la lente originando la reflexion.

El anillo de espuma alrededor de la lente debe de estar colocado enrasado
contra la superficie de la burbuja para aislar la lente de los LED del IR. Sujete la
cubierta del domo al cuerpo de la cdmara de modo que el anillo de espuma y la

cubierta del domo queden completamente unidos.



Manual del usuario de la camara Bullet térmica de red

Indice de contenidos

Capitulo 1 Requisitos del SiSteMQ .........ceuueeeeeeeereereennreereeneseerennaseeseenssseseennsoens 10
Capitulo 2 CONEXION AE FEU......ceueeeeeeeeeeeeeereerreeereerrennseeseenssseseensssessennsseseenanns 11
2.1 Configurar la camara de red a través de [a LAN ........ccoeiirermniiiiiinniineennnnniiinnineenneees 11
2.1.1  Cableado Mediante 1a LAN......cciiiiiriienieeite ettt sttt sbe e sae e sateesaseenaee s 11

N A ot 4|V T O Yo [ = - PSSP UP PP 12

2.2 Configurar la camara de red a través de [a WAN.........cccivvrrmmmiiiinniinnnnnnnniniennneennne 19
2.2.1  CoNEXiON CON [P ESEALICA uevveerreeiiienie et esite sttt st sae e see e sae e st e e sae e sabe e sbeesateesaeeenaae s 19

2.2.2  Conexion coN IP diNAMICA....ccicuiiiiiieriieiieeitesieeetee st e saeesireesaeesbe e s saeesebeesbeesateesaeeenseeen 20
Capitulo 3 Acceder a la camara de red............ueeeeeeeeeeeeeeeveeneseereennsseeeennsseesenns 23
3.1 Acceder mediante un navegador Web ..........cccceuuiiiiiiniiiinininiiinnneeeesse. 23
3.2 Acceder mediante el software de cliente ........cccccceviiiiiiiiiiinniiiiinninnenene. 24
Capitulo 4 ViStA €N dIrECtO ......ceeeeeeeeeeeeeeeererenreerrennsseerennsseesesssseessensssoesennssseseens 26
4.1 Pagina de vista en direCtO . ....ccciiiiiieeeniiiiiiiiiiinniiiiinniieessinnineessssisissirsssssasses 26
4.2 Iniciar la vista en dire@Cto.......cccoiiiirimmuiiiiiiiiiiinniii s sssaaases 27
4.3 Grabar y capturar imagenes manualmente ......ccccccciiiiiiienneiiiiiniiinennninieenses 28
4.4 Utilizar el coNtrol PTZ....... o iiieiiiiiieiciitieccinenneerrennneesssnssessennsesssenssessssnssessennssssen 28
441 Panel de CONLIOI PTZ ...coiiiiiiiiiiieeiee sttt ettt sttt e te e saa e s ba e e beesbeesnreesanes 29

4.4.2  Configurar/recuperar un punto preestablecido.........ccceeveieieeeieecciieeciee e 30

4.4.3  Configurar/recuperar una Patrulla ........cccoecvieiiieiiie et 31
Capitulo 5 Configuracion de la camara de red...............eeeeeeeeereeeeeeeeveennreereennnns 33
5.1 Configurar los pardmetros 10Cales......ccccccvveiiieiiiininnniiiicniiiienuee. 33
5.2 Configurar los pardmetros del sistema.........ccceiiiirrunniiiiiniiiiinnii. 36
5.2.1  Configurar la informacion DasiCa ........ccccuveieeiiiiicee e 36

5.2.2  Configurar los parametros de [a hora........coccuviiiciiee e 38

5.2.3  Configurar los parametros del RSA8S5 ........cccciiiiiiieeeiiiee et e et ctee e e etre e e eraee e earee e 40

5.2.4  Configuracion de [0S ajustes del DST ........cceeciiiiiiiieee e e e et eetre e e evae e e eaee e 41

5.2.5  COMO VEN 12 lICEBNCIA ..ueirutiiiiiiiie ittt sttt sae e sate e sbeesaaeesaaesbeeen 41

5.3 Mantenimiento .....ccciciiieuiiiiiiiiiiiiiiiiiiiiieiereeersesienietesersesesenesensessnssssnssennes 42
5.3.1  Actualizacion y mantenimieNnto .....cccccveiieiiiiiiiecee sttt 42

5.3.2 REEISTIO ittt ———————————————— 43

5.3.3  Servicio del SISTEMA .ueiviiiiiiiiiiesie ettt st e st sat e saaeenrae s 45

5.3.4  TipO de rECUISO VCA.....occeiiee ettt ettt e ettt e e e ctte e e et e e e e ette e e ettaeesetaeaeesteeesnssaeesnnbeaaessteeenanes 45

5.4 Configuracion de seguridad ...........ccoiiirimniiiiiiiiininiiie. 46
30 3 R YU =T o 4o ol [ ] PP PRPP RPN 46

5.4.2  Filtro de dir€@CCIONES IP....cciiiiiieeiiieeie ettt sttt ettt sae e sateesaeeeneas 47

5.4.3  Servicio de SEBUIITAT. .....coiuiiiiiiiiiiie ettt sttt e saaeeree s 48



Manual del usuario de la camara Bullet térmica de red

5.5 Administracion de USUAIIOS ......ccceeeeiiiiirmmniiiieiiiiemmmniiiieiiiesssmssiesiieesssmssssseeens 49
5.5.1  AdmIniStraCion de USUAIIOS ....c.eeivueeruierieriiieiitieeiieesieesiteesiteesaeessseeesseesseesseesasesssesssenes 49

5.5.2  USUQNIOS BN HINEA weeiiuiiiriiieiiiesiie ettt ettt et sbe e st s e e saeesbaeesaseenbeesnsaesnree s 52
Capitulo 6 AJUSEES A FU.......ceeeeeeeereeeeeieereeeeiereeneseereenasseerenssseessensssessennsnseseens 54
6.1 Configurar los parametros basiCos ......ccccceeiiiiiirmuiiiiinniiienniniiesee. 54
6.1.1  Configurar 105 @JUStES TCP/IP ....cccvieereecieeetie ettt ettt e s te e ate e tr e eeaeeebeeeereesabeesareenaneas 54

6.1.2  Configurar los ajustes del DNS diNdmiCO .....cccuviiiiiieeiiiiee et et eire e eeaee e 56

6.1.3  Configurar los ajustes del protocolo PPPOE .............cooiuiiieeiii e 58

6.1.4  Configurar 10s ajustes de [0S PUBITOS........eeeeiiiieiiieeeeeieeeectee e eeree e et e e e etre e eeraee e saaeaeas 59

6.1.5  Configurar los parametros NAT (Traduccién de Direcciones de Red) ........c.ccccevveeenneenn. 60

6.2 Configurar los parametros avanzados .........ccueeeueuiiiiiniiieennniiinniieesses 61
6.2.1  Configurar los ajustes del protocolo SNIMP ..........c.oeiiiiiiiecciee e 61

6.2.2  Configurar 10S @JUSLES FTP....cccciiiiiieeeeciee ettt e ettt e et e e et e e e st e e e e e abae e esabaeeeentaeeenes 63

6.2.3  Configurar los ajustes de correo electroniCo ........ccceeeecuveeeecieeecciee e e e 65

6.2.4  Configurar los ajustes del protocolo HTTPS.........ccuiiiiiiieeeiee e 68

6.2.5  Configurar los ajustes de la calidad de servicio (QoS, por sus siglas en inglés) .............. 70

6.2.6  Configurar 10S ajustes 802.1X .....cccccuieeeiiiiieeeiieeeiieeeeetreeeeteeeesitaeeeebreeeesaeeessseaeensrasennns 71
Capitulo 7 Configuracion de Video/Audio...............eeeeeeeeeerrrvveevereeesessssssveneenns 73
7.1 Configurar los ajustes de VIdEO .......cccceeiiiiiiiiiernnniiiiiniiiienniiiniiiesmessss 73
7.2 Configurar los ajustes de audio .......cccccereiiiiiiiieinniiiiiniiiiensessaeen 77
7.3 Configurar la codificacion de [a ROL.........cccoiiiieiiuiiiiiiiniiiennninninnieeeesses 78
7.4 Configuracion de metadatos .......ccccevuuniiiiiniiiiiiiiiiiinnieessssssaene 80
Capitulo 8 AJUSLES A€ IMAGEN .......eeeeeeeeeveeeeeereerereerreuerseerennseessensssessennsnoeseens 82
8.1 Configurar los ajustes de visualizacion ..........ccccuuviiiiiiniiiennniniiinniieeese. 82
8.2 Configurar los parametros de presentacion OSD ........ccccccceeireencerrenicenenncennenneen 85
8.3 Configuracion de Mascara de privacidad.......cccccceeriiiiniiinennnniiiinniieenneenne. 86
8.4 Configurar la superposicion de imagenes.......ccccccvriiiieiiieenunsiiisnnineensesiinniineesseees 87
8.5 Configuracion de DPC (correccion de pixeles defectuosos) ......ccccceveeieeiieeeineineennens 88
8.6 CAmo configurar la presentacion de reglas VCA ..........ciiieeciiiieeiiiieneieneenecenennnnes 89
Capitulo 9 Configuracion de @VENLOS ..............cccevvveeeeeennsssiisisnnneeennnssssssssssssnnnns 91
9.1 EVENLOS BASICOS ...uiiieeniiiiieiiiiiieiiiiieeeiieieneeeetenesseetenessssennsssesensssessensssssssnsssssnnnnans 91
9.1.1  Configurar la deteccion de MOVIMIENTO .....ccccveieiiieeeiiiie et 91

9.1.2  Configuracion de alarma de manipulacion de video .......cccccvveeeiieeeciiee e, 98

9.1.3  Configurarla entrada de alarmMa..........cccuuvieeiiiiicciee e e 100

9.1.4  Configurar la salida de alarma ........ccceeecuiieeeiiii e et 101

9.1.5 GESLIONAT EXCEPCIONES . uvvviviiiiiiiiirriierererererererererereeeeereterreteeretetetetetetetetaeeteteeeteeeseeeeeeeenes 102



Manual del usuario de la camara Bullet térmica de red

9.2 Eventos inteliZeNntes......ccccvviiiiiiiiiiiiinuiiiiiiniiiieiniiienineessasiinsiisesssissssssssssenss 102
9.2.1  Configurar la deteccion de excepcion de audio.........ccccueeeeviiieeciiiee e 103

9.2.2  Configurar la deteccion de cambio de €SCeNa.........cccovveeeeiiieeeciiee e 104

9.2.3  Configuracion de la deteccién de foco de incendio dindmica ..........cccceeeevvieeeciree e, 105

9.2.4  Como configurar el escudo de deteccion de focos de incendios..........ccccccvveeeeiveeennnen. 107

9.3 ConfiSUracion VCA .......ccciiiuuuiiiiiiiiiienmnnsiiiiniiieenssmssiissimsessssssssssstssesssssssssssssssssssnss 108
9.3.1  Configurar superposicion y captura de iMAgENES.......ccevvierieinieinieeieesieesireesreesaeees 108

9.3.2  Configuracion del analisis de comportamiento .........coccueeeeeiieeecciiee e e 109

9.3.3  COmo configurar |a Zona de proteCCioN.........cuieecciieeeciiiee e et 113

S I S 0o Yo e Yo X wlo ol = {0 [ = TR U o F= T =Y -{ - IS SRS 113

9.3.5  Configuracion avanzada........ccccuieeiiieeiiiiee et e et e e tre e e e e st e e et e e e e aaa e e sareaean 115

9.4 Medicion de temperatura........cccoiiiiiiuiiiiiniiiiiiessssssees 118
O R VT o Tl o 1 [l LSRR 118

9.4.2  Como configurar la regla de medicién de temperatura........cccceeeveeeecieeeecieececiee e, 119

I8 9. TN \V/ = oo [0 o [V T Vol U] F=Tol oY IO PSP PR 125
Capitulo 10  Ajustes de almacenamiento ...............eeeeeeeeeereeevenenseereenereeseennsseneens 126
10.1 Configurar la programacion de grabaciones ...........cccceeveeeiiiinniineennesiiinniineeesnnnnee 126
10.2 Configure la programacion de captura de imagenes........ccccceeeerrennccrreennccrnennncenees 129
10.3 Configurar la unidad de disco duro de lared......ccccccrveeeiiiieniiiiicnciiiieencceieenncnnees 132
10.4 Deteccion de la tarjeta de Memoria.......cccveeeeeiiiiniiiieennniiiinniiieeeessseeas 134
10.5 Configurar el almacenamiento liIZero .......ccccccceeiiiiiiiiiienneiiiiiniiineennniiinnineesse. 137
Capitulo 11 RepProdUCCION ........ceeueeeeeveeeeeereeneeeereeneeseereenssseseenssseesssnsssesssnssssesens 138
CAPITUIO 12 IMAGEN...aanneeeeeeeeereeeeeeerreeeeeerernneseseerasseesesssssessensssessssnsssssssnssssnsens 141
APCNAICE ... .ceeeeeeeeeeeeeeerreeereerteneseeteensssessenssseeseenssseseenssssssssssssssesnsssssssnnsssessnnssnons 143
Apéndice 1 Presentacion del software SADP .........ccccceiiieiiiiiennniiiiiniiieennieessss 143
Apéndice 2 ASigNacion de PUEITOS .......ccceeueiiiiiiiiiennnniiiiiniineesssesiiiniiimssssssssissimssssssnes 146



Manual del usuario de la camara Bullet térmica de red

Capitulo 1 Requisitos del sistema

Sistema operativo: Microsoft Windows XP SP1 y versiones posteriores

CPU: 2,0 GHz o superior

RAM: 1 GB o mas

Pantalla: Resolucién de 1024 x 768 o superior

Navegador web: Internet Explorer 8.0 y versiones posteriores, Apple Safari 5.0.2 y
versiones posteriores, Mozilla Firefox 5.0 y versiones posteriores, y Google Chrome

18 y versiones posteriores.
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Capitulo 2 Conexion de red

Nota:

® Debe estar al corriente de que el uso de este producto con acceso a Internet
puede suponer un riesgo de seguridad en la red. Para prevenir ataques a lared y
fugas de informacidn, por favor, refuerce su propia proteccion. Si el producto no
funciona correctamente, por favor, pdngase en contacto con su distribuidor o
con el centro de servicio técnico mas préximo.

® Para garantizar la seguridad en la red de las camaras de red conectadas,
recomendamos que avalle y mantenga las camaras trimestralmente. Si requiere
este servicio, puede ponerse en contacto con nosotros.

Antes de empezar:

® Si desea configurar la cdmara de red a través de la LAN (Red de Area Local),
consulte la 2.1.

® Sj desea configurar la cdmara de red a través de la WAN (Red de Area Amplia),

consulte la 2.2.

2.1 Configurar la camara de red a través de la LAN

Propdsito:

Para ver y configurar la cdmara a través de la LAN, es necesario conectar la camara de
red en la misma subred que su PC, e instalar el software SADP o el iVMS-4200 para
buscar y cambiar la IP de la cdmara de red.

Nota: Para conocer mas detalles acerca del SADP, por favor, consulte el apéndice 1.

2.1.1 Cableado mediante la LAN

La figuras siguientes muestran los dos modos de conexién de cables de la cdmara de

redy el PC.

11
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Propdsito:

® Para probar la cdmara de red, puede conectar directamente la camara al PC
usando el cable de red, como se muestra en la Figura 2—-1.

® Consulte el Figura 2—2 para configurar la cdmara de red en LAN mediante un

conmutador o router.

o
‘ QY ———Cabledered ./

. 2
Camara de red

Ordenador
Figura 2—1 Conexion directa
o @
o¥ ey,
oet e o
\e €re
S N .
S - y

Camara de red Ordenador

Figura 2-2 Conexién mediante conmutador o enrutador

2.1.2 Activar la camara

Antes de poder usar la camara es necesario activarla estableciendo una contrasena
segura.
Es posible efectuar la activacion a través del navegador web, del SADP y del software

de cliente.
% Activacion mediante un navegador web

Pasos:

1. Encienda la cdmara u conéctela a la red.

2. Introduzca la direccién IP en la barra de direcciones del navegador web y haga
clic en Enter para acceder a la interfaz de activacion.

Notas:

® La direccién IP predeterminada de la cdmara es 192.168.1.64.
12
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® E| PCy la cdmara deben de pertenecer a la misma subred.
® La camara tiene activado el DHCP de fabrica y necesitara usar el software SADP

para buscar la direccién IP.

Activation

User Name admin

Password ssssssse (]

Strong

Confirm eseeeee

Figura 2—3 Activacion mediante navegador web

3. Cree una contrasefia e introduzcala en el campo de contraseiia.

A RECOMENDACION DE CONTRASENA SEGURA - Recomendamos
encarecidamente que cree una contrasefia segura de su eleccion (usando un
minimo de 8 caracteres, incluyendo al menos tres de las siguientes
categorias: letras mayusculas, minudsculas, nimeros y caracteres especiales)
para aumentar la seguridad de su producto. También le recomendamos que
restablezca su contrasefia con regularidad, especialmente en los sistemas de
alta seguridad, restableciendo la contrasefia una vez al mes o una vez a la

semana, para proteger mejor su producto.

4. Confirme la contrasefia.
5. Haga clic sobre OK para guardar la contraseia y entrar en la interfaz de vista en

directo.

< Activacion mediante el software SADP

El software SADP se utiliza para detectar los dispositivos conectados, activar la
camara y reiniciar la contrasefia.

Instale el software SADP desde el disco suministrado o desde el sitio web oficial,

13
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siguiendo las indicaciones en pantalla. Siga los pasos siguientes para activar la cdmara.
Pasos:
1. Ejecute el software SADP para buscar los dispositivos conectados.

2. Compruebe el estado del dispositivo desde la lista de dispositivos, y seleccione el

dispositivo inactivo.

e v, o ]
. 9 e 1 Activate the Device

|Port | Sotmars Version | A Galewsy | HITP Purt | Device Seril o

o 007 Inactive 192.168.1.64
Seleccione el dispositivo inactivo. et

Introduzca y
confirme la
contrasena.

Figura 2—4 Interfaz SADP

Nota:
El software SADP permite activar las cdmaras por lotes. Consulte el manual de
usuario del software SADP para conocer los detalles.

3. Cree una contrasefia, introduzcala en el campo de contrasefia y confirmela.

& RECOMENDACION DE CONTRASENA SEGURA - Recomendamos
encarecidamente que cree una contrasefa segura de su eleccién (usando un
minimo de 8 caracteres, incluyendo al menos tres de las siguientes
categorias: letras mayusculas, mindsculas, nimeros y caracteres especiales)
para aumentar la seguridad de su producto. También le recomendamos que
restablezca su contrasefia con regularidad, especialmente en los sistemas de
alta seguridad, restableciendo la contrasefia una vez al mes o una vez a la

semana, para proteger mejor su producto.

Nota:
Es posible activar el servicio Hik-Connect para el dispositivo durante la activacion.

4. Haga clic sobre Activate para iniciar la activacién.

14
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Podra ver si la activacion se ha realizado en la ventana emergente. En el caso de que
falle la activacion, compruebe que la contraseiia cumpla los requisitos e inténtelo de
nuevo.

5. Cambie la direccion IP del dispositivo a la misma subred de su ordenador,

modificando la direccion IP manualmente o marcando la casilla Enable DHCP.

I Modify Network Parameters

[[] Enable DHCP
Ensable Hik-Connect

Device Serial No.: ‘)()(—)0000000(—)()00000000000000( ‘

IP Address: |192.168.1.64)

Port: | 8000

Subnet Mask: ‘ 255.255.255.0

Gateway: ‘ 192.168.1.1

1PvE Address: |

IPvb Gateway: ‘ =

IPv6 Prefix Length: ‘0

HTTP Port: |80 J

Security Verification

Admin Password: | |

Modify

Forgot Password

Figura 2—5 Modificar la direccién IP

6. Introduzca la contrasefia de administrador y haga clic sobre Modify la activar la
modificacion de su direccion IP.
El software SADP permite la modificacidn de la direccion IP por lotes. Consulte el

manual de usuario del software SADP para conocer los detalles.

< Activacion mediante el software de cliente

El software de cliente constituye un versatil software de gestién de video para varios
tipos de dispositivos.

Instale el software de cliente desde el disco suministrado o desde el sitio web oficial,
siguiendo las indicaciones en pantalla. Siga los pasos siguientes para activar la cdmara.
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Pasos:
1. Ejecute el software de cliente y aparecerd el panel de control del software, como

se muestra en la siguiente figura.

File System View Tool Help " iVMS-4200 admin @ $8 EQ 162337 & - & x

mm =
mm Control Panel &= Device Management

Operation and Control

pooondsd  Hem
)

Maintenance and Management

Data and statistics

o see the heat

Figura 2—6 Panel de control

2. Hagaclic en el icono Device Management para entrar en la interfaz de Device

Management, segln se muestra en la siguiente figura.
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View Tool Help A [VMS-4200 admin & & Y
:: Control Panel — Device Management
Organization Device for Management (0)
_ Add Device Madify Delete Remote C CA Alloca Activate Refresh All Filter
Add New Device Type Nickname = |IP Device Serial Mo. Security Net Status HDD Statu
Online Device (3) Refresh Every 15s
Add to Client Add All Modify Netinfo Reset Password Activate Filter
IP Device Type Firmware Version ~ | Security Server Port | Starttime A
192.168.1.64 XU-XMHOOHRXRAAK Vaxx.xbuild xooooo Inactive 8000 2015-03-20 16:13:47 N¢
Encoding device: 10.16.1.222 HR-XXHKHHXK-XX Vx.x.xbuild xo0ox Active 3000 2015-03-20 10:27:51 Ne™
DVR/DVSMNVRAPC/PDAYMS-4200
PCNVRIVMS-4200 EncodeCard 192.0.0.64 DO XX Vaxx.xbuild xooooo Active 8000 2015-03-20 07.53.43 Nc .
server .
B & B #= Motion Deteclion Alarm
o

Figura 2—7 Interfaz de administracion de dispositivos

3. Compruebe el estado de los dispositivos en la lista de dispositivos y seleccione
un dispositivo inactivo.
4. Haga clic en el botdn Activate para que aparezca la interfaz de activacion.

5. Cree una contrasefia, introduzcala en el campo de contraseiia y confirmela.

A RECOMENDACION DE__CONTRASENA SEGURA - Recomendamos
encarecidamente que cree una contrasefa segura de su eleccién (usando un
minimo de 8 caracteres, incluyendo al menos tres de las siguientes
categorias: letras mayusculas, minudsculas, nimeros y caracteres especiales)
para aumentar la seguridad de su producto. Le recomendamos que
restablezca su contrasefia con regularidad, especialmente en los sistemas de
alta seguridad, restableciendo la contrasefia una vez al mes o una vez a la

semana, para proteger mejor su producto.
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6.
7.

8.

9.

Lser Mame: admin
Password: T IT]

Strong

Walid passwaord range [8-16]. You can
use a combination of numbers,
lowercase, uppercase and special
character for your password with at least
two kinds of them contained.

Confirm New Password: [uuuu| ]

Ok Cancel

Figura 2—-8 Interfaz de activacion (software del cliente)

Haga clic en el botén OK para iniciar la activacion.
Haga clic en el botén Modify Netinfo para abrir la interfaz de modificacién de

parametros de red, como se muestra en la siguiente figura.

MAC Address: JOR- 0O -0 - M- XK Copy

Software Version: Vexbuild s Copy

Device Serial Mo.: SOOI Copy
DHCP

Port: 2000

« |IPv4(Enable)

IP address: 192.168.1.64

Subnet Mask: 255255 .255.0

Gateway: 192.168.1.1
IPvB(Disable)

Password:

OK Cancel

Figura 2-9 Modificar los parametros de red

Cambie la direccidn IP del dispositivo a la misma subred de su ordenador,
modificando la direccion IP manualmente o marcando la casilla Enable DHCP.

Introduzca la contrasefia para activar la modificacion de la direccién IP.
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2.2 Configurar la camara de red a través de la WAN

Propdsito:
Esta seccion explica como conectar la camara de red a la WAN tanto con una IP

estatica como con una dindmica.

2.2.1 Conexion con IP estatica

Antes de empezar:

Por favor, aplique una IP estdtica de un proveedor de servicios de Internet. Con la

direccion IP estdtica, podrd conectar la cdmara de red a través del enrutador o

conectarla a la WAN directamente.

® Conectar la camara de red a través del enrutador

Pasos:

1. Conecte la cdmara de red al enrutador.

2. Asigne una direccion IP LAN, la mdscara de subred y la puerta de enlace. Consulte
la 2.1.2 para configuracién detallada de la direccidn IP de la cdAmara de red.

3. Guarde la IP estatica en el enrutador.

4. Establezca la asignacién de puertos, p. ej. de los puertos 80, 8000 y 554. Los
pasos para la asignacidon de puertos varian dependiendo del enrutador. Por favor,
péngase en contacto con el fabricante del enrutador si necesita ayuda con la
asignacion de puertos.

Nota: Consulte el apéndice 2 para obtener mas informacidn acerca de la asignacién

de puertos.

5. Visite la cdmara de red usando el navegador web o el software de cliente a través

de Internet.

e -

—~ ™ |
( \ .'
o __ Cable : - _ Cable Int ¢ Xs Cable [
‘ O de red - dered nterne J dered ol
Camara de red Enrutador con Ordenador
IP estatica

Figura 2—10 Acceso a la cdmara mediante router con IP estatica
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® Conectar directamente la cdmara de red con IP estatica
También es posible guardar la direccion IP estdtica en la cdmara y conectarla
directamente a Internet sin usar el enrutador. Consulte la 2.1.2 para configuracién

detallada de la direccion IP de la cdmara de red.

-

'S \\! ]
o — Cabledered -| Internet ) Cabledered — .IIJ

Camara de red con IP estatica Ordenador

Figura 2-11 Coémo acceder a la cdmara con IP estatica

2.2.2 Conexion con IP dinamica

Antes de empezar:

Por favor, aplique una IP dinamica de un proveedor de servicios de Internet. Con la

direccion IP dindmica, podra conectar la camara de red a un mddem o a un enrutador.

® Conectar la cdmara de red a través del enrutador

Pasos:

1. Conecte la cdmara de red al enrutador.

2. Enla cdmara, asigne la direccion IP, la mascara subnet y el portal de acceso de la
LAN. Consulte la seccién 2.1.2 para ver la configuracion detallada de la direccion
IP de la cdmara de red.

3. En el enrutador, establezca el nombre de usuario PPPoE y la contrasefia. Confirme
la contrasefa.

4. Establezca la asignacion de puertos. p. ej. los puertos 80, 8000 y 554. Los pasos
para la asignacion de puertos varian en funcion de los diferentes enrutadores.
Por favor, pdngase en contacto con el fabricante del enrutador si necesita ayuda
con la asignacion de puertos.

Nota: Consulte el apéndice 2 para obtener mas informacidn acerca de la asignacion

de puertos.

5. Aplique un nombre de dominio de un proveedor de nombres de dominio.

6. Configure los ajustes DDNS en la interfaz de ajustes del enrutador.

7. Visite la cdmara usando el nombre de dominio aplicado.
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® Conectar la cdmara de red a través de un médem

Propésito:

Esta cdmara es compatible con las funciones PPPoE y marcacion automadtica. Después
de conectar la camara al mdédem, la cdmara obtiene una direccion IP publica
mediante una marcacién por ADSL. Es necesario configurar los parametros PPPoE de
la cdmara de red. Consulte la Seccion 6.1.3 Configurar los ajustes del protocolo
PPPoE para obtener informacién detallada.

S

h
; _ ]
‘ o —Cable de red— @ -Cable dered-( Internet ) - Cable de red — ./
Camara de red Médem Ordenador

Figura 2-12 Como acceder a la cdmara con IP dindmica

Nota: La IP obtenida es asignada dindmicamente a través del PPPoE, de modo que la
IP cambia siempre cada ver que se reinicie la cdmara. Para resolver el inconveniente
de la IP dindmica, necesita obtener un nombre de dominio del proveedor de DDNS
(por ej., DynDns.com). Siga los pasos siguientes para la establecer un nombre de
dominio normal y un nombre de dominio privado para resolver el problema.

¢ Resolucién de nombre de dominio normal

Servidor de resoluciéon de nombre de dominio

¥ 2 \\\
Cable . Cable .f
‘ de red -I\k Internet .') " dered - /
: ~ -
Enrutador con Ordenador

Cémara de red
IP dindmica

Figura 2—13 Resolucién de nombre de dominio normal
Pasos:
1. Apliqgue un nombre de dominio de un proveedor de nombres de dominio.
2. Configure los ajustes DDNS en la interfaz de Ajustes DDNS de la camara de red.
Consulte la Seccion 6.1.2 Configurar los ajustes del DNS dindmico para obtener
informacién detallada.

3. Visite la cdmara usando el nombre de dominio aplicado.
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4 Resolucién de nombre de dominio privado

PC + Servidor IP + IP estética

&
8
1
Asignacidn de puertos Cable de red
1
SNy
o == 4 Cable __,'/ \ _ Cable ./
‘ dered ~\ Internet ,) de red 5
A~ Sy
Cémara de red Enrutador con Ordenador

IP dindmica

Figura 2—14 Resolucién del nombre del dominio privado

Pasos:

1. Instaley ejecute el software del servidor IP desde un PC con IP estatica.

2. Acceda a la camara de red a través de la LAN usando el navegador web o el
software de cliente.

3. Habilite el DDNS y seleccione Servidor IP como tipo de protocolo. Consulte la
Seccion 6.1.2 Configurar los ajustes del DNS dinadmico para obtener informacion

detallada.

22



Manual del usuario de la camara Bullet térmica de red

Capitulo 3 Acceder a la camara de red

3.1 Acceder mediante un navegador web

Pasos:

1. Abra el navegador web.
2. Enla barra de direcciones del navegador, escriba la direccidon IP de la cdmara de

red y pulse la tecla Enter para entrar en la interfaz de inicio de sesion.
Nota:

La direccién IP predeterminada es 192.168.1.64. Se recomienda cambiar la
direccién IP con la misma mascara subred que la de su PC.

3. Introduzca el nombre de usuario y la contrasefia, y haga clic sobre Login.
El usuario administrador debe configurar correctamente las cuentas del
dispositivo y los permisos de usuario/operador. Elimine las cuentas y los permisos

de usuario/operador innecesarios.
Nota:

La direccién IP quedara bloqueada si el administrador efectua 7 intentos fallidos

(5 intentos para el invitado/usuario).

adimin

--------

||
i J i f g | e |
I I AEY T 1T L ] (T 1] (g e e - S T Tt P

Figura 3—1 Interfaz de inicio de sesién

4. Haga clic en Login.
5. Instale el complemento antes de ver el video en directo y utilizar la cdmara. Siga

las avisos emergentes de instalacidon para instalar el complemento.
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Please click here to download and install the plug-in. Close the browser when installing the plug-in.

Figura 3—2 Descargar e instalar el complemento

Nota: Puede ser necesario cerrar el navegador web para finalizar la instalacion del
complemento.

6. Vuelva a abrir el navegador tras la instalacién del complemento y repita los pasos
del 2 al 4 para iniciar sesion.
Nota: Para obtener instrucciones detalladas de la configuracién avanzada,

consulte el manual de usuario de la cdmara de red.

3.2 Acceder mediante el software de cliente

El CD del producto incluye el software de cliente iVMS-4200. Con este software
podra ver el video en directo y administrar la cdmara.
Siga las avisos emergentes de instalacién para instalar el software. A continuacién

se muestra la interfaz de vista en directo del software de cliente iVMS-4200.
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m Wiew Tool Help

_l.

iVMS-4200 admin & & 2 1

- =
mm Control Panel &== Device Management

Operation and Control -'

Maintenance and Management

kup lacal and

Data and statistics

Figura 3—3 Panel de control iVMS-4200

sm View Tool Help o)

IVMS-4200 root @

&  Control Pane! i3 Device Management @ Eventlianagement WMain View ©  Remote Playba

View A
LJ 1-Screen
o 4-Screen
&l 9-Screen
B 16-Screen

+ B Custom View

@& Camerai_IPC

PTZ Cantrol

Figura 3—4 Vista principal del iVMS-4200
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Capitulo 4 Vista en directo

4.1 Pagina de vista en directo

Propdsito:

La pagina de vista en directo le permite ver le video en tiempo real, capturar
imagenes, realizar el control PTZ, establecer/recuperar los puntos preestablecidos y
configurar los parametros de video.

Inicie sesién en la cdmara de red para entrar en la pdgina de vista en directo.
También puede hacer clic sobre Live View en la barra de menus de la pdagina principal

pata entrar en la pdgina de vista en directo.

Descripcidn de la pagina de vista en directo:

Barra de menu

Panel de
& ° control PTZ

Ventana
de vista en —
directo

Configuracién
de puntos
B preestablecidos
y patrullas

Barra de herramientas

Figura 4—1 Pagina de vista en directo

Barra de menu:

Haga clic en cada una de las pestafias para acceder a las pdginas de Live View,
Playback, Picture y Configuration respectivamente.

Ventana de vista en directo:

Muestra el video en directo.
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Barra de herramientas:

La barra de herramientas le permite ajustar el tamafio de la ventana de la vista en
directo, el tipo de transmisién y los complementos. También le permite procesar las
operaciones en la pagina de vista en directo, como por ejemplo, iniciar/parar la vista
en directo, capturar una imagen, grabar, activar/desactivar el audio, audio
bidireccional, iniciar/parar el zoom digital, etc.

Para los usuario del navegador Internet Explorer, los webcomponents y el quick time
son seleccionables. Y para los usuarios de otros navegadores web, los webcomponents,
el quick time, VLC o MIJPEG seran seleccionables si el navegador utilizado es
compatible.

Control PTZ:

Efectua el movimiento de paneo, inclinacién y uso del zoom de la camara. Controla la
luz y la escobilla limpiadora (solo disponible en camaras con funcién PTZ).
Configuracion de los puntos preestablecidos y las patrullas:

Permite configurar/recuperar/eliminar los puntos preestablecidos o patrullas de las

camaras.

4.2 Iniciar la vista en directo

Desde de la ventana de vista en directo, como se muestra en la Figura 4—-2, haga clic
sobre P en la barra de herramientas para iniciar la vista en directo de la camara.

W 5 @+ &~ P B E @ &~

Figura 4-2 Barra de herramientas de la vista en directo

Tabla 4-1 Descripcion de la barra de herramientas

Icono Descripcion

A Iniciar/Parar la vista en directo.

El tamafio de la ventana es 4:3.

El tamafio de la ventana es 16:9.

El tamafio de ventana original.

. -

= Tamafio de ventana autoadaptativo.

L b} . . .« . . .

[¥1] Vista en directo con la transmision principal.
Wm0 . . . .7 .
La Vista en directo con la transmisidon secundaria.
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Icono Descripcion

is Vista en directo con la tercera transmision.

Haga clic para seleccionar complementos de terceros.
O] Capturar manualmente la imagen.

L-WA - Iniciar/parar manualmente la grabacion.

g v/ Activar el audio y ajustar el volumen/Desactivar el audio.
% / % Activar/desactivar el micréfono.

& /@1 Iniciar/parar la funcién de zoom digital.

Nota: Los iconos pueden variar dependiendo del modelo de |la camara.
4.3 Grabar V' capturar imégenes manualmente

Desde la interfaz de vista en directo, haga clic sobre E2] en la barra de herramientas
para capturar imagenes en directo. También puede hacer clic sobre W& para grabar
la vista en directo. Es posible establecer la ruta de almacenamiento de las imdagenes
capturadas y de los videoclips desde la pagina Configuration > Local. Para configurar
las grabaciones programadas de modo remoto, consulte la Seccion 10.1.

Nota: La imagen capturada se guardara como archivo JPEG o BMP en su PC.

4.4 Utilizar el control PTZ

Nota: Algunos modelos no son compatibles con el control PTZ. Esta seccidn solo es
para las camaras compatibles con el control PTZ.

Propésito:

En la interfaz de vista en directo podra usar los botones de control PTZ para controlar
el sistema de movimiento de paneo/inclinacién/zoom de la cdmara.

Nota: Para llevar a cabo el control PTZ, la cdmara conectada a la red debe ser
compatible con la funcion PTZ o tener instalada la unidad paneo/inclinacion en la
camara. Ajuste correctamente los pardmetros PTZ en la pdagina de configuracién

RS485, mostrada en la Seccion 5.2.3.
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4.4.1 Panel de control PTZ

EN la pagina de vista previa, haga clic sobre , situado junto al lado derecho de Ila

ventana de la vista en directo, para ver el panel de control PTZ; y haga clic sobre I

para ocultarlo.
Haga clic en los botones de direccidon para controlar los movimientos panoramicos y

de inclinacion.

PTZ
v a0 a o
« U » T8
I A LA
4
;@ =
i A

Figura 4-3 Panel de control PTZ

Haga clic sobre los botones zoom/enfoque/diafragma (iris) para controlar la lente.

Notas:
® Hay ocho flechas de direccidn (ﬁ«, V, <3 I= V, ﬁ, &, Q) en el panel de

control. Haga clic sobre las flechas para realizar ajustes en las posiciones relativas.
® Para las camaras que solo permiten movimientos de la lente, los botones de

direccion no tienen funcionalidad.

Tabla 4-2 Descripcion del panel de control PTZ

Icono Descripcion
a o Ampliar/reducir
PO Enfoque cercano/lejano
2 0O Diafragma +/-
— 4 | Ajuste de la velocidad PTZ
‘@ Encender/Apagar luz
3 Activar/Desactivar escobilla de limpieza
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Icono Descripcion

L | HR

LM Enfoque auxiliar
) Inicializar la lente

Ajustar la velocidad de los movimientos de
paneo/inclinacion

Iniciar el seguimiento manual

Iniciar zoom en 3D

b} Habilitar el calentador de deshielo
* Punto preestablecido
G Patrulla

4.4.2 Configurar/recuperar un punto preestablecido

® Configurar un punto preestablecido:
1. En el panel de control PTZ, seleccione un numero de punto preestablecido de la

lista.

N -

Preset £ X

m e

Preset2

Preset3

Presetd

Presets

Figura 4—4 Configurar un punto preestablecido

2. Utilice los botones de control PTZ para desplazar la lente hasta la posicidon
deseada.
* Mueve la cdmara horizontalmente a la izquierda o a la derecha (paneo).
* Mueve la cdmara verticalmente arriba o abajo (inclinacién).
e Amplie o reduzca el zoom.

* Vuelva a enfocar la lente.
3. Hagaclicen o para finalizar el ajuste del punto preestablecido actual.
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4. Puede hacer clicen * para eliminar un punto preestablecido.

® Recuperar un punto preestablecido:

Esta funcidn activa la cdmara para apuntar a una escena preestablecida especificada,
manualmente o cuando ocurra un evento.

Podra recuperar en cualquier momento los puntos preestablecidos definidos para
usarlos en la escena predefinida deseada.

En el panel de control PTZ, seleccione un punto preestablecido definido de la lista y
haga clicen ™ para recuperarlo.

También puede colocar el ratén sobre la interfaz de los puntos preestablecidos y
recuperar el punto preestablecido introduciendo el nimero de punto preestablecido

correspondiente.

N -

Presett ™ I X

m

Preset2

Prezet3

Presetd

Prezets

Figura 4-5 Recuperar un punto preestablecido

4.4.3 Configurar/recuperar una patrulla

Nota:

Es necesario un minimo de 2 puntos preestablecidos configurados previamente para

establecer una patrulla.

Pasos:

1. Haga clic sobre &F para entrar en la interfaz de configuracién de la patrulla.

2. Seleccione el numero de ruta y haga clic sobre para agregar los puntos
preestablecidos configurados.

3. Seleccione el punto preestablecido e introduzca la duracién y la velocidad de la
patrulla.

4. Haga clic sobre OK para guardar el primer punto preestablecido.
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5. Siga los pasos anteriores para agregar mas puntos preestablecidos.

Patrol Path2 ® ¥ 4

Preset  Speed Time (5)

3 [«] 10 1

Figura 4—6 Anadir una ruta de patrulla

6. Haga clic sobre OK para guardar la patrulla.
7. Haga clicsobre B para iniciar la patrulla, y haga clic sobre B para detenerla.

8. También puede hacer clic sobre X para eliminar una patrulla.
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Capitulo 5 Configuracion de la

5.1 Configurar los parametros locales

Propésito:

Pasos:

camara de red

Entre en la interfaz de Local Configuration: Configuration > Local.

Live View Parameters
Protocol
Play Performance
Rules
Auto Start Live View
Image Format

Fire Point

Record File Settings
Record File Size
Save record files to

Save downloaded files to

Picture and Clip Settings
Save snapshots in live view to
Save snapshots when playback to

Save clips to

@ TCP UDP
Shortest Delay @ Balanced
Enable @ Disable
Yes @ No

@ JPEG BMP
Locate Highest Te... [7] Frame Fire Point
256M @ 512M

C:\Users\yanjiamin'Web'\RecordFiles

G \UsersyanjiamintWeb'\DownloadFiles

C:\Userslyanjiamin\Web\CaptureFiles
C\UsersiyanjiamintWeb'\PlaybackPics

C:\Users\yanjiamin'Web'\PlaybackFiles
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MULTICAST

Fluent

HTTP

Browse

Browse

Browse

Browse

Browse

La configuracion local se refiere a los parametros de la vista en directo, de los archivos
de grabacion e imagenes capturadas. Los archivos grabados y las imagenes capturadas
son los archivos grabados e imagenes capturadas usando el navegador web y cuyas

rutas de almacenamiento se encuentren en el PC desde el que ejecuta el navegador.

Open

Open

Open
Open

Open
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Live View Parameters

Protocol @ TCP UDP MULTICAST HTTP
Play Performance Shortest Delay @ Balanced Fluent

Rules Enable @ Disable

Auto Start Live View Yes @ No

Image Format @ JPEG BMP

Display Temperature Info. Yes @ No

Display Temperature Info. on Capt... Yes @ No

Figura 5-1 Interfaz de configuracién local

Configure los siguientes parametros:

Live View Parameters: Establezca el tipo de protocolo para el funcionamiento de

la vista en directo.

¢

Protocol Type: Es posible seleccionar TCP, UDP, MULTICAST y HTTP.

TCP: Garantiza la entrega completa de los datos de transmisiéon y una mejor
calidad de video, sin embargo, la transmisién en tiempo real se vera afectada.
UDP: Proporciona transmisiones de audio y video en tiempo real.

HTTP: Permite la misma calidad que TCP sin configurar puertos especificos
para la transmisién en algunos entornos de red.

MULTICAST: Es recomendable seleccionar el tipo MCAST cuando utilice la
funcion de multidifusidn. Para obtener informacién detallada sobre la
multidifusion, consulte la Seccion 6.1.1.

Play Performance: Establezca el rendimiento de la reproduccion en Shortest
Delay o Auto.

Rules: Se refiere a las reglas en su navegador local. Seleccione habilitar o
inhabilitar para mostrar o no mostrar las marcas de colores cuando se activen
la deteccion de movimiento, la deteccion de rostros o la deteccion de
intrusion. P. ej. si tiene habilitadas las reglas con la funcién de deteccidn de
rostros activada, cuando se detecte una cara, quedara marcada con un
rectangulo verde sobre la vista en directo.

Image Format: Elija el formato de imagen para la captura de imagenes.
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4 Fire Point: Las opciones son: Locate Highest Temperature Point y Frame Fire
Point. Muestra el area de temperatura mas alta como un punto o un cuadro.
4 Display Temperature Info.: Muestra (o no muestra) la informacién de la
temperatura con la regla de medicidn de temperatura configurada.
4 Display Temperature Info. on Capture: Muestra (o no muestra) sobre la
imagen capturada la informacion de la temperatura.
® Record File Settings: Establezca la ruta de almacenamiento de los archivos de video
grabados. Solo es vélida para los archivos grabados usando el navegador web.
4 Record File Size: Seleccione el tamafio de los videoclips grabados manualmente
y de los archivos de video descargados. Las opciones son 256 M, 512 M o 1G. El
valor seleccionado sera el tamafio maximo de los archivos grabados.
4 Save record files to: Establezca la ruta de guardado de los archivos de video
grabados manualmente.
4 Save downloaded files to: Establezca la ruta de almacenamiento de los
archivos de video descargados en el modo de reproduccién.
® Picture and Clip Settings: Establezca las rutas de guardado de las imdgenes
capturadas y los archivos de video cortados. Solo es vélida para las imagenes
capturadas usando el navegador web.
4 Save snapshots in live view to: Establezca la ruta de almacenamiento de las
imagenes capturadas manualmente en el modo de vista en directo.
4 Save snapshots when playback to: Establezca la ruta de almacenamiento de
las imagenes capturadas manualmente en el modo de reproduccion.
4 Save clips to: Establezca la ruta de almacenamiento de los videoclips en el
modo de reproduccién.
Nota: Puede hacer clic sobre Browse para cambiar el directorio donde se guardan los
videoclips y las imagenes, y hacer clic sobre Open para abrir la carpeta donde se
encuentran almacenados los videoclips y las imagenes.

3. Haga clic en Save para guardar los ajustes.
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5.2 Configurar los parametros del sistema

Propdsito:
Siga las instrucciones mostradas a continuacion para configurar los parametros del
sistema. Las opciones incluyen Configuracién del sistema, Mantenimiento, Seguridad.

Administracion de usuarios, etc.

5.2.1 Configurar la informacion basica

Acceda a la interfaz de informacion del dispositivo: Configuration > System > System
Settings > Basic Information.

En la interfaz de Informacion basica podra editar el Device Name y el Device No.
También se muestra otra informacion sobre la cdmara como el modelo, el n? de serie,
la version del firmware, la version de codificacion, el nimero de canales, el nimero
de HDD, el niumero de entradas de alarma y el nimero de salidas de alarma. En este
menu la informacidon no se puede modificar. Sirve de referencia para el

mantenimiento o una futura modificacion.
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]
[
[2%]
%]
A
5]
=9
=]
or
)
[x]
_|

Basic Information Time Settings R

Device Name IP CAMERA
Device Mo. 88

Model

Serial No.

Firmware Version
Encoding Yersion
Web Version

Plugin Version
Mumber of Channels
Mumber of HDD s
Mumber of Alarm Input

Mumber of Alarm Qutput

Figura 5-2 Informacién basica

Actualizacion en linea

En algunos modelos de cdmara, con tarjeta de memoria montada, es posible hacer
clic sobre el botén Update, situado a la derecha del campo de texto Firmware
Version, para ver si hay una nueva versién disponible. Si hay una nueva versién
disponible, el numero de la version aparecerd en el campo de texto New Version de

abajo, y podra hacer clic sobre el botén Upgrade para actualizar el firmware de la

Firmware Version VXXX build XXX

New Version VXXX build XXXXXX

Figura 5-3 Actualizaciéon en linea

Nota: Cuando la cdmara se esté actualizando, no la apague. Durante la actualizacion,

la cdmara podria no estar accesible. Espere 1 o 2 minutos a que termine la

actualizacion.
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5.2.2 Configurar los parametros de la hora

Propdsito:

Puede seguir las instrucciones de esta seccion para configurar la sincronizacion de la
hora y los ajustes del horario de verano (DST).

Pasos:

1. Acceda a la interfaz de ajustes de la hora, Configuration > System > System

Settings > Time Settings.

BasicInformation ~ Time Settings R

5]
)
L
(g%
Al
(2]
£
oo
LT
]
5]
3

Time Zone (GMT+08:00) Beijing, Urumgi, Singapore |Z|

NTP

MNTP
Server Address
MNTP Port

Interval min

Manual Time Sync.
@ Manual Time Sync.

Device Time

Set Time 2015-06-25T13:45:46 ﬂ Sync. with computer time

Figura 5-4 Ajuste de la hora

2. Seleccione la zona horaria de su ubicacién en el menu desplegable.
3. Configure los parametros del NTP.
(1) Haga clic para habilitar la funcién NTP.
(2) Configure los siguientes parametros:
Server Address: Direccion IP del servidor NTP.
NTP Port: Puerto del servidor NTP.
Interval: El intervalo de tiempo entre dos acciones de sincronizacién con el

servidor NTP.
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(3) (Opcional) Puede hacer clic sobre el botén Test para probar la funcién de

sincronizacion de la hora a través del servidor NTP.

NTP

@ NTP

Server Address time.windows.com

MTP Port 123

Interval 1440 min
| Test |

Figura 5-5 Sincronizacion de la hora mediante un servidor NTP

Nota: Si la cdmara esta conectada a una red publica, debe utilizar un servidor NTP
que tenga una funcién de sincronizacidon horaria, como el servidor en el Centro
Nacional del Tiempo (Direccion IP: 210.72.145.44). Si la cdmara estd configurada en
una red personalizada, el software NTP se puede utilizar para establecer un servidor
NTP que se utilizara para la sincronizacién horaria.
® Configure la sincronizacion manual de la hora.
(1) Marqgue la opcion Manual Time Sync. para habilitar la funcion de
sincronizacién manual de la hora.
(2) Haga clic sobre el icono [ para seleccionar la fecha y la hora del calendario
emergente.
(3) (Opcional) Es posible marcar el elemento Sync. with computer time para

sincronizar la hora del dispositivo con la del PC local.

H 4 May 2015 r W

Sun Mon Tue VWed Thu Fri Sat

0 11 12 13 14 15 16

24 25 26 27V 28 29 30

Time|18 : 57 : 36 [

2015-05-18T18:57:36 =

Figura 5—6 Sincronizar la hora manualmente
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® Haga clic en Save para guardar los ajustes.

5.2.3 Configurar los parametros del R5485

Propésito:

El puerto en serie RS485 se utiliza para controlar el sistema PTZ de la camara.
Antes de poder controlar la unidad PTZ, debe efectuarse la configuracion de los
parametros PTZ.

Pasos:

1. Acceda a la interfaz de ajustes del puerto RS-485: Configuration > System >

System Settings > RS485.

Basic Information Time Settings R5232 R5485 DsT
RS5485

Baud Rate 9600 E|
Data Bit 8 I~
Stop Bit 1 -]
Parity Mone E|
Flow Ctrl Maone E|
PTZ Protocol PELCO-D -]
PTZ Address 0

Figura 5—7 Configuracion de la conexién RS-485

2. Ajuste los parametros de la conexién RS485 y haga clic en Save para guardar la
configuracién.
La configuracion predetermina es la siguiente: Baud Rate: 9600 bps, Data Bit: 8,
Stop Bit: 1, Parity: None y Flow Control: None.

Nota: La tasa de baudios, el protocolo PTZ y los pardmetros de la direcciéon deben ser

exactamente iguales que los parametros de la cdmara PTZ.
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5.2.4 Configuracion de los ajustes del DST

Propdsito:

El horario de verano (DST, por sus siglas en inglés) es un manera de aprovechar la luz
natural adelantando una hora durante los meses de verano y retrocediéndola en el
otofio.

Configure la opcién DST conforme a sus necesidades reales.

Pasos:

1. Entre en la interfaz de Configuracion DST.

Configuration > System > System Settings > DST

Basic Information Time Settings RS232 RS485 DST
Enable DST
Start Time Jan First Sun 00
End Time Jan First Sun 0o
DST Bias 30min

Figura 5-8 Ajustes del horario de verano

2. Seleccione los valores de Start Time y End Time.
3. Seleccione el DST Bias.

4. Haga clic en Save para activar la configuracién.

5.2.5 Como ver la licencia

Propdsito:

Podra ver las licencias del software de fuente abierta que se aplican a la cdmara IP.

Pasos:

1. Acceda a la interfaz acerca del dispositivo: Configuration > System > System
Settings > About Device.

2. Haga clic en View Licenses.
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Basic Information Time Seftings DsST RS-485 About Device

Open Source Software Licenses

View Licenses

Figura 5-9 Interfaz acerca del dispositivo

5.3 Mantenimiento

5.3.1 Actualizacidon y mantenimiento

Propésito:
La interfaz de actualizacién y mantenimiento le permite procesar algunas operaciones
incluyendo reiniciar, restaurar parcialmente, restaurar la configuracion predeterminada,
exportar/importar los archivos de configuracion y actualizar el dispositivo.
Entre en la interfaz de Maintenance: Configuration > System > Maintenance >
Upgrade & Maintenance.
® Reboot: Reinicia el dispositivo.
® Restore: Restaura todos los pardmetros, excepto los pardmetros de la IP y la
informacion del usuario, con los valores predeterminados de fabrica.
® Default: Restaura todos los pardmetros con los valores predeterminados de
fabrica.
Nota: Después de restaurar los valores predeterminados, la direccidn IP también
recupera el valor de la direccién IP predeterminada de fabrica. Tenga en cuenta esta
situacion.
® Export/Import Config. File: El archivo de configuracion se utiliza para la
configuracién por lotes de la camara, lo que simplifica los pasos de configuracién
cuando hay muchas camaras a configurar.
Pasos:
1. Haga clic sobre Device Parameters para exportar el archivo de configuracién

actual, y guardarlo en la ruta designada.
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2. Haga clic en Browse para seleccionar el archivo de configuracién guardado vy,
a continuacion, haga clic en Import para iniciar la importacién del archivo de
configuracion.

Nota: Es necesario reiniciar la cdmara después de importar el archivo de

configuracién.

® Upgrade: Actualiza el dispositivo a una determinada version.

Pasos:

1. Seleccione el firmware o el directorio del firmware para localizar el archivo
de actualizacion.

Firmware: Localice la ruta exacta del archivo de actualizacion.
Directorio del firmware: Solo es necesario el directorio en el que se
encuentre el archivo de actualizacién.

2. Haga clic en Browse para seleccionar el archivo de actualizacion local y, a
continuacién, haga clic en Upgrade para iniciar la actualizacién remota.

Nota: El proceso de actualizacion durara entre 1 y 10 minutos. No apague la

camara durante el proceso, y la cdmara se reiniciard automaticamente después

de la actualizacidn.

5.3.2 Registro

Propésito:

Es posible guardar las operaciones, alarmas, excepciones y la informacidn de la
camara en archivos de registro. Si lo desea, también puede exportar los archivos de
registro.

Antes de empezar:

Configure el almacenamiento de la red para la cdmara o introduzca una tarjeta SD en
la cdmara.

Pasos:

1. Entre en la interfaz de busqueda de registros: Configuration > System >

Maintenance > Log.
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Upgrade & Maintenance Log

Major Type All Types E Minar Type All Types E
Start Time 2015-06-04 00:00:00 [FL| EndTime 2015-06-04 23:59:59 L] | Search

Loqg List Export

Mao. Time Major Type Minar Type Channel No. LocallRemote User Remote Host IP

Figura 5-10 interfaz de busqueda de registro.

2. Establezca las condiciones de la busqueda de registros para especificar la
busqueda, incluyendo el tipo principal, el tipo menor, la hora de inicio y la hora
de finalizacion.

3. Haga clic sobre Search para buscar los archivos de registro. Los archivos de
registro que se ajusten a las condiciones de busqueda apareceran en la interfaz

de la lista de registros.

Start Time __2[]15-[]5-25 00:00:00 ﬂ End Time 2015-05-25 23:59:59 E‘_‘E | Search
Log List | Export I
MNo. Time Major Type Minor Type Channel Mo. LocallRemote User Remote Host IP
1 2015-05-2519:12:34 Operation Remote: GetWorking Sta... admin 10.16.1.107 &
2 2015-05-25 191212 Operation Remote: Get Working Sta. . admin 1016.1.107 =
3 2015-05-251912:12 COperation Remote: Get Working Sta... admin 10.16.1.107
4  2015-05-251912:12 Operation Remote: Get Working Sta. .. admin 10.16.1.107
5 2015-05-2519:12:11 Operation Remote: GetWorking Sta... admin 10.16.1.107
6  2015-05-25 191211 Operation Remote: GetWorking Sta... admin 10.16.1.107
7 2015-05-25 191211 Operation Remote: Get Working Sta. . admin 1016.1.107
8  2015-05-2519:12:10 Cperation Remote: Get Working Sta... admin 10.16.1.107
9  2015-05-2519:09:28 Operation Remate: Get Parameters admin 10.16.1.107
10 2015-05-25 19:09:25 Operation Remate: Get Parameters admin 10.16.1.107
11 2015-05-25 19:09:25 Operation Remaote: Get Parameters admin 10.16.1.107
12 2015-05-25 19:09:24 Qperation Remote: Get Parameters admin 10.16.1.107 i
Total 614 ltems Uy | = || ==

Figura 5—-11 Busqueda de registros.

4. Para exportar los archivos de registro, haga clic sobre Export para guardar los

archivos de registro.
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5.3.3 Servicio del sistema

Propdsito:

La configuracién del servicio del sistema se refiere al servicio de hardware con el que
la cdmara es compatible. Las funciones compatibles varian con el tipo de cdmara.
Enlas cdmaras compatibles con las funciones Automatic De-Icing, IR LED,
Supplement Light, ABF (Auto Back Focus), Auto Defog o Status LED, es posible activar
o desactivar el servicio correspondiente de acuerdo con las necesidades reales.
Automatic De-Icing: Puede marcar la casilla de verificacion de la funcion Automatic
De-Icing del dispositivo. El calentador de deshielo solo es compatible con fuentes de
alimentacion POE+, 24 VCA 0 12 VCC.

ABF: Si la funcidon ABF estd activada, puede hacer clic sobre ¢ en el panel de
control PTZ para realizar el enfoque auxiliar.

Supplement Light: En algunos modelos es posible marcar la casilla de verificacion de

Enable Supplement Light para reiniciar el sistema y habilitar la luz adicional.

Hardware

¥| Enable Supplement Light

Figura 5-12 Habilitar la iluminacién adicional

5.3.4 Tipo de recurso VCA

Propdsito:

Los recursos VCA (Andlisis de los Contenidos del Video) ofrecen opciones para activar
ciertas funciones VCA de acuerdo con las necesidades reales, siempre que dichas
funciones estén disponibles. Esto le permitird asignar mas recursos a las funciones

deseadas.
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Pasos:
1. Acceda a la interfaz de tipo de recurso VCA: Configuration > System > Maintenance >

VCA Resource Type.

VCA Resource Configuration
Temperature Measurement+Behavior Analysis

@ Temperature Measurement+Fire Detection

Figura 5-13 Tipo de recurso VCA

2. Marque el botdén de opcion correspondiente al tipo de recurso de analisis de
contenido de video (VCA) que desee habilitar.

3. Haga clic en Save. Es necesario reiniciar el sistema después de configurar los
recursos VCA.

Notas:

e Lafuncién de recursos VCA varia segun el modelo de la cdmara.

* Algunos modelos de cdmara no son compatibles con esta funcidn.

5.4 Configuracion de seguridad

Configurar los parametros de la interfaz de seguridad, incluyendo Autenticacion,

Visita andnima, Filtro de direcciones IP y Servicio de seguridad.

5.4.1 Autenticacion

Propésito:

Puede proteger especificamente los datos de transmision de la vista en directo.
Pasos:

1. Entre en la interfaz de Authentication: Configuration > System > Security >

Authentication.

46



Manual del usuario de la camara Bullet térmica de red

Authentication |P Address Filter Security Service
RTSP Authentication basic [~]
B save

Figura 5—-14 Autenticacién RTSP

2. Seleccione el tipo de RTSP Authentication de la lista desplegable para activar o
desactivar la autenticacién RTSP. Las opciones son basic o disable.

Nota: Si desactiva la autenticacion RTSP, cualquiera podra acceder a la transmisidn

del video usando el protocolo RTSP a través de la direccion IP.

3. Haga clic en Save para guardar los ajustes.

5.4.2 Filtro de direcciones IP

Propdsito:

Esta funcion permite el control del acceso.

Pasos:

1. Entre en la interfaz del Filtro de direcciones IP: Configuration > System >

Security > IP Address Filter

Authentication IP Address Filter Security Senvice

Enable IP Address Filter

IP Address Filter Type Forbidden E
IP Address Filter | Add | Modify | | Delete |
[ No. P

Figura 5-15 Interfaz del filtro de direcciones IP

2. Active la casilla Enable IP Address Filter.
3. Seleccione el tipo de filtro de direccidon IP en la lista desplegable. Se puede
seleccionar Forbidden y Allowed.

4. Configure la lista de filtro de direccion IP.
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e Afadir una direccién IP
Pasos:
(1) Haga clic sobre Add para agregar una IP.

(2) Introduzca la direccion IP.

Add IP Address

IP Address 172.6.23.2| (]

K Cancel

Figura 5-16 Anadir una IP

(3) Haga clic en OK para terminar de afiadir.

e Modificar una direccién IP
Pasos:

(1) Haga clic con el botdn izquierdo en una direccién IP de la lista de filtrado y
haga clic en Modify.

(2) Modifique la direccidn IP en el campo de texto.

Modify IP Address

IP Address 172.6.23.2

9]¢ Cancel

Figura 5-17 Modificar una IP

(3) Haga clic en OK para terminar la modificacidn.
e Eliminar direcciones IP.

Seleccione las direcciones IP a eliminar y haga clic sobre Delete.

5. Haga clic en Save para guardar los ajustes.

5.4.3 Servicio de seguridad

Para habilitar el inicio de sesidon remoto y mejorar la seguridad en la comunicacién de los

datos, la camara incorpora el servicio de seguridad para la mejor experiencia del usuario.
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Pasos:
1. Entre en la interfaz de configuracién del servicio. Configuration > System >

Security > Security Service.

Authentication IP Address Filter Security Service

Enable S5H

Enable lllegal Login Lock

Figura 5—18 Servicio de seguridad

2. Marque la casilla Enable SSH para habilitar la seguridad de comunicacién de
datos y desmarque la casilla para deshabilitar el SSH.

3. Marque la casilla de verificacion de Enable lllegal Login Lock, y entonces la
direccion IP quedard blogueada en el caso de que el usuario administrador
cometa 7 errores al introducir el nombre de usuario/contrasefia (5 intentos para
el operador/usuario).

Nota: Si la direccion IP queda bloqueada, podra intentar iniciar sesién

transcurridos 30 minutos.

5.5 Administracion de usuarios

5.5.1 Administracion de usuarios

Propdsito:

El usuario administrador puede agregar, eliminar o modificar las cuentas de usuario y
otorgar los diferentes permisos. Recomendamos una gestién adecuada de cuentas y
permisos.

Pasos:

1. Acceda a la interfaz de gestion de usuarios. Configuration > System > User

Management
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User Management

User List - Add .
Mo. User Name Level

1 admin Administrator
2 1 Operator

Figura 5—19 Interfaz de administracidén de usuarios

e Agregar usuarios
El usuario admin viene predeterminado con todos los permisos y puede
crear/modificar/eliminar otras cuentas.
El usuario admin no puede ser eliminado y Unicamente podra cambiar la contrasefia
admin.
Pasos:
1. Haga clic sobre Add para agregar un usuario.
2. Introduzca el Nombre de usuario, seleccione Level e introduzca la Contrasena.
Notas:

® Se pueden crear hasta 31 cuentas de usuario.

e Los usuarios de nivel diferente vienen predeterminados con permisos

diferentes. Las opciones son Operador y Usuario.

A RECOMENDACION _DE___CONTRASENA SEGURA — Recomendamos
encarecidamente que cree una contrasefia segura de su eleccién (usando
un minimo de 8 caracteres, incluyendo al menos tres de las siguientes
categorias: letras mayusculas, minudsculas, nUmeros y caracteres especiales)
para aumentar la seguridad de su producto. También le recomendamos que
restablezca su contrasefia con regularidad, especialmente en los sistemas
de alta seguridad, restableciendo la contrasefia una vez al mes o una vez a

la semana, para proteger mejor su producto.

3. Puede marcar o desmarcar los permisos para un usuario nuevo.

4. Haga clic sobre OK para terminar de agregar el usuario.
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Add user b4

User Name Test (]
Level Operatar |Z|
Password (TTITTTIY (/]
Strong
Confirm Ty (]
[7] Select All

[[] Remote: Parameters Settings
Remote: Log Search / Interrogate Wa_ ..
[[] Remote: Upgrade / Format

Remote: Two-way Audio

[[] Remote: Shutdown / Reboot

[[] Remote: Notify Surveillance Center /...

m

[[] Remaote: Video Qutput Contral
[7] Remuote: Serial Port Control
Remote: Live View

Remote: Manual Record
Remote: PTZ Contral

[[F Ramnta: Plavhack

Figura 5—20 Afadir un usuario

e Modificar un usuario

Pasos:

1. Haga clic con el botdn izquierdo del ratén para seleccionar el usuario de la lista y,
a continuacion, haga clic sobre Modify.

2. Modifique el User Name, Level y la Password.

A RECOMENDACION DE__CONTRASENA SEGURA - Recomendamos
encarecidamente que cree una contrasefia segura de su eleccion (usando
un minimo de 8 caracteres, incluyendo al menos tres de las siguientes
categorias: letras mayusculas, minudsculas, nUmeros y caracteres especiales)
para aumentar la seguridad de su producto. También le recomendamos que
restablezca su contrasefia con regularidad, especialmente en los sistemas
de alta seguridad, restableciendo la contrasefia una vez al mes o una vez a

la semana, para proteger mejor su producto.
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3. Puede marcar o desmarcar los permisos.

4. Haga clic sobre OK para terminar la modificacién del usuario.

User Name Test
Level Operator E
Passwaord sesenene (/]
Strong
Confirm seseRERe (/]
7] Select Al

Remaote: Parameters Settings
Remote: Log Search / Interrogate Wo._..
Remote: Upgrade / Format

Remote: Two-way Audio

Femote: Shutdown / Reboot

Remote: Motify Surveillance Center /...

m

Remote: Video Qutput Control
[] Remaote: Serial Port Control
Remote: Live View

Remote: Manual Record

Remote: PTZ Control

[ Ramnta: Plavharck

Figura 5-21 Modificar un usuario

e Eliminar un usuario

Pasos:
1. Haga clic para seleccionar al usuario que desee eliminar y haga clic en Delete.
2. Haga clic sobre OK en el cuadro de didlogo emergente para confirmar la

eliminacion.

5.5.2 Usuarios en linea

Propdsito:
Mediante esta interfaz puede ver los usuarios que estén visitando el dispositivo en
un momento dado. En la lista de usuarios se muestra la siguiente informacion del

usuario: nombre, nivel, direccion IP y tiempo de operacion.
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Haga clic en Refresh para actualizar la lista.

User Management Online Users
User List
Mo. User Name Level IP Address User Operation Time
1 admin Administrator 10.16.2.101 2015-11-16 10:57:55

Figura 5-22 Ver los usuario conectados
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Capitulo 6 Ajustes de red

Propdsito:
Siga la instrucciones de este capitulo para configurar los parametros bdsicos y lo

pardmetros avanzados.

6.1 Configurar los parametros basicos

Propésito:
Es posible configurar los parametros, incluyendo el TCP/IP, el DDNS, el PPPoE,

el Puerto, el NAT, etc., siguiendo las instrucciones de esta seccidn.

6.1.1 Configurar los ajustes TCP/IP

Propésito:

Los parametros de la red deben estar configurados correctamente antes de utilizar la
camara a través de la red. La cdmara es compatible tanto con IPv4 como con IPv6. Es
posible configurar ambas versiones simultdneamente sin conflicto entre ellas, y es

necesario configurar al menos una de ellas.
Pasos:

1. Acceda a la interfaz de ajustes TCP/IP: Configuration > Network > Basic Settings >

TCP/IP
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5.

Notas:

TCPNIP DONS

MIC Type

|Pvd Address

IPv4 Subnet Mask
|Pvd Default Gateway
IPv6 Mode

IPv6 Address

|PvE Subnet Mask
|IPv6 Default Gateway
Mac Address

MTU

Multicast Address

DNS Server
Preferred DNS Server

Alternate DNS Server

PPPoE Port NAT

Auio [~]

7] DHCP

10.11.37.120

255.295.255.0

10.11.37.254

Route Advertisement E | View Route Advertisement

1500

Enable Multicast Discovery

5.688

DNS alternativo.

Figura 6-1 Ajustes TCP/IP

Configure los parametros basicos de la red, incluyendo el tipo de NIC, direccién
IPv4 o IPv6, mascara subred IPv4 o IPv6, puerta de enlace predeterminada IPv4
o IPv6, parametros MTU y direccion multidifusion.

(Opcional) Marque la casilla Enable Multicast Discovery y, a continuacion, el
software cliente detectara automaticamente la cdmara de red en linea mediante
el protocolo privado multicast en la red LAN.

Configure el servidor DNS. Introduzca el servidor DNS preferido y el servidor

Haga clic sobre Save para guardar la configuracion anterior.

El rango de valor valido de MTU va de 1280 a 1500.
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® La multidifusién envia una transmision a la direccién del grupo de multidifusion y
permite que varios clientes reciban la transmisiéon al mismo tiempo, al solicitar
una copia a la direccion del grupo de multidifusion. Antes de utilizar esta funcién,
debe de habilitar la funciéon de multidifusidon en su enrutador.

® Es necesario reiniciar la cdmara para que la nueva configuracion surta efecto.

6.1.2 Configurar los ajustes del DNS dinamico

Propésito:
Si su camara esta configurada para utilizar PPPoE como conexién predeterminada,
podra usar el DNS dinamico (DDNS) para acceder a la red.
Antes de empezar:
Es necesario estar registrado en el servidor DDNS antes de configurar los pardmetros
DDNS de la camara.
Pasos:
1. Acceda a la interfaz de ajustes del DNS dinamico: Configuration > Network >
Basic Settings > DDNS.
2. Active la casilla Enable DDNS para habilitar esta funcion.
3. Seleccione el DDNS Type. Puede seleccionar dos tipos de DNS dinamico: DynDNS
y NO-IP.
e DynDNS:
Pasos:
(1) Introduzca la Server Address para el DNS dinamico (p. €j.
members.dyndns.org).
(2) En el campo de texto Domain, introduzca el nombre del dominio obtenido
en el sitio web DynDNS.
(3) Introduzca la informacién correspondiente a User Name y Password
registrada en el sitio web DynDNS.

(4) Haga clic en Save para guardar los ajustes.
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TCP/P DDNS PPPoE Port NAT

Enable DDNS

DDNS Type DynDNS [~]
Server Address members.dyndns.org (]
Domain 123 dyndns.com (]
User Name test (/]
Port

Password ssssesns (/]
Confirm T YT (/]

Figura 6—2 Ajustes DynDNS

e NO-IP:
Pasos:

(1) Seleccione la opcidon NO-IP para DDNS Type.

TCP/IP DDNS PPPoE Port NAT

Enable DDNS

DDNS Type NO-IP [+]
Server Address WWW_noip_com Q
Domain

User Name

Port

Password

Confirm

Figura 6—3 Configuracion del DNS NO-IP

(2) Introduzca siguiente direccién del servidor: www.noip.com

(3) Introduzca el nombre del dominio que tenga registrado.
(4) Introduzca el nombre de usuario y la contrasefia.
(5) Haga clic en Savey, a continuacién, podra ver la camara con el nombre de

dominio.
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Nota: Reinicie el dispositivo para que los cambios surtan efecto.

6.1.3 Configurar los ajustes del protocolo PPPoE

Pasos:

1. Acceda a la interfaz de ajustes del protocolo PPPoE: Configuration > Network >

Basic Settings > PPPoE

TCPAP  DDNS  PPPOoE  Pot  NAT

[¥] Enable PPPoE
Dynamic IP

User Name
Passwaord

Confirm

Figura 6—4 Ajustes del protocolo PPPoE

2. Active la casilla Enable PPPoE para habilitar esta funcién.

3. Introduzca la informacién correspondiente a User Name, Password, y Confirm
password para el acceso PPPoE.

Nota: Bebe solicitar el nombre de usuario y la contrasena a su proveedor de servicios

de Internet.

A\

® Por su privacidad y para proteger mejor el sistema contra los riesgos de
seqguridad, le recomendamos que use contrasefias seguras para todas las
funciones y dispositivos de red. Utilice una contrasefia de su propia eleccion (con
un minimo de 8 caracteres, incluyendo al menos tres de las siguientes categorias:
letras mayusculas, letras minusculas, numeros y caracteres especiales) para
aumentar la sequridad de su producto.

® La correcta configuracion de todas las contrasefias y del resto de pardmetros de
seguridad es responsabilidad del instalador y/o del usuario final.

4. Haga clic sobre el botdn Save para guardar y salir de la interfaz.
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Nota: Es necesario reiniciar la cdmara para que la nueva configuracién surta efecto.

6.1.4 Configurar los ajustes de los puertos

Propésito:

Establecer el nium. de puerto de la camara, p. ej. del puerto HTTP, del puerto RTSP y

del puerto HTTPS.

Pasos:

1.

3.

Acceda a la interfaz de configuracién de puertos, Configuration > Network >

Basic Settings > Port.

TCPIP  DDNS  PPPoE  Port  NAT
HTTP Port 80
RTSP Port 554
HTTPS Port 443
Server Port 8000

Figura 6-5 Ajustes de los puertos

Establezca el puerto HTTP, el puerto RTSP, el puerto HTTPS y el puerto del
servidor de la camara.

HTTP Port: El nimero predeterminado del puerto es el 80, y puede cambiarlo a
cualquier nimero de puerto que no esté ocupado.

RTSP Port: El nUmero predeterminado del puerto es el 554, y puede cambiarlo a
cualquier nimero de puerto entre el 1y el 65535.

HTTPS Port: El numero predeterminado del puerto es el 443, y puede cambiarlo
a cualquier niumero de puerto que no esté ocupado.

Server Port: El nimero predeterminado del puerto es el 8000, y puede
cambiarlo a cualquier nUmero de puerto entre el 2000y el 65535.

Haga clic en Save para guardar los ajustes.

Nota: Es necesario reiniciar la cdmara para que la nueva configuracion surta efecto.
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6.1.5 Configurar los parametros NAT (Traduccidon de Direcciones

de Red)

Propdsito:

La interfaz NAT le permite configurar los parametros UPnP™.

Universal Plug and Play (UPnP™) es una arquitectura de red que ofrece

compatibilidad entre los equipos de red, software y otros dispositivos de hardware.

El protocolo UPnP permite una conexién ininterrumpida de los dispositivos y

simplifica la implementacion de redes en entornos domésticos y corporativos.

Con esta funcidn habilitada, no necesitarad configurar la asignacion de puertos para

cada puerto y la cdmara se conectara a la red de drea amplia a través del enrutador.

Pasos:

1. Entre en la interfaz de configuracion NAT. Configuration > Network > Basic
Settings > NAT.

2. Active la casilla para habilitar la funcion UPnP™.

3. Elija un nombre para su camara, o puede utilizar el nombre predeterminado.

4. Seleccione el modo de asignacion de puertos. Las opciones son Manual y Auto.
Para la asignacidén manual de los puertos podra personalizar el valor del puerto
externo.

5. Haga clic en Save para guardar los ajustes.

TCPIP DDNS PPPoE Port NAT
7] Enable UPnP™
Nickname Camera 1 (]
Port Mapping Mode Auto E
Paort Type External Port External IP Address Internal Port
HTTP 80 0.0.00 80
RTSP 554 0.0.00 554
Server Port 8000 0.0.00 8000

Figura 6—6 Ajustes UPnP
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6.2 Configurar los parametros avanzados

Propdsito:
Es posible configurar los parametros, incluyendo el SNMP, el FTP, el correo electrénico,

el HTTPS, el QoS, el 802.1x, etc., siguiendo las instrucciones de esta seccién.

6.2.1 Configurar los ajustes del protocolo SNMP

Propésito:

Es posible configurar la funcion SNMP para obtener el estado de la cdmara, la
informacidn relacionada con los parametros y las alarmas, y administrar la cdmara a
distancia cuando esté conectada a la red.

Antes de empezar:

Antes de configurar el SNMP, descargue el software SNMP y configlirelo para recibir
la informacion de la cdmara a través del puerto SNMP. Al configurar la direccién de
avisos, la cdmara podra enviar mensajes de las excepciones y de los eventos de
alarma al centro de vigilancia.

Nota: La version del protocolo SNMP que seleccione debe ser la misma que la del
software SNMP. También puede ser necesario usar una version diferente de acuerdo
con el nivel de seguridad que requiera. EIl SNMP v1 no proporciona ninguna
seguridad y el SNMP v2 requiere contrasefia para acceder. El SNMP v3 proporciona

codificacién y si utiliza esta version, el protocolo HTTPS debera estar activado.

A\

® Por su privacidad y para proteger mejor el sistema contra los riesgos de
seqguridad, le recomendamos que use contrasefias seguras para todas las
funciones y dispositivos de red. Utilice una contrasefia de su propia eleccion (con
un minimo de 8 caracteres, incluyendo al menos tres de las siguientes categorias:
letras mayusculas, letras minusculas, numeros y caracteres especiales) para
aumentar la sequridad de su producto.

® [a correcta configuracion de todas las contrasefias y del resto de pardmetros de

seguridad es responsabilidad del instalador y/o del usuario final.
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Pasos:
1. Acceda a la interfaz de ajustes SNMP: Configuration > Network > Advanced

Settings > SNMP.

SNMP FTP Email HTTRS QoS 802.1x

SHMP viiv2
[C] Enable SHMPv1
[7] Enable SHMP vZc
Read SNMP Community
Write SNMP Community
Trap Address
Trap Port

Trap Community

SHMP v3
Enable SNMPv3
Read Userlame
Security Level no auth, no priv E
Authentication Algorithm @ MD5: 0 SHA
Authentication Passwaord
Private-key Algorithm @ DES ) AES
Private-key password
Write UserName
Security Level na auth, no priv E
Authentication Algorithm @ MD3 SHA
Authentication Password
Private-key Algorithm @ DES . AES

Private-key password

SHMP Other Settings

SNMP Port 161

E Save

Figura 6—7 Ajustes SNMP
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2. Marque la casilla de verificacién Enable SNMPv1, Enable SNMP v2c, Enable
SNMPv3 para habilitar la funcién correspondiente.

3. Configurar los ajustes SNMP.
Nota: Los parametros del software SNMP deberan ser los mismos que los
parametros aqui configurados.

4. Haga clic sobre Save para guardar y terminar la configuracion.

Notas:

* Es necesario reiniciar la cdmara para que la nueva configuracién surta efecto.

e Para reducir el riesgo de filtracion de informacidn, es recomendable habilitar el

SNMP v3 en lugar del SNMP v1 o v2.

6.2.2 Configurar los ajustes FTP

Propdsito:

Es posible configurar la informacidn relacionada con el servidor FTP para habilitar la
subida de las imagenes capturadas al servidor FTP. Las imagenes capturadas pueden
ser activadas por eventos o imagenes programadas.

Pasos:

1. Acceda a la interfaz de ajustes FTP: Configuration > Network > Advanced

Settings > FTP.
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SNMP FTP Email HTTPS QoS 802 1x

Server Address 0.0.00

Port 21

User Mame [[] Anonymous
Password

Confirm

Directory Structure Save in the root directory E

Picture Filing Interval 7 E Day(s)

Picture Name Default E

Upload Picture

Figura 6—8 Ajustes FTP

Introduzca la direccién y el puerto FTP.
Configure los parametros FTP. Es necesario el nombre de usuario y la contraseia

para iniciar sesion en el servidor FTP.

A

® Por su privacidad y para proteger mejor el sistema contra los riesgos de
seguridad, le recomendamos que use contrasefias seguras para todas las
funciones y dispositivos de red. Utilice una contrasefia de su propia eleccion
(con un minimo de 8 caracteres, incluyendo al menos tres de las siguientes
categorias: letras mayusculas, letras minusculas, numeros y caracteres
especiales) para aumentar la sequridad de su producto.
® La correcta configuracion de todas las contrasefias y del resto de pardmetros
de seguridad es responsabilidad del instalador y/o del usuario final.
Establezca la estructura de directorios y el intervalo de relleno de imagenes.
Directory: En el campo Directory Structure, puede seleccionar el directorio raiz,
el directorio principal y el directorio secundario. Al seleccionar el directorio
principal, tendrd la opcién de usar el nombre del directorio, el nimero del
dispositivo o la IP del dispositivo como nombre del directorio, y cuando
seleccione el subdirectorio podra usar el nombre de la cdmara o el nimero de la

camara como nombre del directorio.
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Picture Filing Interval: Para una mejor administracién de las imagenes, es
posible establecer el intervalo de relleno de imagenes desde 1 a 30 dias. Las
imagenes capturadas en el mismo intervalo de tiempo se guardaran en una
carpeta cuyo nombre estard formado por la fecha de inicio y la fecha de
finalizacion del intervalo de tiempo.
Picture Name: Establezca la norma de asignacién de nombres para los archivos
de imagen. Seleccione la opcién Default en la lista desplegable para usar la
norma predeterminada, que es,

direccion IP_numero de canal_hora de la captura_tipo de evento.jpg

(p. €j.,10.11.37.189 01_20150917094425492 FACE_DETECTION.jpg).
También puede personalizarla agregando un Custom Prefix a la norma de
asignaciéon de nombres predeterminada.
Marque la casilla de verificacion Upload Picture para habilitar esta funcion.
Upload Picture: Para permitir |la carga de las imagenes capturadas en el servidor FTP.
Anonymous Access to the FTP Server (en cuyo caso el no es necesario el
nombre de usuario ni la contrasefia.): Marque la casilla de verificacion
Anonymous para habilitar el acceso anénimo al servidor FTP.
Nota: El servidor FTP debe ser compatible con la funcién de acceso anénimo.

Haga clic en Save para guardar los ajustes.

6.2.3 Configurar los ajustes de correo electrénico

Propésito:

Es posible configurar el sistema para enviar notificaciones por correo electrénico a

todos los destinatarios designados cuando se detecte un evento de alarma, p.ej. un

evento de deteccion de movimiento, pérdida de video, manipulacién de video, etc.

Antes de empezar:

Configure los ajustes del servidor DNS en Configuration > Network > Basic Settings >

TCP/IP antes de utilizar la funcidn de correo electrdnico.
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Pasos:

1.

Entre en la configuracion TCP/IP (Configuration > Network > Basic Settings >
TCP/IP) para establecer la direccidn IPv4, la mascara subred IPv4, la puerta de
enlace predeterminada IPv4 y el servidor DNS preferido.

Nota: Por favor, consulte la Seccion 6.1.1 para obtener informaciéon mas detallada.
Acceda a la interfaz de ajustes de correo electréonico: Configuration > Network >
Advanced Settings > Email.

Configure los siguientes pardmetros:

Sender: El nombre del remitente del correo.

Sender’s Address: La direccion de correo electrénico del remitente.

SMTP Server: Direccién IP o nombre del host (p. ej., smtp.263xmail.com) del
servidor SMTP.

SMTP Port: El puerto SMTP. El puerto TCP/IP predeterminado para el protocolo
SMTP es 25 (sin seguridad). El puerto SSL SMTP es 465.

Email Encryption: Puede seleccionar entre None, SSL, y TLS. Si selecciona SSL o
TLS y desactiva STARTTLS, los correos se enviardn tras encriptarse con SSL o TLS.
El puerto SMTP debe establecerse en 465 para este método de cifrado. Si
selecciona SSL o TLS y habilita STARTTLS, los correos se enviaran tras encriptarse
con STARTTLS y el puerto SMTP deberd establecerse en 25.

Nota: Si desea utilizar STARTTLS, asegurese de que el protocolo es compatible
con su servidor de correo electrénico. Si marca la casilla de verificacion Enable
STARTTLS, cuando el protocolo no sea compatible con su servidor de correo
electronico, su correo electrénico no sera cifrado.

Attached Image: Marque la casilla de verificacion de la opcidn Imagen adjunta
en el caso de que desee enviar un correo electrdénico con las imagenes de alarma
anexadas.

Interval: El intervalo indica el tiempo entre dos acciones consecutivas de envio

de imagenes anexadas.
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Authentication (opcional): Si su servidor de correo electrénico requiere
autenticacién, marque esta casilla de verificacién para utilizar la autenticacion
para iniciar sesion en este servidor e introducir el nombre de usuarioy la

contrasefa de inicio de sesion.

A

® Por su privacidad y para proteger mejor el sistema contra los riesgos de
seguridad, le recomendamos que use contrasefias seguras para todas las
funciones y dispositivos de red. Utilice una contrasefia de su propia eleccion
(con un minimo de 8 caracteres, incluyendo al menos tres de las siguientes
categorias: letras mayusculas, letras minusculas, numeros y caracteres

especiales) para aumentar la sequridad de su producto.

® La correcta configuracion de todas las contrasefias y del resto de pardmetros

de sequridad es responsabilidad del instalador y/o del usuario final.
La tabla Receiver: Seleccione el destinatario del correo. Es posible configurar
hasta 3 destinatarios.
Receiver: El nombre del usuario al que se envia la notificacién.
Receiver’s Address: La direccién de correo electrdnico del usuario al que se

envia la notificacion.
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SNMP  FTP  Email  HTTPS QoS 8021x

Sender test []
Senders Address test@gmail.com (]
SMTP Server

SMTP Port 25

E-mail Encryption MNone |Z|

[7] Aftached Image

Interval 2 5
[7] Authentication

User Name

Password

Confirm

Receiver

Ma. Receiver Receivers Address Test

1

2

3

Figura 6-9 Ajustes de correo electrénico

4. Haga clic en Save para guardar los ajustes.

6.2.4 Configurar los ajustes del protocolo HTTPS

Propésito:

El HTTPS proporciona la autenticacidon del sitio web y del servidor web asociado,
protegiendo contra los ataques de intermediarios. Efectie los pasos siguiente para
establecer el numero del puerto del HTTPS.

Por ejemplo, si establece el nimero de puerto como 443 y la direccion IP es
192.168.1.64, podra acceder al dispositivo escribiendo https://192.168.1.64:443 en
su navegador web.

Pasos:

1. Entre en la interfaz de configuracion del HTTPS. Configuration > Network >

Advanced Settings > HTTPS.
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Marque la casilla de verificacion Enable para habilitar la funcion.

SMMP FTP Email HTTPS QoS 802 1x
Enable

Install Certificate
Installation Method @ Create Self-signed Certificate
~ Signed cerificate is available, Start the installation directly.

y Create the cerificate request first and continue the installation.

Create Self-signed Cerificate

Figura 6-10 Interfaz de configuracién del HTTPS

Cree el certificado autofirmado o el certificado autorizado.
® Crear el certificado autofirmado
(1) Seleccione Create Self-signed Certificate como método de instalacion.

(2) Haga clic sobre el botén Create para entrar en la interfaz creacion.

Enable

Install Certificate
Installation Method f@i Create Self-signed Cerlificate
Signed certificate is available, Start the installation directly.

, Create the cerificate request first and continue the installation.

Create Self-signed Cerificate

Figura 6—11 Crear el certificado autofirmado

(3) Introduzca el pais, la IP/nombre del sistema anfitrion, la validez y otra
informacidén necesaria.

(4) Haga clic en OK para guardar la configuracion.
Nota: Si ya tenia un certificado instalado, la opcién Create Self-signed
Certificate aparece inhabilitada.

® Crear el certificado de autorizado
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(1) Seleccione Create the certificate request first and continue the installation
como método de instalacion.

(2) Haga clic sobre el botdn Create para crear la solicitud de certificado. Rellene
la informacion requerida en la ventana emergente.

(3) Descargue la solicitud del certificado y enviela a la autoridad de certificados
de confianza para su firma.

(4) Después de recibir el certificado valido firmado, importe el certificado a su
dispositivo.

4. Una vez creado e instalado correctamente el certificado, estara disponible la

informacion del certificado.

Installed Certificate Delete

FProperty

Figura 6-12 Certificado instalado

5. Haga clic sobre el botdén Save para guardar la configuracion.

6.2.5 Configurar los ajustes de la calidad de servicio (QoS, por sus

siglas en inglés)

Propésito:

La calidad de servicio puede ayudar a resolver el retardo y el embotellamiento de la
red mediante la configuracion de la prioridad del envio de datos.

Pasos:

1. Acceda a la interfaz de ajustes de la calidad de servicio (QoS): Configuration >

Network > Advanced Settings > QoS
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SHMP FTP Email HTTPS Qos 802 1x
Video/Audio DSCP 0
Eventidlarm DSCP 0
Management DSCP 0

Figura 6—13 Ajustes de la QoS

2. Configure los ajustes de la calidad de servicio, incluyendo Video/Audio DSCP,
Event/Alarm DSCP y Management DSCP.
El rango de valores validos del DSCP es de 0 a 63. Cuanto mayor sea el valor del
DSCP, mayor sera la prioridad.
Nota: DSCP se refiere al Punto de codigo de servicio diferenciado; y el valor DSCP
se utiliza en el encabezado de la IP para indicar la prioridad de los datos.

3. Haga clic en Save para guardar los ajustes.

Nota: Es necesario reiniciar la cdmara para que la nueva configuracion surta efecto.

6.2.6 Configurar los ajustes 802.1X

Propdsito:
Las camaras de red son compatibles con el estandar IEEE 802.1X y cuando tienen la
funcién habilitada, los datos de la cdmara estdn protegidos, siendo necesaria la

autenticacién del usuario cuando se conecte la cdmara a la red protegida por el IEEE

802.1X.
Antes de empezar:
El servidor de autenticacién debe estar configurado. Solicite y registre un nombre de

usuario y una contrasefa para 802.1X en el servidor.
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A\

® Por su privacidad y para proteger mejor el sistema contra los riesgos de
sequridad, le recomendamos que use contrasefias seguras para todas las
funciones y dispositivos de red. Utilice una contrasefia de su propia eleccion (con
un minimo de 8 caracteres, incluyendo al menos tres de las siguientes categorias:
letras mayusculas, letras minusculas, numeros y caracteres especiales) para
aumentar la sequridad de su producto.
® La correcta configuracion de todas las contrasefias y del resto de pardmetros de
seguridad es responsabilidad del instalador y/o del usuario final.
Pasos:
1. Entre a la interfaz de configuracién del 802.1X, Configuration > Network >
Advanced Settings > 802.1X
SNMP  FTP  Emall HTTPS QoS  8021x
¥| Enable IEEE 802 1X
Protocol EAP-MD5 [~]
EAPOL version 1 |Z|
User Mame
Password
Canfirm
Figura 6—14 Ajustes del protocolo 802.1X
2. Marque la casilla de verificacién Enable IEEE 802.1X para habilitar esta funcidn.
3. Configure los parametros del 802.1X, incluyendo el protocolo, la versién EAPOL,
el nombre de usuario, la contrasefia, y confirme.
Nota: El parametro EAPOL version debe ser idéntico al del enrutador o al del
conmutador.
4. Introduzca el nombre de usuario y la contrasefia para acceder al servidor.
5. Haga clic sobre Save para finalizar con la configuracion.

Nota: Es necesario reiniciar la cdmara para que la nueva configuracién surta efecto.
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Capitulo 7 Configuracion de

Video/Audio

Propdsito:

Siga las siguientes instrucciones para configurar los parametros de video, la

configuraciéon de audio, la zona de interés (ROI, por sus siglas en inglés) y la

informacion de la pantalla en la transmision.

7.1 Configurar los ajustes de video

Pasos:

1. Entre a la interfaz de configuracidon de video, Configuration > Video/Audio >

Video.

Video  Audio Display Info_ on Stream
Stream Type Main Stream(Mormal)
Video Type Video&Audio
Resolution 1920*1080P
Bitrate Type Variable
Video Quality Medium
Frame Rate 25
Max. Bitrate 4096
Mazx_ Awerage Bitrate 2048
Video Encoding H.264
H.264+ ON
Profile High Profile
| Frame Interval
SVC OFF
Smoothing I

K] [ [E]

[=]tps
Kbps

Kbps

[] []

50 [ Clear<->Smooth ]

Figura 7-1 Ajustes de video
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2. Seleccione el Tipo de transmision de la cdmara como transmisidon principal

(normal), transmision secundaria o tercera transmision.

Notas:

e En algunos modelos, para habilitar la tercera transmision, entre en System >
Maintenance > System Service > Software y marque la casilla de verificacién
Enable Third Stream para reiniciar el sistema y habilitar la tercera transmision.

e La transmisién principal suele ser para grabar y ver en directo con un buen
ancho de banda, y la transmisién secundaria se puede utilizar para la ver en
directo cuando el ancho de banda es limitado.

e Para habilitar la tercera transmisién, entre en System > Maintenance > System
Service > Software y marque la casilla de verificacion de Enable Third Stream
para reiniciar el sistema y habilitar la tercera transmision.

3. Puede personalizar los siguientes parametros para el tipo de transmision
seleccionado.

Video Type:

Seleccione el tipo de transmision como transmision de video o transmisidon

compuesta de video y audio. La sefal de audio se grabara sélo cuando el Video

Type sea Video & Audio.

Resolution:

Seleccione la resolucion de la salida de video.

Bitrate Type:

Seleccione la tasa de bits como constante o variable.

Video Quality:

Cuando se establece la tasa de bits como variable, se pueden seleccionar 6

niveles de calidad de video.

Frame Rate:

Establezca la velocidad de fotogramas. La velocidad de fotogramas describe la
frecuencia a la que se actualiza la transmision de video y se mide en fotogramas por
segundo (fps). Cuando haya movimiento en la transmisién de video, es preferible

una velocidad de fotogramas mayor, ya que mantendra la calidad de la imagen.
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Max. Bitrate:

Establezca el valor maximo de la tasa de bits desde 32 hasta 16384 Kbps. Cuanto

mayor sea el valor, mas alta serd la calidad de video, pero necesitard mas ancho

de banda.

Nota: El limite maximo del valor maximo de la tasa de bits varia de acuerdo a las

diferentes plataformas de camara. Para ciertas cdmaras, el limite maximo es 8192

Kbps 0 12288 Kbps.

Video Encoding:

Si el Stream Type esta configurado como Main Stream, puede seleccionar las

opciones H.264 y H.265. Si el tipo de transmision estad configurado Sub Stream o

Third Stream, puede seleccionar las opciones H.264, MJPEG, y H.265. H.265 es

una nueva tecnologia de codificacién. Comparado con H.264, reduce la tasa de

transmision de bits con la misma resolucion, velocidad de fotogramas y calidad de
imagen.

Nota: Los tipos de codificacion de video seleccionables pueden variar de acuerdo

a los diferentes modos de camara.

H.264+y H.265+:

e H.264+: Si como Main Stream tiene seleccionado el Stream Type, y H.264
como Video Encoding, podrd ver que tiene H.264+ disponible. H.264+ es una
tecnologia de codificacion de compresion mejorada basada en H.264. Al
habilitar la H.264+, los usuarios pueden estimar el consumo de HDD por su
tasa de bits promedio maxima. En comparacidon con la H.264, la H.264+
reduce el almacenamiento en la mayoria de los escenarios hasta en 50% la
misma tasa de bits maxima.

e H.265+: Si como Main Stream tiene seleccionado el Stream Type, y H.265
como Video Encoding, podrd ver que tiene H.265+ disponible. H.265+ es una
tecnologia de codificacion de compresion mejorada basada en H.265. Al
habilitar la H.265+, los usuarios pueden estimar el consumo de HDD por su
tasa de bits promedio maxima. En comparacién con H.265, H.265+ reduce el
almacenamiento en hasta un 50% la misma tasa de velocidad maxima de

transmisién de bits en la mayoria de las escenas.
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Es necesario reiniciar la cdmara para activar o desactivar las tecnologias
H.264+/H.265+. Si cambia de H.264+ a H.265+ directamente, y viceversa, no es
necesario reiniciar el sistema.

Notas:

e Actualice su reproductor de video a la Ultima versién si la vista en directo o la
reproduccion no funcionan correctamente debido a la compatibilidad.

e El tipo de velocidad de transmision de bits debe ser variable si desea usar
H.264+ o H.265+.

e Con H.264+/ H.265+ habilitado, los parametros como perfil, intervalo de
fotograma |, calidad de video y SVC se desactivan cuando se utiliza una tasa
de bits variable.

e Con H.264+/H.265+ habilitado, algunas funciones no son compatibles. Para
esas funciones, las interfaces correspondientes quedaran ocultas.

e La funcion H.264+/H.265+ puede ajustar espontaneamente la distribucién de
la tasa de bits de acuerdo con las necesidades de la escena real con el fin de
realizar a largo plazo la tasa de bits promedio maxima establecida. La camara
necesita al menos 3 dias para adaptarse a una escena de monitorizacion fija.

Max. Average Bitrate:

Cuando se establezca una tasa de bits maxima, su correspondiente tasa de bits

promedio maxima recomendada aparecerd en el cuadro Max. Average Bitrate.

También es posible establecer manualmente la tasa de bits promedio mdaxima

desde los 32 Kbps hasta el valor de la tasa de bits maxima establecida.

Profile:

Las opciones de codificacion son Basic profile, Main Profile, y High Profile.

| Frame Interval:

Establezca el parametro | Frame Interval entre 1y 400.

SVC:

La codificacion de video escalable es una extension del estandar H.264/AVC.

Seleccione  ENCENDER/APAGAR para habilitar/deshabilitar la funcién SVC.

Seleccione la opcidn Auto y el dispositivo extraera automaticamente fotogramas

del video original cuando el ancho de banda de la red sea insuficiente.
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4,

Smoothing:

Se refiere a la continuidad de la transmision. Cuanto mayor sea el valor atenuador,
mejor serd la fluidez de la transmisién. Sin embargo, la calidad de video puede no
ser tan satisfactoria. Cuanto menor sea el valor atenuador, mejor serd la calidad
de la transmision. Sin embargo, la fluidez puede no ser tan satisfactoria.

Haga clic en Save para guardar los ajustes.

Nota:

Los parametros de video varian segun el modelo de la cdmara. Consulte la pagina de

presentacién real para ver las funciones de la camara.

7.2 Configurar los ajustes de audio

Pasos:

1.

Entre en la interfaz de configuracién de audio. Configuration > Video/Audio >

Audio.
Video Audio RO Display Info. on Stream
Channel No. Analog Cameral
Audio Encoding G.711alaw E
Audio Input MicIn E
Input Volume ] A0
Environmental Moise Filter | OFF E

Figura 7-2 Ajustes de audio

Configure los siguientes parametros.

Nota: Los parametros de audio varian segun el modelo de la camara.

Audio Encoding: Las opciones disponibles son: G.722.1, G.711 ulaw, G.711alaw,
G.726, MP2L2 y PCM. Para la opcién MP2L2 es posible configurar los parametros
Sampling Rate y Audio Stream Bitrate. Para la opcién PCM es posible establecer

el parametro Sampling Rate.
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Audio Input: Para micréfonos y sistemas captadores de audio conectados es
posible seleccionar las opciones Micln y Lineln respectivamente.

Input Volume: Ajustable de 0 a 100.

Environmental Noise Filter: Seleccione OFF u ON. Cuando la funcion esté
habilitada, el ruido en el entorno puede ser parcialmente filtrado.

3. Haga clic en Save para guardar los ajustes.

7.3 Configurar la codificacion de la ROI

Propdsito:

La codificaciéon de la Zona de Interés (ROI, por sus siglas en inglés) permite
discriminar la informacién de la ROl y de su entorno en la compresién de video, esto
quiere decir que la tecnologia asigna mas recursos de codificacién a la zona de
interés, aumentando asi la calidad de la ROl mientras que reduce el enfoque en la
informacidn de su entorno.

Nota: La funcién ROI varia segun el modelo de la camara.
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Video Audio ROI

08-15-2017 Tue 1422 :05

33. 2'?:
k Camera 01

| stop Drawing | | Clear |

Stream Type

Stream Type Main Stream(Normal) (]

Fixed Region
[C] Enable
Region No. 1

ROI Level 3

[ [&]

Region Name

Figura 7-3 Ajustes de la zona de interés

Pasos:

1. Acceda a la interfaz de ajustes de la zona de interés: Configuration >
Video/Audio > ROI.

2. Seleccione el tipo de transmision para la codificacién de la ROL.

3. Marque la casilla de verificacién Enable del elemento Fixed Region.

4. Establezca la Fixed Region para la ROI.
(1) Seleccione el numero de regioén de la lista desplegable.
(2) Marque la casilla de verificacién Enable para habilitar la funcién ROI para la

zona elegida.
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(3) Haga clic sobre Drawing. Haga clic y arrastre el ratén en la pantalla de
visualizacidn para dibujar un rectangulo rojo como la zona ROIl. Puede hacer
clic sobre Clear para cancelar el dibujo anterior. Haga clic sobre Stop
Drawing cuando termine de dibujar.

(4) Seleccione el nivel de la ROLI.

(5) Introduzca un nombre para la zona elegida.

(6) Haga clic sobre Save para guardar la configuraciéon de los parametros ROI
para la zona fija.

(7) Repita los pasos del 1 al 6 para configurar otras zonas fijas.

5. Establezca una Dynamic Region para la ROI.

(1) Marque la casilla de verificacidn para habilitar Face Tracking.

Nota: Para activar la funcion de seguimiento de rostros, la funcién de deteccién

de rostros debe ser compatible con la cdmara y estar activada.

(2) Seleccione el nivel de la ROI.

6. Haga clic en Save para guardar los ajustes.
Nota: El nivel de la ROI se refiere al nivel de mejora de la calidad de imagen. Cuanto

mayor sea el valor, mejor serd la calidad de imagen.

7.4 Configuracion de metadatos

Antes de empezar:
Acceda a 5.3.4 Tipo de recurso VCA para establecer el tipo de recurso del VCA
(Analisis del Contenido del Video) de su dispositivo.
Propdsito:
Para poder usar los metadatos en una plataforma de administraciéon de terceros,
primero es necesario habilitar los metadatos.
Pasos:
1. Acceda a Configuration > Video/Audio > metadata Settings.

2. Marque la opcién VCA Type para habilitar los metadatos.

3. Haga clic en Save para guardar los ajustes.
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Video Audio ROI metadata Settings

Channel No. Camera?2 E|

Enable metadata
[7] Temperature Measurement

[] Dynamic Fire Source Detection

The metadata settings only take effect when you enable the VCA function.

Figura 7-4 Configuracion de metadatos

Nota: La configuracion de metadatos solo surtira efecto cuando esté habilitada
la funcion VCA. Por ejemplo, si habilita los metadatos de medicién de
temperatura, solo funcionara cuando haya configurado y guardado las reglas de

medicion de temperatura.
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Capitulo 8 Ajustes de imagen

Propdsito:
Siga las instrucciones de este capitulo para configurar los parametros de la imagen,
incluyendo la configuracion de pantalla, configuracién OSD, mascara de privacidad y

superposicién de imagen.

8.1 Configurar los ajustes de visualizacion

Propésito:

Configure el ajuste de imagen, los parametros de exposicion, la conmutacion
dia/noche, los parametros de contraluz, el balance de blancos, la mejora de imagen,
el ajuste de video y otros pardmetros de la configuracion de la presentacion.

Nota: Los parametros de la presentacién varia segun el modelo de camara. Consulte
la interfaz real para conocer los detalles.

Pasos:

1. Acceda a la interfaz de configuracion de pantalla, Configuration > Image >

Display Settings.

Display Settings 0OSD Settings Privacy Mask Picture Overlay DPC VCA Rule Display

~Image Adjustment
02-26-2018 Mon 11:14:15 Brighiness 3
Contrast — s [B0
Backgmund Correction | DF‘C(DETECINE Pixel CD”’EC“D“} ‘
Manual Correction | DPC(Defective Pixel Correction) |

~ Image Enhancement
~ Video Adjustment

v Other

| Defaut

Camera 01

Figura 8—1 Ajustes de visualizacion

2. Configure los pardmetros de imagen de la cdmara.
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Nota: Con el fin de garantizar la calidad de imagen en diferentes iluminaciones, el

sistema proporciona a los usuarios dos conjuntos de parametros a configurar.
e Image Adjustment

Brightness describe el brillo de la imagen en un rango de 1-100. El valor

predeterminado es 50.

Contrast describe el contraste de la imagen en un rango de 1-100. El valor
predeterminado es 50.

Manual Background Correction: Tape totalmente la lente con un objeto (se
recomienda usar la tapa de la lente) y haga clic en el botén Manual
Background Correction. La camara ajustara la imagen segun el entorno
actual.
Manual Shutter Correction: Haga clic en el botén Manual Shutter Correction
y la cdmara ajustard la imagen segln su propia temperatura.

¢ Image Enhancement

Display Settings 0SD Setlings Privacy Mask Picture Overlay DPC VCA Rule Display

~ Image Adjustment

02-26-2018 Mon 11:16:06

~ Image Enhancement

Digital Noise Reduction Normal |Z|
Noise Reduction Level — J W
Palettes | White Hot Iz‘
mAbovepecooredy 0 ¢ [N ©
[F] Between (be colored) Min O *C Max 0 G
| -
[7] Below (be colored) 0 °Cc I
DDE Normal ]
DDE Level C— 50
Canera 01 Brighiness Sudden Chan... | ON [~]
~ Video Adjustment
v Other

| Detaut |

Figura 8-2 Mejora de imagen
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Digital Noise Reduction: La DNR reduce el ruido en la transmisidn de video.
Las opciones son: OFF, Normal y Expert. Defina el nivel de DNR entre Oy 100
en el Modo Normal. Defina el nivel DNR en cuanto a nivel DNR de espacio
[0-100] y nivel DNR de tiempo [0-100] en el Modo Experto.

Palettes: Las paletas le permiten seleccionar los colores que desee. Las
opciones son: white hot, black hot, fusion 1, rainbow, fusion 2, ironbow 1,
ironbow 2, sepia, color 1, color 2, ice fire, rain, red hot y green hot.

En el modo White Hot, podrd personalizar diferentes colores para los
objetos situados en zonas de diferentes temperaturas.

Marque la opcién Above (se coloreard) y establezca la temperatura. Los
objetos en la escena cuya temperatura sea superior a la establecida
apareceran en color rojo (predeterminado).

Marque la opcion Between (se coloreard) y establezca la temperatura. Los
objetos en la escena cuya temperatura se encuentre entre los dos valores
determinados apareceran en color siena (predeterminado).

Marque la opcién Below (se colorearad) y establezca la temperatura. Los
objetos en la escena cuya temperatura sea inferior a la establecida
apareceran en color verde (predeterminado).

DDE: El nivel de DDE (mejora digital de detalles) puede ajustar los detalles
de la imagen. Puede ponerlo en OFF o en Normal mode. El DDE Level puede
regularse de 1 a 100 cuando esta en modo normal.

Brightness Sudden Change: (Solo funciona con el recurso VCA de andlisis de
comportamiento) Cuando existe una gran diferencia de intensidad de luz
entre objetivo y el fondo (gran diferencia de temperatura entre el objetivo y
el fondo), el sistema reducira dicha diferencia para mejorar el visionado.
Video Adjustment

Mirror: Refleja la imagen de manera que puede verla invertida. Las opciones

son: Izquierda/Derecha, Arriba/Abajo, Centro y Apagado.
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Video Standard: Las opciones son: 50 Hz y 60 Hz. Elija de acuerdo a los
diferentes estandares de video. Como norma general 50 Hz para el estandar
PALy 60 Hz para el estdndar NTSC.

Capture Mode: Es el modo seleccionable de entrada de video para cubrir las
diferentes demandas de campo de visién y resolucion.

Digital Zoom: Seleccione el zoom digital como OFF, 2X, o 4X para mostrar la
imagen en directo a tamafio original, con zoom digital 2X o zoom digital 4X.

e Otros

Salida local: Active o desactive la salida local del dispositivo.

8.2 Configurar los parametros de presentacion OSD

Propésito:
Es posible personalizar el nombre de la camara, el formato de hora/fecha, el modo

de presentacién y el tamafio OSD que aparecen en la vista en directo.

Display Settings OSD Settings Privacy Mask VCA Rule Display

¥ Display Name
Display Date
Display Week
Camera Name 102
Time Format 24-hour =]

Date Format

Text OverLay

B 1 Avnue Luna e

Display Moce Not transparent & Not fiashing[ x|

0SD Size Auto [=]

Font Color

Figura 8-3 Ajustes de visualizacion de datos en pantalla
Pasos:

1. Entre en la interfaz de OSD Settings: Configuration > Image > OSD Settings.
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Marque la casilla de verificacién correspondiente para seleccionar la visualizacién

del nombre de la camara, el dia o la semana si fuese necesario.

Edite el nombre de la cdmara en el campo de texto Camera Name.

Seleccione en la lista desplegable el formato de la hora y el formato de la fecha a

establecer.

Seleccione en la lista desplegable el formato de la hora, el formato de la fecha, el

modo de visualizacién, el tamafio de la informacién OSD vy el color de fuente a

establecer.

Configure los pardmetros de superposicion de texto.

(1) Marque la casilla de verificacion situada delante del cuadro de texto para
habilitar la presentacion de datos en la pantalla.

(2) Introduzca los caracteres en el cuadro de texto.

Nota: Es posible configurar hasta 8 superposiciones de texto.

Ajuste la posicion y alineacién de los cuadros de texto.

Las opciones son: Left align, Right align y Custom. Si selecciona la opciéon Custom,

podra utilizar el ratdn para arrastrar los marcos de texto en la ventana de vista en

directo y ajustar sus posiciones.

Nota: Los ajustes de alineacion solo son de apliciacion a los elementos de

superposicién de texto.

Haga clic en Save para guardar los ajustes.

8.3 Configuracion de Mascara de privacidad

Propdsito:

La mascara de privacidad le permite ocultar ciertas areas del video en directo para

evitar que ciertos puntos de la zona de vigilancia puedan verse en directo y grabarse.

Pasos:

1. Acceda a la interfaz de ajustes de mdscara de privacidad: Configuration > Image >

Privacy Mask.

2. Active la casilla Enable Privacy Mask para habilitar esta funcion.
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3. Haga clic en Draw Area.

Display Settings OSD Settings Privacy Mask Picture Overiay DPC VCA Rule Display

[¥] Enable Privacy Mask

| ‘stop Drawing | [ Clear Al

Figura 8—4 Ajustes de la mascara de privacidad

4. Arrastre el cursor del raton sobre la ventana de video en directo para dibujar el
area de la mascara.

Nota: Puede trazar hasta 4 zonas en la misma imagen.

5. Haga clic sobre Stop Drawing para finalizar el dibujo o haga clic sobre Clear All
para borrar todas las areas dibujadas sin guardarlas.

6. Haga clic en Save para guardar los ajustes.

8.4 Configurar la superposicion de imagenes

Propésito:

La superposicion de imdgenes permite superponer una imagen sobre otra imagen.
Esta funcién permite que una determinada empresa o usuarios superpongan su
logotipo sobre la imagen.

Pasos:

1. Entre a la interfaz de configuracién de superposicidon de imagenes, Configuration >

Image > Picture Overlay.
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Display Settings 0SD Settings Privacy Mask Picture Overiay DPC VCA Rule Display

Upload Picture

C:\Userslyanjiamin\Desktop\1 bm Bro... Upl..

Configure Overlay Parameters
¥| Enable Picture Overlay

X Coordinate

Y Coordinate

Picture Width

Picture Height

Figura 8-5 Superposicion de imagenes

2. Haga clic en Browse para seleccionar una imagen.

3. Haga clic en Upload para cargarla.

4. Marque la casilla de verificacion Enable Picture Overlay para habilitar esta
funcién.

5. Establezca los valores Coordenada X y Coordenada Y que ajustan la posicion
de la imagen sobre la imagen deseada. Ajuste los valores de anchura de
imagen y altura de imagen al tamafio deseado.

6. Haga clic sobre Save para guardar la configuracion.

Nota: La imagen debe estar en formato bmp RGB24 y su tamafio maximo es

128 * 128.

8.5 Configuracion de DPC (correccion de pixeles

defectuosos)

Propdsito:

La DPC (correccién de pixeles defectuosos) se refiere a la funcién de la cdmara que
permite corregir los pixeles defectuosos en la pantalla LCD, cuyo rendimiento no es el
esperado.

Nota: Esta funcidn solo esta disponible en ciertos modelos de camara.

Pasos:

1. Entre enlainterfaz de ajustes de DPC: Configuration > Image > DPC
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Mode Manual |E|

Figura 8—6 Correccion de pixeles defectuosos

Seleccione el modo. A continuacidén usamos el modo manual como ejemplo.
Haga clic en la imagen para seleccionar el pixel defectuoso. El cursor se

desplazard hacia el punto en el que se ha hecho clic. Puede hacer clic en

< B » para ajustar ligeramente la posicion del cursor.

v

Haga clicen € para iniciar la correccion.

Haga clicen < paracancelarla correccién, o hagaclicen B para guardar.

8.6 Como configurar la presentacion de reglas VCA

Propésito:

La presentacién de las reglas VCA se refiere a la funcién con la que puede

personalizar la informacidn superpuesta mostrada de la regla VCA (p. ej. la medida

de temperatura), incluyendo el tamafio de la fuente y el color de las lineas y marcos.
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Nota: Esta funcion solo estd disponible en ciertos modelos de cdmara.
Pasos:
1. Acceda a la interfaz de configuracion de la presentacion de las reglas VCA:
Configuration > Image > VCA Rule Display
2. Seleccione el tamafio de fuente y el color de las lineas y marcos para las VCA
normal, prealarma y alarma.

3. Hagaclic en Save.

Font Size |20

Line and Frame Color Table

Normal I
Pre-Alarm I \J
Alarm L=

Figura 8—7 Presentacién de reglas VCA
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Capitulo 9 Configuracion de eventos

Esta seccion explica como configurar la cdmara de red para responder a los eventos

de alarma, incluyendo los eventos basicos y los eventos inteligentes.

9.1 Eventos basicos

Es posible configurar los eventos basicos siguiendo las instrucciones de esta seccién,
incluyendo deteccién de movimiento, manipulacién de video, entrada de alarma,
salida de alarma y excepciones. Estos eventos pueden activar los métodos de
vinculacion, como la notificacién al centro de vigilancia, el envio de correos
electronicos, la activacion de las salidas de alarma, etc.

Nota: Marque la casilla Notificar al centro de vigilancia si quiere que la informacién

sobre la alarma se envie al PC o al software cliente movil en cuanto se active la alarma.

9.1.1 Configurar la deteccion de movimiento

Propésito:

La funcién de deteccién de movimiento detecta los objetos moéviles en el area de
vigilancia, y se podran llevar a cabo una serie de acciones programadas cuando se
active la alarma.

Con el fin de detectar los objetos en movimiento con precision y reducir el
porcentaje de falsas alarmas, es posible seleccionar la configuracién normal y la

configuracidn experta para los diferentes entornos de deteccién de movimiento.

® Configuraciéon normal

La configuracién normal adopta el mismo conjunto de pardmetros de deteccidn de

movimiento durante el dia y la noche.
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Tarea 1: Establecer el drea de deteccion de movimiento

Pasos:

1. Entre en la interfaz de configuracion de deteccion de movimiento. Configuration >
Event > Basic Event > Motion Detection.

2. Marque la casilla de verificacién Enable Motion Detection.

3. Marque la casilla de verificacion Enable Dynamic Analysis for Motion si desea
que los objetos detectados aparezcan marcados con un rectangulo verde.
Nota: Seleccione Disable en las reglas si no desea que los objetos detectados
aparezcan con los rectangulos verdes. Para desactivar las reglas entre en

Configuration > Local Configuration > Live View Parameters-rules.

[7] Enable Motion Detection

[C] Enable Dynamic Analysis for Motion

Area Settings ) Arming Schedule Linkage Method

Configuration |NDrma] E:!

08-15-2017 Tue 15:27:49

24.2C,
Camera 01

Stop Drawing | | Clear All |

Sensitivity 9, [ 0

Figura 9—1 Habilitar la deteccidon de movimiento
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4. Haga clic en Draw Area. Arrastre el cursor del ratén sobre la ventana de video en
directo para dibujar el drea de deteccién de movimiento. Haga clic sobre Stop
Drawing cuando termine de dibujar el area.

5. (Opcional) Haga clic sobre Clear All para borrar todas las areas.

6. (Opcional) Mueva el control deslizante para establecer la sensibilidad de
deteccion.

Tarea 2: Establecer la programacion de armado para la deteccion de movimiento

Enable Mation Detection
Enable Dynamic Analysis for Motion
Area Settings Arming Schedule Linkage Method
X T Delete All
u] z 4 ] g 10 12 14 16 14 20 22 24
von |
u] 2 4 B g 10 12 14 16 1a 20 22 24
e
a 2 4 B g 10 12 14 16 15 20 22 24
wed
] 2 4 3] g 10 1 14 16 1a 20 22 24
Thu |
u] 2 4 B g i 12 14 16 1a 20 22 24
Fo
a 2 4 B g 10 12 14 16 18 20 22 24
st
u] 2 4 3] g i 12 14 16 1a 20 22 24
s

Figura 9-2 Programacion de armado

Pasos:

1. Haga clic sobre Arming Schedule para editar la programacién de armado.
2. Haga clic sobre la barra de tiempo y arrastre el ratén para seleccionar el periodo

de tiempo.

93



Manual del usuario de la camara Bullet térmica de red

5.

Nota: El tiempo de cada periodo no se puede superponer. Es posible configurar hasta

Area Settings } Arming Schedule 3 Linkaoe Method

X Delete I Delete Al 05 - 40 -12 - 42

Delete | Save

0 z 4 o = — 12 14 16 18 20 pried
Mon SR

0 z 4 G a 10 1z 14 16 18 20 pried
Tue I

0 z 4 3 g 10 1z 14 16 18 20 beied

0 z 4 3 g 10 1z 14 16 18 20 22
Th I

0 z 4 8 g 10 1z 14 16 18 20 22
Fr I

0 2 4 =] g 10 1z 14 18 15 0 22

24

s

0 2 4 G a 10 1z 14 16 18 20 22
Sun

24

Figura 9-3 Programacion de armado

introduciendo el periodo de tiempo exacto.

actual, o haga clic sobre Guardar para guardar la configuracion.

copia con el que podra copiar la configuracién actual a otros dias.

Haga clic en Save para guardar los ajustes.

8 periodos para cada dia.

Nota: Haga clic sobre el periodo de tiempo seleccionado. Es posible ajustar el

periodo de tiempo a la hora deseada moviendo la barra de tiempo o

(Opcional) Haga clic sobre Delete para eliminar la programaciéon de armado

Mueva el ratén hasta el final de cada dia, y aparecerd un cuadro de didlogo de

Tarea 3: Establecer el método de vinculacion para la deteccion de movimiento

Active la casilla para seleccionar el método de vinculacién. Las opciones son: Audible
Warning, Send Email, Notify Surveillance Center, Upload to FTP/Memory Card/NAS,

Trigger Channel y Trigger Alarm Output. Puede especificar el método de vinculaciéon

cuando se produzca un evento.
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Area Settings Arming Schedule > Linkage Method

[7] Hormal Linkage [7] Trigger Alarm Qutput [7] Trigger Channel
[7] Audible Warning [F] A-=1 ] A1
[ Send Email

[] Motify Surveillance Center
[ Full Screen Monitoring

[ Upload to FTP

Figura 9—4 Método de vinculacion

Nota: Los métodos de vinculacién varian segun el modelo de la cdmara.
® Audible Warning
Active el aviso audible localmente. Este aviso solo es compatible con dispositivos
gue tengan salida de audio.
® Notify Surveillance Center
Cuando se produce un evento, envia una sefal de excepcién o alarma a un
software de administraciéon remoto.
® Send Email
Cuando se produce un evento, envia un correo electrénico con informacion de la
alarma a uno o varios usuarios.
Nota: Para enviar el correo electrénico cuando se produzca un evento, consulte
la 6.2.3 para completar la configuracién del correo electrénico con antelacién.
® Upload to FTP/Memory Card/NAS
Cuando se dispara una alarma, captura una imagen y la carga en un servidor FTP.
Notas:
e Establezca primero la direccién FTP y el servidor FTP remoto. Consulte el
6.2.2 para obtener informacién mas detallada.
e Vaya a la pagina Configuration > Storage > Schedule Settings > Capture >
Capture Parameters, habilite la captura de instantdnea activada por eventos
y establezca el intervalo de captura y el nimero de capturas.
e Laimagen capturada también se puede cargar en la tarjeta SD o en el disco

en red disponibles.
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® Trigger Channel
El video se grabarad cuando se detecte el movimiento. Para utilizar esta funcién
debe configurar el horario de grabaciéon. Consulte el 10.1 para obtener
informacidon mas detallada.

® Trigger Alarm Output
Cuando se produce un evento, se dispara una o mas salidas de alarma externas.
Nota: Para activar una salida de alarma cuando se produzca un evento, consulte
la Seccion 9.1.4 Configurar la salida de alarma para establecer los pardmetros

relacionados.

® Configuracién experta

El modo experto se usa principalmente para configurar la sensibilidad y la proporcién

del objeto en cada zona para una activacion diferente de dia/noche.

7] Enable Motion Detection

[C] Enable Dynamic Analysis for Motion
Area Settings ) Arming Schedule Linkage Method
Configuration Expert Iz‘

Area 1
08-15-2017 Tue 15:28:48

Sensitivity —

T4

Percentage

24.30C
Camera 01

Draw Area | | Clear All |

Figura 9-5 Modo experto de deteccién de movimiento

® Conmutacion dia/noche desactivada

Pasos:

1. Dibuje el area de deteccién del mismo modo que en modo de configuracién

normal. Se pueden dibujar hasta 8 sonas.
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2. Seleccione OFF en la opcién Switch Day and Night Settings.

3. Seleccione el area haciendo clic sobre su numero.

4. Deslice el cursor para ajustar la sensibilidad y la proporcion del objeto en el area
para el area seleccionada.

5. Establezca la programacién de armado y el método de vinculacién del mismo
modo que en el modo de configuracidon normal.

6. Haga clic en Save para guardar los ajustes.

® Conmutacién automatica dia/noche

Pasos:

1. Dibuje el area de deteccién del mismo modo que en modo de configuracidn
normal. Se pueden dibujar hasta 8 sonas.

2. Seleccione Auto-Switch para la opcién Switch Day and Night Settings.

3. Seleccione el area haciendo clic sobre su numero.

4. Deslice el cursor para ajustar la sensibilidad y la proporcién del objeto en el area
para el area seleccionada durante el dia.

5. Deslice el cursor para ajustar la sensibilidad y la proporcién del objeto en el area
para el area seleccionada durante la noche.

6. Establezca la programacion de armado y el método de vinculacién del mismo
modo que en el modo de configuracidon normal.

7. Haga clic en Save para guardar los ajustes.

® Conmutacion programada dia/noche

Pasos:

1. Dibuje el drea de deteccidon del mismo modo que en modo de configuracién
normal. Se pueden dibujar hasta 8 sonas.

2. Seleccione Scheduled-Switch para la opcion Switch Day and Night Settings.

Switch Day and Night Set... [T MR = R ~ |
Start Time 06-00:00 s
End Time 18:00:00 s

Figura 9—-6 Conmutacién programada dia/noche
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3. Seleccione la hora de inicio y la hora de finalizacién para el periodo de
conmutacion.

4. Seleccione el area haciendo clic sobre su nimero.

5. Deslice el cursor para ajustar la sensibilidad y la proporcion del objeto en el area
para el drea seleccionada durante el dia.

6. Deslice el cursor para ajustar la sensibilidad y la proporcién del objeto en el drea
para el drea seleccionada durante la noche.

7. Establezca la programacion de armado y el método de vinculacion del mismo
modo que en el modo de configuracién normal.

8. Haga clic en Save para guardar los ajustes.

9.1.2 Configuracion de alarma de manipulacion de video

Propdsito:

Puede configurar la cdmara para activar la alarma cuando la lente esté tapada y
realizar ciertas acciones de respuesta de alarma.

Pasos:

1. Entre a la interfaz de configuracién de manipulacidon de video, Configuration >

Event > Basic Event > Video Tampering.
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[] Enable

Area Seftings > Arming Schedule Linkage Method

08-15-2017 Tue 15:29:20

24.3(

L

Canera 01

Stop Drawing ‘ | Clear Al ‘

Sensitivity 5

Figura 9-7 Alarma de manipulacién de video

Marque la casilla de verificacion Enable Video Tampering para habilitar la
deteccién de manipulacién de video.

Establezca el drea de manipulacién de video. Consulte la Tarea 1: Establecer el
drea de deteccion de movimiento en la Seccion 9.1.1.

Haga clic sobre Edit para editar la programacién de armado para la manipulacion
de video. La configuracién de la programacién de armado es la misma que para
la deteccidn de movimiento. Consulte la Tarea 2: Establecer la programacion de
armado para la deteccion de movimiento en la Seccion 9.1.1.

Marque la casilla de verificacién para seleccionar el método de vinculacion
adoptado para la manipulacidn de video. Se puede seleccionar la seial sonora, la
notificacién al centro de vigilancia, enviar un correo electrdnico y activar la salida
de alarma. Consulte la Tarea 3: Establecer el método de vinculacion para la

deteccion de movimiento en la Seccion 9.1.1.
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6.

Haga clic en Save para guardar los ajustes.

9.1.3 Configurar la entrada de alarma

Pasos:

1.

Acceda a la interfaz de ajustes de entrada de alarma: Configuration > Event >
Basic Event > Alarm Input.

Seleccione el n2 de entrada de alarma y el tipo de alarma. El tipo de alarma
puede ser NA (normalmente abierta) y NC (normalmente cerrada). Edite el

nombre para establecer un nombre para la entrada de alarma (opcional).

Motion Detection  Video Tampering Alarm Input Alarm Qutput Exception

Alarm Input No. | A<-1 E IP Address Loca

=]
il

Alarm Type NO |Z| Alarm Mame (cannot copy)

Enable Alarm Input Handling

Arming Schedule Linkage Method

X I Delete All

a 2 4 3] g 10 12 14 16 15 20 22 24
Mon O ra

a 2 4 3] g 10 12 14 16 15 20 22 24
Tue |

u] 2 4 B g 10 12 14 18 1a 20 22 24
Wed

u] 2 4 B g 10 12 14 18 1a 20 22 24
™|

u] 2 4 B g 10 12 14 16 1a 20 22 24
Fri

u] 2 4 B g 10 12 14 16 1a 20 22 24
Sat

u] 2 4 b g 10 12 14 16 1a 20 22 24

s

Figura 9-8 Ajustes de entrada de alarma

Haga clic sobre Arming Schedule para establecer la programacién de armado
para la entrada de alarma. Consulte |la Tarea 2: Establecer la programacion de
armado para la deteccion de movimiento en la Seccion 9.1.1.

Haga clic sobre Linkage Method y marque la casilla de verificacién para
seleccionar el método de vinculacién adoptado para la entrada de alarma.
Consulte la Tarea 3: Establecer el método de vinculacion para la deteccion de

movimiento en la Seccion 9.1.1.
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5.
6.

Puede copiar sus ajustes a otras entradas de alarma.

Haga clic en Save para guardar los ajustes.

9.1.4 Configurar la salida de alarma

Motion Detection Video Tampering Alarm Input Alarm Output Exception
Alarm Qutput No. | A-=1 |z| IP Address Loca
Default Status Low Level Triggering Status | Fulse
Delay is |Z| Alarm Name (cannat copy)
Alarm Status OFF (cannot copy)
Arming Schedule
x [ Delete All
0 2 1 & ] 10 12 14 18 18 20 22 24
pon I
1} 2 4 [} g 10 12 14 16 18 20 22 24
Tee |
0 z 1 & g 10 12 14 16 18 20 2z 24
s I
0 z 1 & g 10 12 14 16 18 20 2z 24
oy I
i z 14 & g 10 12 14 16 18 20 zz 24
Fi ]
i z 14 & g 10 12 14 16 18 20 2z 24
s | =
i z 1 & g 10 12 14 16 18 20 2z 24
sun |

Figura 9-9 Ajustes de salida de alarma

Pasos:

1. Acceda a la interfaz de ajustes de salida de alarma: Configuration > Event > Basic
Event > Alarm Output.

2. Seleccione un canal de salida de alarma en la lista desplegable de Alarm Output.
También puede establecer un nombre para la salida de alarma (opcional).

3. El tiempo de retardo se puede fijar en 5sec, 10sec, 30sec, 1min, 2min, 5min,
10min o Manual. El tiempo de retardo se refiere a la duracién del tiempo
durante el cual la salida de alarma permanece activa tras dispararse la alarma.

4. Haga clic sobre Arming Schedule para entrar en la interfaz de edicién del tiempo

de programacién. La configuracién de la programacién de tiempo es la misma que
para la programacién de armado en la deteccidn de movimiento. Consulte la
Tarea 2: Establecer la programacion de armado para la deteccion de movimiento
en la Seccion 9.1.1.
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5. Puede copiar los ajustes a otras salidas de alarma.

6. Haga clic en Save para guardar los ajustes.

9.1.5 Gestionar excepciones

El tipo de excepcion puede ser HDD lleno, error de HDD, red desconectada, conflicto

con la direccidn IP e inicio de sesidn ilicito a las camaras.

Pasos:

1. Acceda a la interfaz de ajustes de excepcidén: Configuration > Event > Basic
Event > Exception.

2. Active la casilla para establecer las acciones emprendidas para la alarma de
excepcion. Consulte |la Tarea 3: Establecer el método de vinculacion para la

deteccion de movimiento en 9.1.1la  Seccién, para conocer los pasos detallados.

Motion Detection Video Tampering Alarm Input Alarm Qutput Exception

Exception Type lllegal Login E|
7| Hormal Linkage Trigger Alarm Output
7| Send Email A=

7| Motify Surveillance Center

Figura 9—10 Ajustes de excepcién

3. Haga clic en Save para guardar los ajustes.

9.2 Eventos inteligentes

Puede configurar los eventos inteligentes siguiendo las instrucciones de esta seccidn,
incluyendo deteccidn de excepciones de audio, deteccion de cambio de escena,

deteccion dindmica del foco de incendio, escudo de deteccidn del foco de incendio, etc.
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9.2.1 Configurar la deteccion de excepcion de audio

Propdsito:

La funcién de deteccidn de excepcién de audio detecta los sonidos anormales en la
escena de vigilancia, como el aumento/disminucion repentina de la intensidad del
sonido, y es posible programar determinadas acciones a ejecutar cuando se active la
alarma.

Nota: La funcién Deteccion de excepcién de audio varia segun el modelo de la cdmara.
Pasos:

1. Acceda a la interfaz de configuracidon de la deteccion de excepcién de audio,

Configuration > Event > Smart Event > Audio Exception Detection.

‘ Exception Detection ) Arming Schedule Linkage Method

Exception Detection

[[] Audio Loss Detection

[ Sudden Increase of Sound Intensity Detection
Sensitivity — 50
Sound Intensity Threshold S— 50

[ Sudden Decrease of Sound Intensity Detaction

Sensitivity — 50

Real-time Volume

Figura 9—11 Deteccién de excepcidn de audio

2. Marque la casilla de verificacion Audio Input Exception para habilitar la funcidn
de deteccidn de pérdida de audio.

3. Marque la casilla de verificacién de Sudden Increase of Sound Intensity
Detection para detectar los aumentos fuertes de sonido en la escena de
vigilancia. Puede establecer la sensibilidad de detecciéon y el umbral para un

fuerte aumento del sonido.
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Marque la casilla de verificacion de Sudden Decrease of Sound Intensity

Detection para detectar la pérdida brusca del sonido en la escena de vigilancia.

Es posible ajustar la sensibilidad de deteccién y el umbral para la pérdida

pronunciada de sonido.

Notas:

® Sensibilidad: Rango [1-100]. Cuanto mas pequefio sea el valor, mas intenso
deberd ser el cambio para activar la deteccién.

® Umbral de intensidad del sonido: Rango [1-100]. Permite filtrar el sonido en
el entorno, cuanto mas alto sea el sonido ambiental, mayor tendrda que ser el
valor. Puede ajustarlo de acuerdo con el entorno real.

® Dentro de la interfaz podra ver el volumen del sonido en tiempo real.

Haga clic en Arming Schedule para establecer la programacion de armado.

Consulte la Tarea 2 Establecer la programacion de armado para la deteccion de

movimiento en la Seccion 9.1.1 para conocer los pasos detallados.

Haga clic sobre Linkage Method y seleccione los métodos de vinculacién para las

excepciones de audio, incluyendo notificar al centro de vigilancia, enviar correos

electrénicos, subir al FTP/tarjeta de memoria/NAS, activar canales para grabar y

activar salidas de alarma.

Haga clic en Save para guardar los ajustes.

9.2.2 Configurar la deteccion de cambio de escena

Propésito:

La funcion de deteccion del cambio de escena detecta el cambio del entorno de

vigilancia afectado por los factores externos, como la rotacién intencionada de la

camara. Es posible realizar determinadas acciones cuando se active la alarma.

Nota: La funcion deteccidn de cambio de escena varia segin el modelo de la camara.

Pasos:

Acceda a la interfaz de configuracion de la deteccidon de cambio de escena,

Configuration > Event > Smart Event > Scene Change Detection.
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[] Enable

Sensitivity —— | 50

Arming Schedule Linkage Method

b T Delete Al
1] 2 4 & g 10 12 14 16 15 20 22 24

von |
1] z 4 5] i 10 1z 14 16 15 0 22 24

Tue |
1] 2 4 & g 10 12 14 16 15 20 22 24

wed |
1] 2 4 & g 10 12 14 16 15 20 22 24

L.
1] z 4 B g 10 1z 14 18 15 20 22 24

e
1] 2 4 & g 10 12 14 16 15 20 22 24

.
1] 2 4 & g 10 12 14 16 15 20 22 24

s

Figura 9-12 Deteccién de cambio de escena

2. Marque la casilla de verificacién Enable para habilitar la funcion.

3. Haga clicy arrastre el control deslizante para ajustar la sensibilidad de deteccion.
El valor de sensibilidad va de 1 a 100, y cuanto mayor es el valor, mas probable
serd que cualquier cambio de escena active la alarma.

4. Haga clic en Arming Schedule para establecer la programacion de armado.
Consulte la Tarea 2 Establecer la programacion de armado para la deteccion de
movimiento in Seccion 9.1.1 para conocer los pasos detallados.

5. Haga clic sobre Linkage Method para seleccionar los métodos de vinculacion
para el cambio de escena, incluyendo notificar al centro de vigilancia, enviar
correos electronicos, subir al FTP/tarjeta de memoria/NAS, activar canales y
activar salidas de alarma.

6. Haga clic en Save para guardar los ajustes.

9.2.3 Configuracion de la deteccidon de foco de incendio dindmica

Propdsito:
Si habilita esta funcién y se detecta un foco de incendio, se activaran las acciones de

alarma.
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Pasos:

1.

2.

Entre en la interfaz de ajustes deteccion del foco de incendio: Configuration >
Event > Smart Event > Dynamic Fire Source Detection

Margue la casilla Enable Dynamic Fire Source Detection para habilitar la funcién.

Audio Exception Detection | Dynamic Fire Source Detection

Dynamic Fire Source Detection
V| Enable Dynamic Fire Source Detection

V| Display Fire Source Frame on Stream

Sensitivity 9 5

Linkage Method

Normal Linkage Other Linkage
Notify Surveillance Center Trigger Alarm Output Select All
Send Email A1

Upload to FTP
Trigger Channel [ Select All
D1 [[1 D2

Save

Figura 9-13 Configuracién de deteccién dinamica del foco de incendio

Marque la casilla Display Fire Source Frame on Stream para mostrar un marco
rojo alrededor del foco de incendio en la transmisidn cuando se produzca un
incendio. (Opcional)

Puede arrastrar el control deslizante para ajustar de 1 a 10 el grado de
sensibilidad de la deteccion dindmica del foco de incendio. Cuanto mas alto sea
el nimero, mas alta sera la sensibilidad de deteccidn.

Marque la casilla para seleccionar el método de vinculacion adoptado para la
salida de alarma. Consulte la Tarea 3: Establecer las acciones de alarma para la
deteccion de movimiento en la Seccion9.1.1 . En el campo Other Linkage puede
marcar la casilla de verificacién para habilitar la salida de alarma (el numero de
salidas de alarma varia dependiendo de la capacidad del dispositivo).

Haga clic en Save para guardar los ajustes.
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9.2.4 Como configurar el escudo de deteccion de focos de

incendios

Propdsito:

El escudo de focos de incendio le permite proteger determinadas areas siendo
detectadas en la deteccion de focos de incendio.

Pasos:

1. Acceda a Configuration > Event > Smart Event > Fire Source Detection Shield.

2. Marque la casilla de verificacién para habilitar la deteccién de incendios.

3. Haga clic en Draw Area y arrastre el ratén en la ventana del video en directo para

dibujar la zona.
[7] Enable Fire Source Region Shield

11-25-2017 Sat 15:15:

0.0

Camera 02

Stop Drawing | ‘ Clear All |

Shield Area Transparency - Semiiraﬂspareni IZ]

Figure 9—14 Escudo de deteccidn de focos de incendios

4. Puede arrastrar las esquinas del rectadngulo rojo para cambiar su forma y tamanio.
5. Haga clic sobre Stop Drawing para finalizar el dibujo o haga clic sobre Clear All

para borrar todas las areas dibujadas sin guardarlas.
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6. Las opciones de transparencia del area del escudo son: semitranspatent,
no-transparent y transparent.

7. Haga clic en Add para guardar el escudo de deteccidon de focos de incendios, y
aparecerd en la lista Fire Source Detection Shield. Puede seleccionar una zona y
hacer clic en Delete para eliminarla de la lista. También es posible definir el color
de las zonas.

8. Marque la casilla Enable Fire Source Detection Shield para habilitar esta funcion.

Nota: Puede trazar hasta 24 zonas en la misma imagen.

9.3 Configuracion VCA

9.3.1 Configurar superposicion y captura de imagenes

Propdsito:

Podra habilitar la presentacién de la informacién VCA en la transmisién o la
informacién del objetivo en la imagen de alarma, y establecer la calidad y Ia
resolucion de la instantanea.

Pasos:

1. Acceda a Configuration > VCA > Overlay & Capture.

2. Marque la casilla de verificacion que desee de los parametros de presentacién y

seleccione la calidad y resolucién de la imagen.

Overlay & Capture

Display on Stream

/| Display VCA Info. on Stream

Display on Picture
/| Display Target Info. on Alarm Picture

/| Display Rule Info. on Alarm Picture

Snapshot Settings
7| Upload JPEG Image to Center
Picture Quality High

Picture Resolution 1080P(1920*1080)

Figura 9—15 Superposicion y captura de imagenes

ENREN
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La informacién en la pantalla consta de la presentacidon sobre la imagen vy la
presentacién sobre la transmisién.
Display VCA info. on Stream: Apareceran cuadros verdes sobre los objetivos en
la vista en directo o en la reproduccion.
Display Target info. on Alarm Picture: Si tiene marcada la casilla de verificacion,
aparecera un cuadro sobre el objetivo en la imagen capturada al activarse la
alarma.
Display Rule info. on Alarm Picture: El objetivo capturado y el drea configurada
apareceran dentro de un cuadro en la imagen capturada al activarse la alarma.
Nota: Asegurese de tener las reglas activadas en su configuracion local. Entre en
Configuration > Local Configuration > Rules para habilitarlas.
Configuracion de instantaneas: es posible establecer la calidad y la resolucién de las
imagenes capturadas.
Upload JPEG Image to Center: Marque la casilla de verificacion para cargar la
imagen capturada en el centro de vigilancia cuando ocurra una alarma VCA.
Picture Quality: Se puede seleccionar Alta, Media o Baja.

Picture Resolution: Las opciones son: CIF, 4CIF, 720p y 1080p.

9.3.2 Configuracion del anadlisis de comportamiento

Realice los pasos siguientes para medir y cuantificar tridimensionalmente la imagen
desde la camara y entonces calculara el tamafio de cualquier objetivo. La deteccién
VCA sera mas precisa si se configura la calibracion de la camara.
Antes de empezar:
Asegurese de conocer la altura real de la persona en la escena.
Pasos:
1. Configure la informacién de la pantalla y los ajustes de captura de instantaneas.
2. Seleccione la opcidn Auto Calibration.

a) Marque la casilla de verificacion Camera Calibration para habilitar esta

funcion.
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b) Asegurese de que solo aparezca una persona en la vista en directo e
introduzca la altura de dicha persona en el campo de texto Target Height.
c) Hagaclicen P parainiciar la calibracién automatica.

Notas:

® Aseglrese de que no hay ningun otro objeto en movimiento en la
escena excepto la persona.

® La calibracion automatica se inicia cuando la persona se ve por
completo en la vista de la cdmara y termina cuando la persona llega al
punto final (la distancia (en metros) desde la cdmara al punto final es
4 veces la distancia focal de la lente (en mm). P. ej. Para una lente de
7 mm, el punto final recomendado estaria a 28 m de la lente (7 x 4).

® Una vez iniciada la calibracion, la persona debe empezar a caminar en
zigzag hacia el punto final.

® Aseglrese de que la ruta a seguir abarca la parte izquierda, central y
derecha de la imagen.

® La calibracion automatica no debe durar menos de 10 s ni mds de
10 min. Tedricamente, caminar en un patrén simétrico en zigzag debe
ser suficiente.

® Para evitar las interferencias de hojas/arboles en la vista en directo, se
recomienda ajustar el escudo.

3. Cuando la persona salga de la escena, haga clic para parar la calibracién automatica.

[ Camera Calibration

Auto Calibrating Manual Calibration F

09-26-2017 Tue Z0:04:19 09-26-2017 Tue 20:04:13

a Tagetbeign170 | m@ T x 1 B

Figura 9—16 Calibracion automatica
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Verificacion:

1. Haga clic en el boton Enable Verification .

Notas:

® No solo tiene que verificar a la persona,sino también al resto de objetos en
la vista. P. ej. coches, farolas, etc.

® El valor resultante de la verificacién corresponde solo a la altura de la linea.

La anchura horizontal no se mide.

2. Haga clic en el botdn Vertical Verify ! , y arrastre la linea vertical en la vista.

+ -

3. Hagaclic en el botén Calibration “* para calcular la longitud.

4. Compare la longitud calculada de la linea con la longitud real para verificar los

ajustes de la calibracién.

[#] Manual Calibration Comp Fig 2

| - - '."‘

+

Figura 9-17 Verificacién de la calibraciéon

Nota:

Si la calibracion automatica falla, o los resultados de la verificacion son malos, haga
clic desde la Fig 1 a la Fig 4 para examinar si hay persona/objeto valido en las figuras,
o si no hay ninguno. Si no lo hay, consulte la calibracion manual.
5. (Opcional) Establecer la opcion Manual Calibration.

a) Marque la opcion Manual Calibration.

b) Seleccione la Fig. 1
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[¥] Manual Calibration Comp Fig 2

- = “i

™ X 1 ActuallengthofCalibrati. 16 m

Figura 9-18 Calibracion manual

c) Haga clic en 1§ y arrastre la linea vertical hasta que se ajuste al

objetivo.
d) Introduzca la longitud real de la linea de calibracidn.
e) (Opcional) Puede hacer clic en x para eliminar la linea de calibracion.
f)  Cuando aparezca el icono V, seleccione desde la Fig 2 a la 4 y repita el paso 3.
g) Haga clic en Save.

Notas:

® Separe 4 lineas verticales a la izquierda, centro y derecha de la imagen
respectivamente.

® Separe 4 lineas verticales en la direccion del eje éptico en una posicion
cercana, en el centro y en una posicion alejada respectivamente.

® Enlas cuatro figuras, el objeto calibrado no tiene que ser el mismo.
Seleccione un objeto adecuado en cada figura.

® Silos resultados de la calibracion manual no son correctos, reinicie el
objetivo para volver a calibrar.

Verificacion:

Consulte el proceso de verificacidon de la calibracion automatica.
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9.3.3 Como configurar la Zona de proteccion

La zona blindada le permite establecer una zona especifica en la que el andlisis de
comportamiento no funcionara. Se pueden dibujar hasta 4 zonas blindadas.
Pasos:

1. Acceda a Configuration > VCA > Shield Region.

2. Haga clic sobre la pestafia Shield Region para entrar a la interfaz de

configuracién de las zonas blindadas.

3. Haga clic sobre el icono del hexagono para dibujar la zona blindada
haciendo clic con el botdn izquierdo del ratdn sobre los extremos en la
ventana de la vista en directo, y clic con el botdn derecho para finalizar el
dibujo.

Notas:

® Es posible dibujar una zona poligonal con un maximo de 10 lados.

® Haga clic sobre para eliminar las zonas dibujadas.

® Sila presentacion de la vista en directo se detiene, no sera posible
dibujar ninguna zona blindada.

4. Haga clic en Save para guardar los ajustes.

9.3.4 Como configurar una regla

El andlisis de comportamiento acepta una serie de comportamientos, incluyendo la
deteccién de cruce de linea, la entrada de la zona y la salida de la zona.
Nota: Consulte cada uno de los capitulos para obtener informacién detallada de
cada uno de los comportamientos.
Pasos:
1. Acceda a Configuration > VCA > Rule.
2. Haga clic sobre la pestaia Rule para entrar en la interfaz de configuracion de
la regla.
3. Marque la casilla de verificacién de una de las reglas para habilitar la regla
para el analisis de comportamiento.
4. Seleccione el tipo de regla, establezca el filtro y, a continuacion, dibuje la
linea/zona sobre el video en directo para dicha regla.
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Rule  Arming Schedule  Alarm Linkage

Rule List
Enable No. Rule Name Rule Type
¥ 1 Line Crossing |z| b4
[¥] Filter by |Actual Size E| Line Crossing A-to-B IZ|
Max. Size 0 =0 m (W*H}) Detection Target Human & Vehicle
Min. Size 0 %10 m (W*H})

11—03—2$1? Fei 15:40:42

y, -

-273.1C
ey Camera 01

Figura 9—19 Configurar la regla

Ejemplo:

a) Seleccione el tipo de regla Line Crossing.

b) Establezca el tipo de filtro como Actual Size una vez configurada la
calibracion de la cdmara.

¢) Introduzca la altura y anchura de los tamafios maximo y minimo.
Solamente el objeto cuyo tamafio esté entre los tamafios maximo y
minimo, activara la alarma.

d) Seleccione el objetivo a detectar. Las opciones son: Human, Vehicle o
Human & Vehicle. Solamente activara la alarma el tipo de objetivo

seleccionado.
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9.3.5

Nota:

Se desea detectar personas de un tamano de 0,5 metros de ancho y
1,8 metros de altura, le recomendamos los ajustes siguientes.

Min. Size: 0.4*0.8(m)

Max. Size: 1.5%2.5(m)

Detection Target: Human.
e) Dibuje lalinea en el video en directo y seleccione la direccién de cruce.
Nota: Se aceptan 8 reglas individuales como maximo.
Haga clic en Save para guardar los ajustes.
Haga clic sobre la pestafia Arming Schedule para establecer la programacién
horaria de cada regla.
Haga clic sobre la pestafia Linkage Method, marque la casilla de verificacion

del método de vinculacion correspondiente para cara regla.

Configuracion avanzada

Versiones de analisis de conducta: Lista la version de la biblioteca de algoritmos.

e Parameter

Configure los parametros siguientes para una configuracion detallada.

Parameters Global Size Filter
Behavior Analysis Version

Detection Parameters

Detection Sensitivity —
Background Update Rate o

Minimum Target Size —

Displacement Constraint f.. . e

4

Optical-Axis Movement O
[¥]Single Alarm

Scene Mode General

Distant View
Leaves Interfered View

Restore Parameters

Restore Defaults Restore

Restart VCA Restart

Figura 9-20 Configuracion avanzada
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Detection Sensitivity [0 - 4]: Se refiere a la sensibilidad de la deteccidn de objetos
por la cdmara. Cuanto mayor sea el valor, mas facilmente reconocerd un posible
objetivo, pero también serd mayor la falta de informacién. El valor predeterminado
de 3 es el recomendado.
Background Update Rate [0 - 4]: Se refiere a la velocidad que una escena nueva
reemplaza a la escena anterior. El valor predeterminado de 3 es el recomendado.
Minimum Target Size [0~4]: Cuando el tamafio del objetivo es menor que el valor
establecido, la regla VCA del sistema no se aplicara. El valor predeterminado de 1 es
el recomendado.
Displacement Constraint for Target Generation [0~4]: Se refiere al efecto generador
de objetivos. Cuanto mayor es el valor, el objetivo es mas preciso aunque se generara
mas lentamente.
Optical-Axis Movement: Si el objetivo se mueve en la direccion del eje dptico de la
camara, establece la sensibilidad de movimiento en el eje dptico. Cuanto menor es el
valor, el objetivo es mas preciso aunque se generara mas lentamente.
Single Alarm: Si selecciona alarma Unica, el objetivo activara la alarma en la zona
configurada una sola vez. Si no marca la casilla, el mismo objetivo podra activar
varias veces la alarma en la misma zona configurada.
Scene Mode:
® General: En el modo General, el andlisis de comportamiento trabaja con
normalidad.
® Distant View: Cuando la cdmara esté instalada en exteriores, seleccione el modo
Distant View.
® Leaves Interfered View: Cuando la cdmara esté instalada donde las hojas o los
arboles puedan interferir en la vista, seleccione el modo Leaves Interfered View.
Restore Default: Haga clic para recuperar los pardmetros predeterminados de fabrica.
Restart VCA: Reinicia la biblioteca de algoritmos del analisis de comportamiento.
e Global Size Filter
Nota: En comparacion con el filtro de tamafo que se incorpora en cada una de las
reglas y las afecta individualmente, el filtro de tamafio global afecta a todas las

reglas.
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Pasos:

1. Acceda a Configuration > VCA > Advanced Configuration.

2. Marque la casilla de verificacién Global Size Filter para habilitar la funcién.
3. Las opciones para Filter Type son Actual Size o Pixel.
Actual Size: Introduzca la longitud y la anchura para el tamafio maximo y para el
tamafio minimo. Solamente el objeto cuyo tamafo esté entre los valores
maximo y minimo, activara la alarma.
Notas:
e Siselecciona el filtro por tamafio real serd necesario tener configurada la
calibraciéon de la cdmara.
e La longitud del tamafio maximo deberd ser mayor que la longitud del
tamafio minimo. Y lo mismo con la anchura.
Pixel: Haga clic en tamafio minimo para dibujar el rectdngulo de tamafio minimo
en la vista en directo. Haga clic en tamafio maximo para dibujar el rectangulo de
tamafio méaximo en la vista en directo. Los objetos que sean menores que el
tamafio minimo o mayores que el tamafio maximo seran filtrados.
Notas:
e La zona dibujada sera convertida a pixeles por el algoritmo en segundo
plano.
e Si presentacion de la vista en directo se detiene no sera posible configurar
el filtro de tamafio global.
e La longitud del tamafio maximo deberd ser mayor que la longitud del

tamafio minimo. Y lo mismo con la anchura.

4. Haga clic en Save para guardar los ajustes.
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9.4 Medicidon de temperatura

9.4.1 Ajustes basicos

Propdsito:
El dispositivo puede medir la temperatura real del punto que esta siendo monitorizado.
El dispositivo activa una alarma cuando la temperatura supera el valor maximo.

Nota: Antes de usar la funcién de medicién de temperatura, acceda a Configuration >
System > Maintenance > VCA Resource Type y seleccione Temperature

Measurement + Behavior Analysis como tipo de recursos VCA.

Pasos:

1. Acceda a Configuration > Temperature Measurement > Basic Settings.

Basic Settings Advanced Setftings Linkage Method

Channel Ma. Camera2 |Z|
[7] Enable Temperature Measurement

Enable Color-Temperature

Display Temperature Info. on Stream

[7] Add Criginal Data on Capture

[7] Add Criginal Data on Stream

Data Refresh Interval 3 |Z| 5
Unit Degree Celsius("C) |Z|
Temperature Range -20.0~-150.0 |Z|
Version

Manual Temperature Me...
Emissivity 0.98
Distance 20 m

B save

Figura 9-21 Parametros basicos
2. Marque las casillas de la interfaz para definir los ajustes de temperatura.
® Enable Temperature Measurement: Marque la casilla para habilitar la

funcién de medicién de temperatura.
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Enable Color-Temperature: Marque la casilla para mostrar la paleta de
temperaturas en la vista en directo.

Display Temperature Info. on Stream: Marque la casilla para mostrar la
informacidn sobre la temperatura en la vista en directo.

Add Original Data on Capture: Marque la casilla para afadir datos
originales a la captura.

Add Original Data on Stream: Marque la casilla para afiadir datos
originales a la transmision.

Data Refresh Interval: Seleccione el intervalo de actualizacion de los
datos entre 1y 5 segundos.

Unit: Mostrar la temperatura en grados Celsius (°C)/grados Fahrenheit
(°F)/grados Kelvin (K).

Temperature Range: Defina el intervalo de temperatura.

Emissivity: Defina la emisividad del objetivo. Nota: La emisividad de cada
objeto es diferente.

Algorithm Version: Vea la version del algoritmo actual.

Distance (m): La distancia en linea recta entre el objetivo y el dispositivo.

3. Haga clic en Save para guardar los ajustes.

9.4.2 Como configurar la regla de medicion de temperatura

Antes de empezar:

La funcién de medicién de temperatura se utiliza normalmente junto con la funcién

de alarma. Podra establecer la vinculacion de alarma de modo que cualquier

alarma/prealarma pueda activar la alarma conectada.

Propdsito:

Esta funcion sirve para medir la temperatura del punto detectado. El dispositivo

compara la temperatura de las zonas y alarmas seleccionadas.

Pasos:

® (Para el modo normal)

1. Acceda a Configuration > Temperature Measurement > Advanced Settings.
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2. Seleccione la opcion Normal para el modo de configuracion.

3. Configure los pardmetros.
Emissivity: Defina la emisividad del objetivo. Nota: La emisividad de cada
objeto es diferente.
Distance (m): La distancia en linea recta entre el objetivo y el dispositivo.

® Pre-Alarm: Cuando la temperatura objetivo supere el valor establecido en
Pre-Alarm Threshold, y permanezca durante MAS tiempo que el establecido
en Filtering Time, se activard la prealarma.
Marque la casilla de verificacion Pre-Alarm Output para vincular la prealarma
con el dispositivo de alarma conectado.

® Alarm: Cuando la temperatura objetivo supere el valor establecido en Alarm
Threshold, y permanezca durante MAS tiempo que el establecido en Filtering
Time, se activara la alarma.
Marque la casilla de verificacién Alarm Output para vincular la prealarma con

el dispositivo de alarma conectado.

4. Haga clic en Save.

Basic Setfings ~ Advanced Settings  Linkage Method

Configuration Normal Iz‘

Device Temperature(°C): 34

Emissivity 0.96

Distance a0 o
Pre-Alarm Threshold 45 e
Filtering Time 0 s
Alarm Threshold 55 °c
Filtering Time 0 s
Pre-Alarm Output FA>=1 [ A2

Alarm Qutput A1 [ A=2

Camera 01

Figura 9—-22 Configuracion de medicién de temperatura
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® (Para modo experto)

1. Acceda a Configuration > Temperature Measurement > Advanced Settings.

2. Seleccione la opcion Expert para el modo de configuracién.

3. Configure los parametros.
Name: Puede personalizar el nombre de la regla.
Type: Seleccione Point, Line o Area como tipo de regla.
Emissivity: Defina la emisividad del objetivo. La emisividad de cada objeto es
diferente. Puede consultar el apéndice para conocer los detalles.
Distance (m): La distancia en linea recta entre el objetivo y el dispositivo.
Reflective Temperature: Si hubiese algin objeto que refleje sobre el objetivo,
p.ej. un espejo, introduzca el valor de la temperatura del fondo / valor de la
temperatura del objeto que esté reflejando. De lo contrario, desmarque la
casilla de verificacion.
Tolerance Temperature: La alarma activada NO pararda hasta que la
temperatura / diferencia de temperaturas sea mayor / menor que la
temperatura de tolerancia de la regla.
Ejemplo: establezca la temperatura de tolerancia en 3 °C y establezca la
temperatura de alarma a 55 °C. La alarma se activara cuando la temperatura

alcance los 55 °Cy se cancelard cuando sea inferior a 52 °C.
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Basic Settings ~ Advanced Settings Linkage Method

Configuration Expert E

Device Temperature("C). 30

0Z2-26-2018 Mon 11:00:12

E— IT
1  Preset1 £ |%|
2 Preset2 B
3 Preset3
4  Preset4
5 Preset5
6 Preset6
7 Preset7?
| Area’s Temperature Comparison | & Presets i
Enable ID Name Type Emissivity Distance(... Reflective Temp... Alarm Rule
= 1 Point [*] 0.96 30 [ 20
B 2 Point [~] 096 30 [ 20
B 3 Point [~] 096 30 ] 20
B 4 Point [] 096 30 [ 20
& 5 Point [*] 096 30 [ 20
& 6 Point [*] 096 30 [ 20

Figura 9—23 Configuracion de medicién de temperatura

4. Marque la casilla de verificacion Enable para habilitar esta funcién.

Para la regla de punto:

a) Hagaclic ] para mostrar la interfaz de configuracidn de reglas de alarma.
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Alarm Rule Above (Average Temperature)E
Alarm Temperature 0 °C
Filtering Time 0 s
Pre-Alarm Temperature 0 °C
Filtering Time 0 s
Tolerance Temperature 3 *C
Pre-Alarm Qutput A-=1 A->2
Alarm Output A1 A-=2

Cancel

Figura 9-24 Ajustes de reglas de alarma (punto)

b) Establezca la Alarm Rule.

c) Configure los parametros Alarm Temperature, Pre-Alarm Temperature y
Tolerance Temperature.

d) Establezca el Filtering Time.

e) Establezca las opciones Pre-Alarm Output y Alarm Output con el sensor
de alarmay el dispositivo de alarma conectados.

Ejemplo: seleccione la opcion Above (por encima de la temperatura

promedio) para la Alarm Rule, configure el paradmetro Alarm Temperature en

50 °Cy el Filtering time en 5 s. Entonces el dispositivo hara saltar la alarma

cuando la temperatura sobrepase los 50 °C durante mas de 5 s.

Para las reglas de linea y area

a) Hagaclic para mostrar la interfaz de configuracién de reglas de alarma.
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Alarm Rule Above (Average Temperature)E
Alarm Temperature 0 °C
Filtering Time 0 s
Pre-Alarm Temperature 0 °C
Filtering Time 0 s
Tolerance Temperature 3 *C
Pre-Alarm Qutput A-=1 A->2
Alarm Output A1 A-=2

Cancel

Figura 9-25 Ajustes de reglas de alarma (linea)

b) Establezca la Alarm Rule.

c) Configure los parametros Alarm Temperature, Pre-Alarm Temperature y
Tolerance Temperature.

d) Establezca el Filtering Time.

e) Establezca las opciones Pre-Alarm Output y Alarm Output con el sensor
de alarmay el dispositivo de alarma conectados.

Ejemplo: seleccione la opcidon Min. Temperature is Lower than para la regla

de alarma y establezca el pardmetro Alarm Temperature en 40 °C. El

dispositivo hara saltar la alarma cuando la temperatura minima esté por

debajo de los 40 °C.

Para la comparacion de temperatura de las areas
Asegurese de tener habilitadas las dreas para la comparacién.
a) Haga clic sobre la opciéon Temperature Comparison de las areas para
entrar en la interfaz de comparacion de temperaturas.

b) Seleccione las areas.
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Area’s Temperature Comparison b4

7] |1 Area 1 Eand 2 Area 11 E Above (Max.E 5 @harm Output [7] A->1 A->2
1Area1 [v]and 2 Area 11 [v] Above (Max [~ |0 Alarm Output [ A-»1 [ A->2
1 Area 1 Eand 2 Area 11 E Above (Max.E 0 Alarm Output A= A->2
1 Area 1 Eand 2 Area 11 E Above [Max.E 0 Alarm Output A-=1 A->2

Figura 9—26 Alarma de comparacién de temperaturas de las dreas

c) Seleccione la regla de comparacién.

d) Establezca el valor del umbral de diferencia de temperaturas.
Ejemplo: Seleccione el Area 1y el Area 11, seleccione Above
(temperatura max.) para la regla de comparacion y establezca el
pardmetro Temperature difference Threshold en 5 °C. El dispositivo hara
saltar la alarma cuando la diferencia entre las temperaturas maximas de

ambas dreas sea superiora 5 °C.

9.4.3 Meétodo de vinculacion

Propdsito:
Establezca el método vinculacion de la alarma.
Pasos:
1. Acceda a Configuration > Temperature Measurement > Linkage Method.
2. Establezca la programacién de armado y el método de vinculacién.
® Arming Schedule: Haga clic sobre la barra de tiempo y arrastre el ratén para
seleccionar el periodo de tiempo.
® Linkage Method: Haga clic sobre Linkage Method y marque la casilla de
verificacion para seleccionar el método de vinculacién. Las opciones son:
Audible warning, notify surveillance center, send email, upload to FTP, trigger
channel y trigger alarm output. Puede especificar el método de vinculacién
cuando se produzca un evento.
3. Haga clic en Save para guardar los ajustes.
Después de efectuar los ajustes, podra ver la temperatura y la humedad actuales en
la parte superior de esta interfaz.
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Capitulo 10 Ajustes de

almacenamiento

Antes de empezar:
Para configurar los parametros de grabacion, asegurese de tener configurado el

dispositivo de almacenamiento en red o el dispositivo de almacenamiento local.

10.1 Configurar la programacion de grabaciones

Propdsito:

Las cdmaras pueden grabar de dos modos: grabacion manual y grabacién
programada. En esta seccién puede seguir las instrucciones para configurar la
grabacion programada. Como ruta de almacenamiento predeterminada, los archivos
de grabacidn de las grabaciones programadas se guardan en el almacenamiento local
o en el disco en red.

Pasos:

1. Acceda a la interfaz de ajustes de programacion de grabacién: Configuration >

Storage > Schedule Settings > Record Schedule.
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Record Schedule Capture

Channel Mo. Cameral
Enable
Mation |Z| X Delete 1T Delete All Advanced
. Continuous
1] 2 4 B g 10 12 14 18 13 20 22 24
won | Hotior
1] 2 4 -] g 10 12 14 16 13 20 22 24 Alarm
LI [
[ wation | Alarm
1] 2 4 -] g 10 12 14 16 13 20 22 24
wea | | oton & Aarm
2 4 -] g 10 12 14 16 13 20 22 24 Event
Thu o o
1] 2 4 -] g 10 12 14 16 13 20 22 24
.}
1] Z 4 -] g 10 12 14 18 18 20 22 24
sat
u] 2 4 -] g 10 12 14 18 18 20 22 24

wn

Figura 10-1 Interfaz de programacién de grabaciones

2. Active la casilla Enable para habilitar la grabacion programada.

3. Haga clic sobre Advanced para establecer los parametros de grabacién de Ia

camara.
<
Owenwrite
Pre-record bs |E|
Postrecord bs |E|
Stream Type Main Stream |E|

Figura 10—2 Parametros de grabacion

® Pre-record: El tiempo que establece para iniciar la grabacién antes de la hora
programada o del evento. Por ejemplo, si una alarma activa la grabacion a las
10: 00 y tiene establecido un tiempo de pre-grabacién de 5 segundos, la
camara empezard a grabar a las 9: 59: 55.
Las opciones para el tiempo de pregrabacién son: No Pre-record, 5s, 10s, 15s,

20s, 25s, 30s o not limited.
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® Post-record: El tiempo que establece para detener la grabacién tras la hora
programada o del evento. Por ejemplo, si una alarma activada tiene la hora
de finalizacién de grabacidn a las 11: 00 y tiene establecido un tiempo de
post-grabacion de 5 segundos, la cdmara grabara hasta las 11: 00: 05.
Las opciones para el tiempo de postgrabacion son: 5s, 10s, 30s, 1min, 2min,
5min o 10min.
® Stream Type: Seleccione el tipo de transmisién de la grabacion.
Nota: La configuracién de los pardmetros de la cdmara dependera del modelo de Ia
camara.
4. Seleccione un tipo de grabacion. El tipo de grabacidon puede ser continua, por
deteccion de movimiento, por alarma, por movimiento o alarma, por movimiento
y alarma y por evento.
® Continua
Si selecciona Continuous, el video se grabard automaticamente a la hora
programada.
® Grabacion activada por deteccion de movimiento
Si selecciona Motion Detection, el video se grabard cuando se detecte
movimiento.
Ademas de configurar la planificacion de grabacidn, tendra que establecer el
area de deteccion de movimiento y marcar la casilla de verificacién Trigger
Channel correspondiente al pardmetro Linkage Method en la interfaz de
configuracién de deteccion de movimiento. Para obtener informacién
detallada, consulte la Tarea 1: Establecer el drea de deteccion de
movimiento en la Seccion 9.1.1.
® Grabacion activada por alarma
Si selecciona Alarm, el video se grabard cuando la alarma se active mediante
los canales de entrada de alarma.
Ademas de configurar el horario de grabacién, debe definir el Tipo de alarma y
marcar la casilla Trigger Channel en el Linkage Method de la interfaz de Ajustes

de alarma. Para obtener informacion detallada, consulte la Seccion 9.1.3.
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® Grabacion activada por movimiento y alarma
Si selecciona Motion & Alarm, se grabara el video cuando el movimiento y la
alarma lo activen al mismo tiempo.
Ademas de configurar los horarios de grabacién, debe configurar los ajustes
de las interfaces de deteccion de movimiento y de ajustes de entrada de
alarma. Por favor, consulte la Seccion 9.1.1. y la Seccién 9.1.3 para obtener
informaciéon mas detallada.

® Grabacion activada por movimiento o alarma
Si selecciona Motion | Alarm, se grabard el video cuando se detecte
movimiento o se active la alarma externa.
Ademas de configurar los horarios de grabacidn, debe configurar los ajustes
de las interfaces de deteccion de movimiento y de ajustes de entrada de
alarma. Por favor, consulte la Seccion 9.1.1. y la Seccién 9.1.3 para obtener
informacién mas detallada.

® Grabacion activada por eventos
Si selecciona la opcidn Event, se grabard el video se activa cualquiera de los
eventos. Ademas de configurar la programacion de grabaciones, tendrd que
configurar los pardmetros de los eventos.

5. Seleccione el tipo de grabacion y arrastre el ratén sobre la barra de tiempos para
establecer la programacién de armado.

6. Haga clic en Save para guardar los ajustes.

10.2 Configure la programacion de captura de imagenes

Propésito:
Puede configurar la captura de instantaneas programada y la captura de instantaneas
activada por evento. La imagen capturada puede guardarse en el almacenamiento

local o en el almacenamiento de red.
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Pasos:
1. Entre en la interfaz de captura de imagenes: Configuration > Storage > Storage

Settings > Capture.

Record Schedule Capture
Capture Schedule Capture Parameters
Continuous[»] % i Delete Al Advanced
. Continuous
0 2 4 3] g 10 12 14 16 18 20 22 24
vor
0 2 4 3] g 10 12 14 16 18 20 22 24
T
1] 4 4 3] g 10 12 14 16 18 20 22 24
wed |
0 2 4 3] g 10 12 14 16 18 20 22 24
.
1] 2 4 ] g 10 12 14 16 18 20 22 24
i
0 2 4 3] g 10 12 14 16 18 20 22 24
. -
1] 2 4 B g 10 12 14 16 18 20 22 24
s |

Figura 10—3 Configuracion de capturas

2. Entre en la pestaifia Capture Schedule par configurar la programacion de
capturas arrastrando el ratén sobre la barra de tiempos. Es posible copiar la
programacion de grabaciones de otros dias haciendo clic sobre el icono verde de
copiar, situado a la derecha de cada barra de tiempos.

3. Haga clic sobre Advanced para seleccionar el tipo de transmisién.

Advanced

Stream Type Sub Stream El

OK Cancel

Figura 10—4 Ajustes avanzados de la programacion de capturas

4. Haga clic en Save para guardar los ajustes.
5. Entre en la pestaiia Capture Parameters para configurar los parametros de

captura de imdagenes.
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(1) Marque la casilla de verificacion Enable Timing Snapshot para habilitar la
toma continua de instantaneas.

(2) Seleccione el formato de imagen, la resolucién, la calidad y el intervalo de
captura.

(3) Active la casilla Enable Event-triggered Snapshot para habilitar la captura de
instantdneas activada por evento.

(4) Seleccione el formato de imagen, la resolucidn, la calidad, el intervalo de

capturas y el nUumero de capturas.

Record Schedule Capture

Capture Schedule } Capture Parameters

Timing

Enable Timing Snapshot

Format JPEG [~]

Resolution 704576 []

Quality High [~]

Interval 500 millisecond [~]
Event-Triggered

Enable Event-Triggered Snapshot

Format JPEG [~]

Resolution 704576 []

Quality High [~]

Interval 500 millisecond [~]
Capture Mumber 4

Figura 10-5 Establecer los parametros de captura de imagen

6. Establezca el intervalo de tiempo entre dos instantaneas.

7. Haga clic en Save para guardar los ajustes.
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10.3 Configurar la unidad de disco duro de la red

Antes de empezar:
El disco en red debe estar disponible en la red y correctamente configurado para
almacenar los archivos grabados, los archivos de registro, las imagenes, etc.
Pasos:
1. Agregar el HDD en red.
(1) Acceda a la interfaz de configuracion del HDD en red, Configuration >

Storage > Storage Management > Net HDD.

HDD Management Net HDD
Net HDD
HDD Mo. Server Address File Path Type Delete
X
Mounting Type SMBECIFSE UserMame cxyl Password eesese Test
2 10.10.36.252 Idvriyangjian_1 NAS X
3 NAS X

Figura 10—6 Anadir disco en red

(2) Introduzca la direccién IP del disco en red e introduzca la ruta de los archivos.
(3) Seleccione el tipo de instalacion. Las opciones son NFS y SMB/CIFS. En el
caso de seleccionar la opcién SMB/CIFS podra establecer el nombre de
usuario y la contrasefia para garantizar la seguridad.
Nota: Por favor, consulte el manual de usuario del almacenamiento

conectado a la red para crear la ruta de archivo.

A

® Por su privacidad y para proteger mejor el sistema contra los riesgos de
seguridad, le recomendamos que use contrasefas seguras para todas las
funciones y dispositivos de red. Utilice una contrasefia de su propia
eleccion (con un minimo de 8 caracteres, incluyendo al menos tres de las
siguientes categorias: letras mayusculas, letras minusculas, niumeros y

caracteres especiales) para aumentar la seguridad de su producto.
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® La correcta configuracion de todas las contrasefias y del resto de
pardmetros de seguridad es responsabilidad del instalador y/o del
usuario final.
(4) Haga clic sobre Save para agregar el disco en red.

2. |Inicializar el disco de red agregado.

(1) Acceda a la interfaz de configuracién del HDD, Configuration > Storage >
Storage Management > HDD Management, donde podrd ver la capacidad,

el espacio libre, el estado, el tipo y |la propiedad del disco.

HDD Management Met HDD
HDD Management
] HDD Mao. Capacity Free space Status Type Property Progress
v 9 9.84GB 0.00GB Narmal NAS RW

v

Quota
Max Picture Capacity
Free Size for Picture

Max. Record Capacity

Free Size for Record

Figura 10-7 Interfaz de administracion de almacenamiento

(2) Si el estado del disco es Uninitialized, active la casilla correspondiente para
seleccionar el disco y haga clic en Format para inicializar el disco.

Una vez finalizada la inicializacién, el estado del disco aparecerd como

Normal.
1
HDD Management LFormat I
HDD Mo. Capacity Free space Status Type Property Progress

& 9 20.00GB 0.00GB Formatting MNAS RV

Figura 10-8 Ver el estado del disco

3. Defina la cuota de grabaciones e imdgenes.

(1) Introduzca el porcentaje de la cuota para las imagenes y las grabaciones.
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(2) Haga clic en Save y actualice la pagina del navegador para activar los ajustes.

Quota

Max. Picture Capacity

Free Size for Picture

Max. Record Capacity

Free Size for Record

Percentage of Picture 25 %

Percentage of Record 74 o

Figura 10-9 Ajustes de la cuota

Nota:

Se pueden conectar hasta 8 discos de almacenamiento conectadoalaredala

camara.

10.4 Deteccion de la tarjeta de memoria

Propésito:

Con la funcién de deteccidn la tarjeta de memoria podra ver el estado de la tarjeta,
bloquearla y recibir notificaciones cuando se detecte una situacién anormal.

Nota: Esta funcion solo es compatible con algunos tipos de tarjetas de memoria y en
determinados modelos de camara. Si en la pagina web no le aparece esta pestafia,
quiere decir que su cdmara no es compatible con esta funcién o que la tarjeta de
memoria instalada no permite esta funcion. Puede contactar con su vendedor o con
su distribuidor para obtener informacién sobre las tarjetas de memoria compatibles
con esta funcion.

Pasos:

1. Entre en la interfaz de configuracion de la deteccion de tarjetas de memoria:

Configuration > Storage > Storage Management > Memory Card Detection
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HDD Management Met HDD Memory Card Detection

Status Detection RAV Lock Arming Schedule Linkage Method

Remaining Lifespan 99%

Health Status Mormal

Figura 10—10 Deteccidn de tarjetas de memoria

2. Vea el estado de la tarjeta de memoria en la pestafia Status Detection.
Remaining Lifespan: Muestra el tiempo remanente en tanto por ciento. El tiempo
remanente depende de diferentes factores como la capacidad total de la tarjeta o
la tasa de bits de la grabacidn. Sera necesario cambiar la tarjeta de memoria si el
tiempo remanente no fuera suficiente.

Health Status: Muestra la condicién de su tarjeta de memoria. Hay tres estados
de salud: bueno, malo y danado. Recibird una notificacion siempre que el estado
de salud no sea bueno y tenga configurados el Arming Schedule y el Linkage
Method.

Nota: Es recomendable cambiar la tarjeta de memoria siempre que su estado de
salud no sea "bueno".

3. Haga clic sobre la pestafia R/W Lock para agregar un bloqueo a la tarjeta de
memoria.

Con el bloqueo R/W (lectura y escritura), no podra leer ni escribir datos en la

tarjeta a menos que la desbloquee.

HDD Management Met HDD Memory Card Detection

Status Detection RMY Lock Arming Schedule Linkage Method

Lock Switch OM (=]

Password Seftings sesene (]

Figura 10-11 Ajustes de bloqueo de lectura/escritura
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® Agregar un bloqueo

(1) Seleccione la opcion ON en el parametro Lock Switch.

(2) Introduzca la contrasefia.

(3) Haga clic en Save para guardar los ajustes.

® Desbloquear

(1) Siusa latarjeta de memoria en la misma camara que la bloqued, la cdmara la
desbloqueard automaticamente y el usuario no tendra que realizar ningln
procedimiento para desbloquearla.

(2) Si usa la tarjeta de memoria (bloqueada) en otra cdmara diferente, tendra
qgue entrar en la interfaz HDD Management para desbloquear la tarjeta de
memoria manualmente. Seleccione la tarjeta de memoria y haga clic sobre el
botdon Unlock situado junto al botdon Format. A continuacion, introduzca la
contraseia correcta para desbloquearla.

Notas:

* Solo es posible leer y escribir datos en la tarjeta de memoria cuando esté
desbloqueada.

e Si la reinicia con los pardmetros de fabrica una cdmara que hubiera
agregado un bloqueo a una tarjeta, para desbloquear dicha tarjeta
tendra que entrar en la interfaz de administracion de los HDD.

® Eliminar un bloqueo

(1) Ajuste la opcién Lock Switch en OFF.

(2) Introduzca la contrasefia correcta en el campo de texto Password Settings.

(3) Haga clic en Save para guardar los ajustes.

4. Para recibir notificaciones cuando el estado de salud de la tarjeta no sea "bueno"
es necesario configurar los pardmetros Arming Schedule y Linkage Method.
Consulte la Tarea 2: Establecer la programacion de armado para la deteccion de
movimiento y Tarea 3: Establecer el método de vinculacion para la deteccion de
movimiento en la Seccion 9.1.1.

5. Haga clic en Save para guardar los ajustes.
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10.5 Configurar el almacenamiento ligero

Propdsito:

Cuando no haya objetos en movimiento en la escena de monitorizacién, es posible

reducir la velocidad de fotogramas y la tasa de bits para alargar el tiempo de

almacenamiento de la tarjeta de memoria.

Notas:

® La funcion de almacenamiento ligero varia seguin el modelo de la camara.

® Los archivos de video grabados en modo de almacenamiento ligero se
reproduciran a la maxima velocidad de fotogramas (25 fps/30fps) y por tanto el
proceso de reproduccién se acelerara a la vista.

1. Entre en la interfaz de almacenamiento ligero:
Configuration > Storage > Storage Management > Lite Storage

2. Marque la casilla de verificacion Enable para activar la funcién de almacenamiento
ligero.

3. Introduzca el tiempo de almacenamiento en el campo de texto. En la pagina

podra ver el espacio disponible de la tarjeta SD.

E

Haga clic en Save para guardar los ajustes.
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Capitulo 11 Reproduccion

Propdsito:

Esta seccidn explica cdmo ver los archivos de video grabados en modo remoto y
almacenados en los discos en red o en las tarjetas SD.

Pasos:

1. Enla barra de menu, haga clic sobre Playback para entrar en la interfaz de

reproduccion.

Live View Playback Picture Application Configuration X admin @ @ Help [ Logout
Status:
4 Jun 2015 (L4

Sun Mon Tue Wed Thu Fri Sat

i 2 3 4 5 6

7 8 9 10|E|12 13

14 15 16 17 18 19 20
21 22 23 24 25 26 27

, 28 29 30

m Set playback time
* 0j:j00) o

2015-06-1]1 06:44:01 BE

B Command M Continuous M Alarm WManual

Figura 11-1 Interfaz de reproduccion

2. Seleccione la fecha y haga clic sobre Search.

A May 2015 L
Sun Mon Tue Wed Thu Fri Sat

1 2
3 4 &5 6 T 8 9
1% 11 12 13 14 156 16
17 18 19 20 29 22 23
24 26 27 28 29 30
ch |

Figura 11-2 Busqueda de video
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3. Hagaclicen > para reproducir los archivos de videos encontrados para esa
fecha.
Se puede utilizar la barra de herramientas de la parte inferior de la interfaz de

reproduccion para controlar el proceso de reproduccion.

B o« Il » B ¥ @ - 3%

Figura 11-3 Barra de herramientas de reproduccién

Tabla 11-1 Descripcion de los botones

Botdn Funcionamiento Botdn Funcionamiento
> Reproduccion [ O] Capturar una imagen
Iniciar/detener el corte
1 Pausa ¥ /¥ / ) )
de archivos de video
Activar el audio y ajustar
| Parar ) m— /4@ yar
el volumen/silenciar
b Reducir velocidad hd Descargar
% Aumentar la > Reproduccion fotograma
velocidad a fotograma

Habilitar/desactivar
®
Q/ el zoom digital

Nota: Puede seleccionar localmente las rutas de archivo para los archivos de video y
fotos descargados en la interfaz de configuracién local.

También puede introducir la hora en el campo Set playback time y hacer clic en

para localizar el punto de reproduccién. También puede hacer clic en

para ampliar/reducir la barra de progreso.

Set playback time

Set playback time

ouT O o0 «

Figura 11-4 Establecer el tiempo de reproduccién

2015-06-15 05:34:54

Figura 11-5 Barra de progreso
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Los diferentes colores del video sobre la barra de progreso indican los diferentes

tipos de video.

B Command B Continuous B Alarm Manual

Figura 11-6 Tipos de video
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Capitulo 12 Imagen

Haga clic sobre para entrar en la interfaz de busqueda de imagenes. Podrd buscar, ver

y descargar las imagenes almacenadas en el almacenamiento local o en el

almacenamiento en red.
Notas:

memoria antes de proceder a buscar imagenes.

Asegurese de que ha configurado correctamente el HDD, el NAS o la tarjeta de

Compruebe que ha configurado correctamente la programacién de captura de

imagenes. Entre en Configuration > Storage > Schedule Settings > Capture para

establecer la programacion de captura de imdagenes.

Live View

Playback

Download by File

Picture

Application

Configuration

Search Conditions File List & Download | | 5
D Mo, File Mame Time File Size PI"JgI'ESS

File Type

Continuous |z| |:| 1 ch01_08000000000068600 2015-07-10 15:35:13 134 KB i
|:| 2 ch01_08000000000068700 2015-07-10 15:35:18 134 KB 3

Start Time

2015-07-02 00-00.00 B O 3 ch01_08000000000088800 2015-07-10 15:35:24 134 KB
= 4 ch01_08000000000068900 2015-07-10 15:35:29 132 KB

End Time

2015-07-10 235959 Bt [ & ch01_02000000000069000 2015-07-10 15:35:34 132 KB
|:| B ch01_08000000000069100 2015-07-10 15:35.39 133 KB

Q search F] 7 | ch01_08000000000069200 2015-07-10 15:35:45 133 KB
|:| 8 ch01_08000000000069300 2015-07-10 15:35:50 131 KB
|:| 9 ch01_08000000000068400 2015-07-10 15:35:55 131 KB
[ 10 | ch01_08000000000069500 2015-07-10 15:36:01 132 KB
|:| 11 ch01_08000000000069600 2015-07-10 15:36:06 132 KB hd
Total 1285 ltems 113 | = | | ==
Figura 12—1 Interfaz de busqueda de imagenes
Pasos:
1. Seleccione el tipo de archivo en la lista desplegable. Las opciones son:

Continuous, Motion, Alarm, Motion | Alarm, Motion & Alarm, Line Crossing,

Intrusion Detection, y Scene Change Detection.

de la busqueda.
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4. Marque la casilla de verificaciéon de las imagenes y, a continuacién, haga clic
sobre Download para descargar las imagenes seleccionadas.
Nota:

Es posible mostrar hasta 4000 imagenes de una vez.
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Apéndice

Apéndice 1 Presentacion del software SADP

® Descripcion del SADP

El SADP (protocolo de busqueda de dispositivos activos) es una herramienta de
busqueda de dispositivos en linea facil de usar y sin instalacién. Busca los dispositivos
en linea activos dentro de su subred y muestra la informaciéon de los mismos. Con
este software también puede modificar la informacién de red bdsica de los

dispositivos.
® Buscar dispositivos en linea activos

4 Buscar dispositivos en linea automaticamente
Tras ejecutar el software SADP, este busca automaticamente cada 15 segundos
los dispositivos en linea en la subred en la que se encuentre su ordenador.
Muestra el nimero total y la informacién de los dispositivos encontrados en la
interfaz de dispositivos en linea. Aparecera la informacion del dispositivo,

incluyendo el tipo de dispositivo, su direccion IP, el nimero de puerto, etc.

| Security 1 1l Addrens. | Pert | Softmare Version | Thd Gatevay | HTTP Port | Device Seviad Mo,

Figura A.1.1. Busqueda de dispositivos en linea
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Nota:

El dispositivo puede ser buscado y mostrado en una lista transcurridos
15 segundos desde su conexion a la red. El dspositivo desaparecera de la lista
45 segundos después de desconectarse de la red.

4 Buscar dispositivos en linea manualmente

Refresh

También puede hacer clic en para actualizar manualmente la lista
de dispositivos en linea. Los nuevos dispositivos encontrados se afiadiran a

la lista.

!1:.
Puede hacer clic en - o B en el encabezamiento de cada columna para
ordenar la informacién; puede hacer clic en » para expandir la tabla de
dispositivos y ocultar el panel de parametros de red en la parte derecha o

hacer clicen 4 para mostrar el panel de parametros de red.

® Modificar los parametros de red

Pasos:

1. Seleccione el dispositivo a modificar en la lista de dispositivos y sus parametros
de red apareceran en el panel Modify Network Parameters de la parte derecha.

2. Edite los parametros de red modificables, como la direccién IP y el numero de
puerto.

3. Introduzca la contrasefia de la cuenta de administrador del dispositivo en el

campo Admin Password y haga clic sobre para

guardar los cambios.

A\

® Por su privacidad y para proteger mejor el sistema contra los riesgos de
sequridad, le recomendamos que use contrasefias seguras para todas las
funciones y dispositivos de red. Utilice una contrasefia de su propia eleccion
(con un minimo de 8 caracteres, incluyendo al menos tres de las siguientes
categorias: letras mayusculas, letras minusculas, numeros y caracteres

especiales) para aumentar la sequridad de su producto.
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® La correcta configuracion de todas las contrasefias y del resto de pardmetros

de seguridad es responsabilidad del instalador y/o del usuario final.

| Modify Network Parameters

Enable DHCP

Device Serial No: | )00 300000 X000000000000001
1P Addreas: 10.16.5.106
Port | gooa

Subnet Mask:

I
LA
n
b
Ln
LA
I
LA
L
1)

Gatewey: 0,000
[P Address:
IPvE Gateway:
IBvE Prefx Length:

HTTP Ports g

Admin Patswerd: sessssssssssnnae

Forgot Passwerd

Figura A.1.2 Modificar los parametros de red
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Apéndice 2 Asignacion de puertos
Los parametros siguientes son para el enrutador TP-LINK (TL-WR641G). La

configuracidn diferird dependiendo del modelo de enrutador.

Pasos:
1. Seleccione WAN Connection Type, como se muestra a continuacion:

108M
Wireless Router YWAN

Model No.:
TL-WRE41G [ TL-WRE42G

WAN Connection Type: PPPoE L

' Dynamic IP

— Basic Settings — Static IP

User Hame: PPPoE
802.1X + Dynamic IP
Password: 802.1X + Static IP
BigPond Cable
L2TP

Figura A.2.1 Seleccione el tipo de conexion WAN

2. Establezca los pardmetros de la LAN del enrutador como en la figura siguiente,

incluyendo la configuracion de la direccidon IP y de la mascara subred.

108M
Wireless Router LAN

Model No.:
TL-WRE41G [ TL-WRG42G

. MAC Address: 00-14-73-6A-DB-0C
o IP Address: 192168101
— Basic Settings — Subnet Mask: 265 955 955 (] W

+ LAN

* Save

Figura A.2.2 Establecer los parametros de la LAN

3. Defina la asignacién de puertos en los servidores virtuales de Reenvio. Como
puertos predeterminados la cdmara usa los puertos 80, 8000 y 554. Es posible

cambiar estos puertos usando el navegador web o el software del cliente.
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Ejemplo:
Cuando conecte las camaras al mismo enrutador, podrd configurar una cdmara
para que use los puertos 80, 8000 y 554 con la direccion IP 192.168.1.23 y otra
camara para que use los puertos 81, 8001, 555 y 8201 con la IP 192.168.1.24.

Consulte los pasos siguientes:
Pasos:

1. Siguiendo la configuracion mencionada anteriormente, asigne los puertos 80,
8000, 554 y 8200 a la cdmara de red con la direcciéon 192.168.1.23.

2. Asigne los puertos 81, 8001, 555 y 8201 a la cdmara de red con la direccidn
192.168.1.24.

3. Habilite los protocolos ALL o TCP.

4. Marque la casilla de verificacién Enable y haga clic sobre Save para guardar la

configuracion.

108M

Wireless Router  Vfirtual Servers

Model No.:

TL-WRE41G f TL-WRB42G
ID Service Port IP Address Protocol Enable
1 20 19216810 23 ALL “w

--- Basic Settings -
2 000 192.168.10) 23 ALL v
3 192.168.10/ 23 ALL v

--- Advanced Settings --- 554 ~
4 5200 192.168.10) 23 ALL v
5 192.168.10, ~

+ Virtual Servers 8l e ALL =

6 8001 192.168.10 24 ALL b
7 555 19216810 24 ALL hd
8 8201 192.168.10/ 24 ALL v

-— Maintenance - Common Service Port: DNS(53) w Copyto |ID |1 v

[ nMext |[ ClearAl | [ save |

Figura A.2.3 Asignacién de puertos

Nota: El puerto de la cdmara no puede entrar en conflicto con otros puertos. Por
ejemplo, en algunos enrutadores el puerto de administracion web es el 80. Cambie el

puerto de la cdmara en el caso de que coincida con el puerto de administracion web.
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